Specialisering av Data Privacy Vocabulary (DPV)

Vem som har tillgang till vara personliga data och hur de behandlas ar en viktig fraga. Ingen
kan i dagslaget ha undgatt att hora talas om dataskyddsforordningen (GDPR) som inforts i
hela Europa, som stdller manga krav pa hur organisationer far och inte far hantera
personuppgifter. Inom vissa omraden galler dock andra, men relaterade direktiv, sasom Law
Enforcement directive (LE), som géller for personuppgiftsbehandling i syfte att uppratthalla
lag och ordning. Bade GDPR och LE staller olika krav pa information som maste sparas
relaterat till de personuppgifter som hanteras, t ex gallande motivet till behandlingen, vilken
hantering av uppgifterna som gjorts, och av vem. For att kunna hantera allt detta och vid
behov redovisa det for den person vars uppgifter hanterats, eller fér en
granskningsmyndighet, finns ett behov av att pa ett precist satt definiera och annotera de
data som innehaller personuppgifter, samt koppla beskrivningar och metadata till dem.
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Technical OrganisationalMeasure

| ett nyligen avslutat EU-finansierat projekt (SPIRIT?) har forskare vid Institutionen fér
Datavetenskap (LiU) i samarbete med andra projektparter tagit fram ett antal krav och
anvandningsfall for ett sadant vokabular, och ett forsta vokabularutkast togs fram som en
specialisering av DPV. For att ta detta arbete vidare maste fler krav och anvandningsfall
studeras, och utkastet utokas och forbattras for att tacka in hela LE direktivet och samtliga
anvandningsfall fran SPIRIT-projektet. Aven en utvirdering av vokabuldret med realistiska
data behdver genomforas, och en analys av mojligheter och begransningar hos ett sadant
vokabuldr och dess implementering i system som lyder under LE direktivet.

Exjobbet

Syftet med exjobbet ar att underséka mojligheter och begransningar fér ett DPV-baserat
vokabular for hantering av data i enlighet med LE direktivet. FOr att gora detta behdver ett
praktiskt arbete med att modellera LE som en specialisering av DPV genomfdras, och
utvarderas med hansyn till realistiska data och krav. Ett forsta delmal i exjobbet ar att
studera DPV och dess specialisering for GDPR, samt analysera de krav som samlats in i
SPIRIT-projektet, for att identifiera likheter och skillnader mellan GDPR och LE, samt i vilken
utstrackning som DPV lampar sig som grund for att modellera LE direktivet och vilka
problem eller begrdansningar som finns. Nasta delmal ar att skapa en specialisering av DPV
som tacker in de delar av LE som ar mojliga att modellera enligt resultatet fran det forsta
steget, och beskriva en exempeldatamangd med hjalp av modellen. Tredje delmalet blir att

1 https://w3c.github.io/dpv/dpv/
2 https://dpvcg.github.io/dpv-gdpr/
3 https://www.spirit-tools.com/




utvardera vokabuldret som skapats gentemot de ursprungliga kraven, genom att bygga en
enkel demonstrator (webbapplikation) som anvander vokabularet for att hantera data enligt
LE direktivet och anvanda den i utvarderingssyfte.

Din profil

Vi soker dig som har goda kunskaper inom kunskapsmodellering och datastrukturer, garna
med kurser inom databasteknik, Al och logik, samt programmering, i bagaget. Andra
relevanta kunskaper som kan underlatta arbetet inkluderar juridik och etik,
webbprogrammering och grafdatabaser. Arbetet genomférs mycket sjalvstandigt, och
stéller hoga krav pa din formaga att forsta och tillgodogora dig forskningsresultat i form av
artiklar, standarder och sprak for att uttrycka vokabular.

Din arbetsplats

Du kommer att arbeta med projektet pa Institutionen for Datavetenskap pa LiU, i ndra
samarbete med institutionens forskare. Arbetet genomférs inom forskningsgruppen for
Semantic Web, lds mer pa: https://liu.se/en/research/semantic-web

Mer information och ansokan

Om du ar intresserad av examensarbetet eller har fragor, kontakta Bitr. Prof. Eva Blomqvist
(eva.blomqgvist@liu.se). Skicka gdrna med ett CV och LADOK-utdrag som visar din bakgrund,
samt motivera varfor du vill gora exjobbet. Urval sker |6pande baserat pa meriter samt
resultat pa ett kort forberedande test som intresserade studenter far genomga.




