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Aterblick fran foreltisning 2

- JavaScript
- Repetition av callbacks
- Node.js
- Serverramverk skrivet i Javascript

- Stod for nastan allt i ES6 (nagra fa undantag)

- Fullt stod for ES6 kraver en ‘code transcoder’ (Babel)
- Mocha
- Ett testramverk for Node.js

- MongoDB

- Databas dar data sparas som JSON-objekt
- Inget schema

- Skalar bra till stora datavolymer
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HTTP-anrop

Hamta och skicka data pa webben

LINKOPINGS
I Io“ UNIVERSITET



Synkrona anrop pa webben

= \ \
) W
View page View page | <
— —

User waits Usear waits
for response fur respanse

Generate and Generate and
send page send page

Time

Anvandaren maste vanta pa svar, och kan inte gora nagot under tiden.
Hela sidan uppdateras.
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Asynkrona anrop pa webben

\
K
View page ol

ﬁ. —b

W
N (&g\*\

(’«\‘ View result

Generate and
send partial page

| Server

Time

Anvandaren kan gora annat i vantan pa svar fran servern.
Endast de paverkade delarna av sidan andras.
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AJAX

- Asynchronous Javascript and XML
- Mojliggor asynkrona anrop pa webben via JavaScript

- Gors lite olika beroende pa vilken webblasare som anvands, men
skillnaderna ar idag mycket sma

- Bibliotek som ex. jQuery kan forenkla i vissa sammanhang men ar inte
nodvandiga

- Det som kommer tillbaka fran servern ar oftast JSON, XML, binara filer
eller plain text.
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0 UNSENT

AJAX: Skicka request 2 HEADERS_RECEIVED

3 LOADING
let xhttp = new XMLHttpRequest(); 4 DONE
xhttp.onreadystatechange = => {

if (this.readyState == 4 && this.status == 200) {

let data = JSON.parse(this.responseText);
console.log(data);

}
}i
xhttp.open( 'GET', 'https://gorest.co.in/public/v1/users', true);

xhttp.send(); //////,

"true” gor anropet asynkront
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AJAX: Skicka request

function reqgListener () {
let data = JSON.parse(this.responseText);

console.log(data);

}

function reqgError(err) {
console.log( ' 'Fetch Error :-S', err);

}

let oReq = new XMLHttpRequest();
oReg.onload = reqListener;

oReq.onerror = reqError;
oReg.open( 'GET', 'https://gorest.co.in/public/v1/users', true);

oReg.send();
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HTTP-metoder

LINKOPINGS
I Io“ UNIVERSITET



HTTP-metoder

- Kommunicerar onskad handling

- Vanligaste metoderna

- GET - Be servern att returnera en viss resurs.

- HEAD - Be servern att skicka information om en utpekad resurs (utan att skicka
sjalva innehallet).

- POST - Skicka information till servern som andrar information pa servern ELLER
skicka information som ar olampligt att inkludera som en del av URL:en.

- PUT - Lagg till eller uppdatera en resurs.
- DELETE - Radera den utpekade resursen.

- OPTIONS - Be servern att returnerar en lista over de HTTP-kommandon som
servern stoder.
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HTTP-metoder

- Kommunicerar onskad handling

- Vanligaste metoderna

- GET - Be servern att returnera en viss resurs.

- POST - Skicka information till servern som andrar information pa servern ELLER
skicka information som ar olampligt att inkludera som en del av URL:en.
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AJAX: Skicka med data med GET

let xhttp = new XMLHttpRequest();
xhttp.onreadystatechange = function() {
if (this.readyState == 4 && this.status == 200) {
let data = JSON.parse(this.responseText);

console.log(data);

}

}i
xhttp.open('GET', 'https://gorest.co.in/public/v1/users', true);

xhttp.send();
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AJAX: Skicka med data POST

let xhttp = new XMLHttpRequest();
xhttp.onreadystatechange = function() {

if (this.readyState == 4 && this.status == 200) {

let data = JSON.parse(this.responseText);
console.log(data);

}

}i
xhttp.open( 'POST', 'https://gorest.co.in/public/v1/users', true);
xhttp.setRequestHeader( 'Content-type', 'application/json',
'Authorization', ‘Bearer <access token>');
xhttp.send('{"name": "John Doe", "gender": "male",

"email": "john.doe@noone.com", "status": "active"}');
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jQUGI'y jQuery behover inte anvandas i

nagon av labbarna!
let callback = (data) => {

S.ajax({
url: 'http://localhost:8888/"',
type: 'POST',
data: {
name: 'Marcus',
filter: 'Employee’
}r

success: callback

});

LINKOPINGS
II.“ UNIVERSITET



fetch(...)

AJAX med promises
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fetch: AJAX med promises

fetch('https://gorest.co.in/public/v1/users', {'method': 'GET'})
.then((resp) => {
return resp.json(); // Skickas till nadsta ".then"
})
.then((data) => {
console.log(data);

})i

Alternativ med await

let resp = await fetch('https://gorest.co.in/public/vl/users’,
{'method': 'GET'})
if(resp.ok){ // HTTP status 200-299
let data = await resp.json();
console.log(data);

}
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https://gorest.co.in/public/v1/users

CORS

Cross-Origin Resource Sharing
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CORS

- Restriktioner pa grund av sakerhetsskal
- “Cross-site scripting”
- Risk for injections
- Kan komma runt autentisering

- AJAX kraver att alla anrop gors till exakt samma doman som klienten
kor!

- Om er sida ligger pa domanen http://example.com sa far man
endast anropa tjanster pa http://example.com/...

- CORS anvands for att servern explicit ska ge rattigheter for vissa
domaner
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Kodexempel
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Cross-Site Scripting & CORS

- AJAX kraver att anropen gors till exakt samma doman som klienten kor!

- Om er sida ligger pa domanen http://example.com sa far man endast
anropa tjanster pa den domanen

- Restriktionen finns av sakerhetsskal
- “Cross-site scripting”
- Risk for injections
- Kan komma runt autentisering

- Intercepts

- CORS (Cross-Origin Resource Sharing) anvands for att servern explicit ska
ge rattigheter for vissa domaner

- Vi kommer inte fordjupa oss i alla detaljer kring detta, utan fokusera pa

hur vi implementerar det
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CORS

- Cross-Origin Resource Sharing
- Webblasare anvander i regel "same-origin policy”
- Innan GET/POST anropet skickas ett OPTIONS-anrop till servern

- Om ratt headers returneras sa tillater webblasaren att man genomfor
GET/POST

- Ett relativt "snyggt” satt att gora det pa som minimerar for mycket
kodandringar i redan existerande system

LINKOPINGS
Il.u UNIVERSITET



CORS

- Vid ett cross domain-anrop skickar klienten forst ett anrop med
metoden OPTIONS.

- Header i svaret fran servern beskriver vad som ar tillatet.
- Klienten ansvarar sedan for att bara skicka tillatna requests

- Sker i regel helt automatiskt!
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CORS: Response headers

- Pa serversidan lagger man till vad och vilka domaner som ska tillatas
utifran som skrivs som respons i headers

- Exempel.:

let headers = {};

headers|[ 'Access-Control-Allow-Origin'] = '*';

headers|[ 'Access-Control-Allow-Methods'] = 'POST, GET, OPTIONS';

res.writeHead (200, headers);

res.end();

- Maste pa laggas till i alla utgaende "response” som man vill gora
tillgangliga

- OBS: Vi valjer har att satta "' vilket tillater alla domaner att anropa
servern. | en produktionsmiljo specificerar man i regel domaner som
ska fa skicka anrop.
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CORS: Response headers

- Hur kan man snabba upp och forenkla processen med headers?

if(reqg.method == "OPTIONS'){
let headers = {};
headers|[ 'Access-Control-Allow-Origin'] = '*';
headers[ 'Access-Control-Allow-Methods'] = 'POST, GET, OPTIONS';
res.writeHead (200, headers);
res.end();
} else {
// vid POST, GET, etc.
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CORS: Response headers

- | Express.js kan vi gora det pa ett enkelt satt med .use(...)

- .use(...) kallas pa varje gang appen tar emot ett request, oavsett vilken route som

anvands

app.use((req, res, next) => {

res.header( 'Access-Control-Allow-Origin', '*");

res.header( 'Access-Control-Allow-Headers', 'Origin, X-Requested-With,
Content-Type, Accept');

next();

})s

- Finns libs som underlattar arbetet med CORS ytterligare

- ...men det ar en god idé att kontrollera att man inte oppnar upp for mycket!
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Kan man klara sig utan CORS?

- Ja, men det blir mer komplicerat
- Man kan anvanda en “proxy” som hanterar alla anrop till doméanen

- En proxy kan aven ha andra fordelar sa som "caching” samtidigt som det fungerar
med alla webblasare

- Out-of-scope i denna kurs!

Anropen sker till samma domannamn DNS
sa det tillats av alla webblasare. Men

www.example.com
proxyn omfordelar till olika servrar.

l

Proxy Apacheserver

Anropar www.example.com/index.html

Anropar www.example.com/service /
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Hur kontrollerar vi att CORS
fungerar?

- Anropa din server fran en extern doman
- Enkelt om din server ligger online
- Alternativ 1:
- Skapa en fil som gor ett anrop mot localhost
- Oppna sedan filen direkt i webbl3saren!
- OBS: Fungerar inte alltid for alla webblasare
- Alternativ 2:

- Gor ett anrop med OPTIONS och kontrollera innehall i headers
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Projektet

- Projektet genomfors i par (eller enskilt) enligt webreg

- Kontrollera att er grupp har samma nummer for bade labb och projekt for att
undvika forvirring

- For godkant ska de grundlaggande kraven vara uppfyllda
- For hogre betyg finns ytterligare krav

- Deadlines:

- Tisdag 11:e oktober 23:59 CET (inlamning av kod)
- Onsdag 12:e oktober 13:15-17:00 (projektpresentationer)

LINKOPINGS
II.“ UNIVERSITET



Projektet: Kortfattat

- En webbplats som ar navigerbar

- Anvandare ska kunna registrera sig och logga in pa en personlig sida
- Data ska sparas i en databas (MongoDB)

- Losenord far inte skickas som ren text!

- Alla beslut kring interaktion och design ska vara tydligt genomtankta

- Testning av backend ska ske med Mocha/Istanbul
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Projektet: Hogre betyg

1. Mojlighet for vanner att chatta med varandra i realtid med HTML5 WebSockets och
socket.io-plugin till Node.js

2. Anvanda ett klientramverk for att bygga din applikation (React rekommenderas)

- Krav for betyg 4: Grundlaggande kraven + 1 eller 2
- Krav for betyg 5: Grundlaggande kraven + 1 och 2
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Klientramverk

- Mojlighet att organisera hemsidor som komponenter
- Kan hjalpa till att uppdatera delar av en hemsida dynamiskt
- Viss inlarningstroskel for samtliga ramverk

- Ramverk kommer vanligtvis med skript for att skapa grundlayout for
projekt (rekommenderas)

- Anvander generellt ES6
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Angular, React, Vue

Google Facebook Standalone, team of
collaborators
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Backend vs. klient

- Backend
- Node.js och Express
- Hanterar kommunikation med databas
- Tillhandahaller ett API for interaktion

- Kors pa server och kan inte direkt ses av klienten

- Client
- Kors i browsern (hostas via HTTP-server)
- HTML5, Javascript, CSS
- Anvander ofta ett ramverk for att bygga hemsidan
- Kommunicerar med backend

- Kors av klienten och (nastan) allt kan ses av klienten
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Express for bade backend och
klient

- En Express-server kan hosta statiska webbsidor (dvs. fungera som en
HTTP-server)

- Exempel: Innehallet i mappen "/public’ kan goras tillgangligt pa
servern med:
app.use(express.static('public'))
Innehallet blir da tillgangligt under:
http://localhost:3000/index.html
- Ett annat alternativ ar att skicka med filen som svar
res.sendFile( dirname + '/index.html')

- Anvander man ett klientramverk kor man vanligtvis detta pa en
separat port
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WebSockets

- WebSocket anvander HTTP

- ...men den underliggande TCP-kopplingen stangs inte utan halls vid
liv mellan klient och server

- WebSockets gor det mojligt att bygga “real-time” system enkelt (utan
exempelvis long-polling)

- Rekommenderat bibliotek i node ar Socket.|O
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Etikuppgift

- Leta reda pa ett sa kallat vdrdedrivet foretags etiska kod eller etiska policy

- Besvara fragorna i den anpassade versionen av Gibbs reflektionsmodell och skriv en
reflektion pa ca 1 sida (~500 ord) utover eventuellt inkluderad etisk kod eller policy.

- Lagg upp dokumentet pa git och dela med labbassarna innan seminariet

- Seminarieuppgiften gors enskilt

- Seminariet

- Deadline for att rapportera in valt foretag: fredag 23:e september 23:59 CET
- Deadline for rapport: mandag 26:e september 23:59 CET

- Seminarium: torsdag 29:e september 13:15-17:00
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