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ssh - secure shell 21

e Ett sdtt att logga in krypterat pd en annan maskin som om
man arbetade lokalt i ett skal pa aktuell maskin.
e Enkel grundlGggande syntax:

e ssh [user@]host
Anvdndare kan utelémnas om det dr samma pé béada
maskinerna

e Finns mdnga bra flaggor
e -X Anvénd X11-forwarding, dvs koér grafiska program lokalt pé
min dator istdllet for pa servern
e -C Compression - effektivare éverforing vid begréinsad
uppkoppling
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ssh 3/

e For att underldtta inlogginingen och slippa mata in I6senord
kan man generera en krypteringsnyckel:

ssh-keygen -t rsa
ssh-copy-id user@host

e Forsta kommandot genererar en nyckel (mata inte in ett
l6senord). Nyckeln bestdr av en publik och en privat del

e Andra kommandot kopierar den publika delen av nyckeln till
servern. (Idggsifilen ~/ . ssh/authorized_keys)

e Ndsta gang du loggar in med ssh sdnds din nyckel och
servern jamfor med sin sparade kopia - stimmer de dverens
loggas duin.
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ssh p(] IDA 4/m

e Studenter kan ansluta till servern remote-und(.ida.liv.se)
¢ Anslutningen avslutas normalt sdtt inom ett dygn
e Logga ut sjdlv med kommandot exit eller logout
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Anslutning 6ver osdkert ndtverk /i

Om man ansluter éver en dalig férbindelse riskerar man att
tappa sitt arbete nér man férlorar anslutningen

Det finns tva bra program fér att behdlla arbetet pé servern;
screen och tmux

e screen r en dldre variant som finns pa fler system
e tmux dr "nyare och hdaftigare"(fungerar dven lite mer stabilt)

Bada skapar en virtuell terminal som behdller sin status dven
vid avbruten anslutning

Fungerar dven utmarkt att anvanda lokalt for att slippa strul
om terminalen avslutas eller liknande
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SCp 6/

e scp fungerar som cp men jobbar éver ssh
scp [[user@]hostl:]fil [[user@]host2:]fil
e Exempel:

e scp remote-und:/home/TDP0O2/test.py .
Kopiera filen test . py fran kurskatalogen fér TDPOO2 till
nuvarande mapp

e scp program.py remote-und:

Kopiera filen program.py till min hemkatalog pd remote-und

e Kan (precis som cp) ta flaggan - r for att kopiera mappar
rekursivt
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rsync 7

o Ett verktyg for att sammanfoga en lokal och extern kopia av
filer, t.ex. 6ver ssh
o Kopierar endast foérandringar (likt versionshanterare) istdllet
for ren kopiering av filer
e rsync -r eriel@remote-und:Documents
Kopiera hela mappen Documents fran remote-und till
nuvarande mapp (eller sammanfér med mappen ./Documents)
e rysnc . remote-und:Documents
Jamfér dndringar mellan lokala filer och externa och
uppdatera de externa
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Varfor lagra pd remote-und? /i

e Automatisk daglig backup

e Alltid tillgang till filern (eller tminstone sd lange du har
anslutning)

e Vdldigt hjalpsam TUS-grupp (tekniskt underhdll och service)

e nds pd helpdesk@ida.liu.se
e Tar dven felanmdlningar pd datorer, salar och liknande
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Andra resurser pd IDA o

e Egna websidor:
e Skapa mappen www - pub i din hemkatalog
e Filerna nas sedan pd adressen
http://www-und.ida.liu.se/~1iuid
e Servern har stod fér PHP och SSI
e Merinfopd http://www.ida.liu.se/local/
students/homepage.sv.shtml

e Microsoftlicenser:

e Sehttp:
//www.student.liu.se/itsupport/programvaror

e Dreamspark har frimst operativsystem och
utvecklingsverktyg
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Andra resurser p@ LiU 1o/1

e Tradlost ndatverk

e Natverket LiU - inloggning via hemsida, ingen kryptering
e Eduroam - ett globalt nétverk dér du kan ansluta till alla
eduroamndtverk med fullt krypterad éverforing.
e Generera ett Iosenord pd https://account.liu.se
e Foljinformationen pd https://cat.eduroam.org/

e Skrivarsystem

e Man kan antingen lagga till en namngiven skrivare (hamnet
stdr pd skrivaren) eller PrintAnywhere

e PrintAnywhere @r en gemensam ko for alla véira campus - du
hémtar utskriften vid valfri skrivare

o Utskrifter betalas av student med ett PayEx-konto

e Merinfopd http:
//www.student.liu.se/itsupport/utskrifter
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