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2026-03-11 Lab 4: Synkronisering av filsystemet

Mal

Filsystemet som finns i Pintos fungerar i nuldget bra si lange inte flera tradar (eller processer) forsoker an-
vianda det samtidigt. Det ar saklart vildigt vanligt att flera processer eller tradar férséker anvéinda filsystemet
samtidigt, s vi maste se till att filsystemet fungerar korrekt dven i dessa fall.

Del A Ovning pa synkronisering

Malet med denna del ar att 6va pa att identifiera och synkronisera delad data infér ndstkommande de-
lar. Vi gor det i ett litet program som &r externt fran Pintos. Programmet efterliknar hur koden i filen
filesys/inode.c &r uppbyggd, sa din 16sning till den hir delen kan anvéndas som inspiration fér synkro-
niseringen i Pintos senare.

I mappen standalone/lab4da finns filen data-files.c som implementerar ett litet system for att effektivt
anvinda "stora” datafiler. Tanken ar att det finns tva datafiler som resten av programmet behéver komma
at med jamna mellanrum. Nar nagon del av programmet behover en av filerna sa vill vi ladda in hela filen i
RAM sé att det gar snabbt att komma at datan i filen. T och med att filerna ar stora vill vi se till att 1) vi
inte laddar in varje fil mer &n en gadng i RAM och 2) vi vill ta bort kopian i RAM s& snart vi vet att vi inte
behdver den langre.

Det finns tre funktioner som &ar extra intressanta i implementationen:

data_open Oppnar datafilen med det givna indexet (0 eller 1). Om filen redan var 6ppen si ska den 6ppna
filen dteranvindas.

data_reopen Anropas ifall en anvindare av en datafil vill 6ppna samma datafil igen. Varje anrop till
data_reopen gor didrmed att ett extra anrop till data_close behévs for att filen ska tas bort.

data_close Sténger en tidigare 6ppen datafil. Nar alla som anvénder filen har stdngt den sé ska datastruk-
turen frigéras for att spara minne.

For att halla koll pa hur manga ganger en fil har blivit 6ppnad anvéinds en riknare vid namn open_count.
Den 6kas varje gang en fil 6ppnas, och minskas varje gang en fil stdngs. Pa det viset kan implementationen
hélla koll pa nér det ar sdkert att ta bort kopian i RAM. Detta liknar hur Pintos hanterar inodes.

Implementationen innehéller fér nidrvarande synkroniseringsfel som gor att implementationen inte fungerar
som den ska. Exempelvis kan det bli s att samma fil ldses in i RAM mer dn en géang. Det kan ocksa bli
s& att en fil tas bort innan alla som 6ppnat den ar fardiga med att anvanda den. Din uppgift ar att 16sa de
synkroniseringsproblem som finns. Stréva efter en 16sning som tillater maximal mdojlig parallellism. Det vill
sdga: ar det sdkert att lata olika tradar kora exempelvis data_reopen samtidigt sa ska din implementation
tillata detta.

Likt i uppgiften "Ovning p& semaforer” si gir programmet att kéra i visualiseringsverktyget, men #ven
direkt fran terminalen.

A.1 Visualiseringsverktyget

Pa skolans datorer och ThinLinc kan du starta verktyget med kommandot /courses/TDIU16/progvis/start
Du kan dven kéra verktyget pa din egen dator om du vill. Instruktioner {6r detta finns pa kurshemsidan (vélj
"Visualiseringsverktyg” i vinstermenyn).

Nér du har startat verktyget kan du vélja File — Open... och sedan vilja kéllkodsfilen for labben. Koden
kompileras automatiskt, s& du behover inte géra det manuellt. Du kan sedan vélja i vilken ordning du vill att
de olika tradarna ska koras. Pa sa vis kan du se vad som hénder i olika fall. Malet &r att din implementation
ska fungera korrekt oavsett i vilken ordning du kor tradarna. Verktyget kan ocksa automatiskt testa alla
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mojliga kombinationer at dig om du véljer Run — Look for errors. Detta ger en indikation pa om din 16sning
ar korrekt eller inte.

Om du har gjort andringar i kédllkoden kan du vélja File — Reload (Ctrl4+Shift+R) for att ladda in pro-
grammet igen.

A.2 T terminalen

Om du vill 16sa labben med vanliga utvecklingsverktyg gar dven detta. Ga till mappen standalone/lab4da
och skriv make data-files for att kompilera programmet. Detta skapar filen exec-wait som kan ko-
ras med ./data-files. Du kan sjélvklart anvinda GDB som vanligt: gdb ./data-files eller gdb -tui
./data-files.

A.3 Tips for implementation och testning

Som ofta &r fallet &r det svart att testa ifall kod &r korrekt synkroniserad. I allménhet krdver detta att
man noga funderar 6ver vilken data som kan vara delad mellan olika tradar, och vilken kod som maste
synkroniseras for att 16sa de problem som kan uppkomma. I det har problemet gors detta lampligtvis med
hjalp av las. Ett bra tillvigagangssatt ar da att tédnka att varje las skyddar nagon eller ndgra specifika
variabler. Sedan kan man titta igenom sitt program och se till sa att traden haller laset nidr den anviander
skyddad data.

I det har fallet kan visualiseringsverktyget hjalpa till att kontrollera att din implementation &r fri fran
synkroniseringsproblem sa som den anvinds i testprogrammet. Alternativet Run — Look for errors ger en
bra indikation pa detta. Utéver det vill vi att implementationen ska garantera att det aldrig finns fler &n tva
instanser av struct data_file samtidigt, och att alla instanser frigors i slutet av programmet. Dessutom
vill vi att sa stora delar av programmet som mdojligt ska kunna koras parallellt (dvs. vi vill inte ha ett stort 14s
kring all kod eftersom det dr onddigt restriktivt). Visualiseringsverktyget kan inte automatiskt kontrollera
om de tre sistndimnda egenskaperna ar uppfyllda, utan dar behéver du sjéalv fundera pa om implementationen
ar korrekt (eller fraga assistenten). Att inte ha nagra synkroniseringsproblem som upptécks av verktyget ar
dock en mycket bra borjan!

Det &r en bra idé att diskutera din 16sning med assistenten nér du kdnner dig klar. P& sa vis kan du undvika
problem i nésta laboration.
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Del B Synkronisering (99% forarbete, 1% modifiering)

Fran systemanropen anvinder du egna datastrukturer (arrayer, listor, etc.) och anropar flera delsystem som
ar helt eller delvis osynkroniserade. Om processerna/tradarna rakar exekevera i "fel” ordning, med tradbyten
pa "fel” stéllen s kommer implementationen att g& sonder.

Malet med den hér delen &r att 16sa dessa problem i systemet. De delar du behéver fundera 6ver &r filsystemet
(se filesys/), din processlista, din lista dver fildeskriptorer och eventuella andra datastrukturer du har lagt
till. Du kommer garanterat behéva synkronisera delar av filsystemet. De datastrukturer som du sjilv har
lagt till kan ocksa behéva synkroniseras, men exakt hur och var beror pa din implementation i tidigare
laborationer.

Information om hur filsystemet dr uppbyggt och hur det fungerar finns under rubriken ”Filsystem” i Pintos-
Wiki. Fokusera sérskilt pa rubriken "Struktur” for att enklare avgora vilka filer som &r intressanta att borja
undersoka. Till din hjélp har du sedan fragestédllningarna nedan. De pekar pa problem som kan uppsté i
filsystemet innan det ar synkroniserat. Fragestallningarna pekar dig till alla delar av filsystemet som behover
behandlas, men de &r inte kompletta i bemérkelsen att de visar alla mojliga saker som kan ga fel (da skulle
labbhandledningen bli véldigt 1ang...).

B.1 Vad behover synkroniseras?

Grundregeln ar att all data som dr delad mellan tradar maste synkroniseras. Titta darfor extra noga pa
variabler som kan nds av flera tradar. Det vill sdga, antingen globala variabler eller variabler som flera
tradar kan ha en pekare till. Identifiera sedan kritiska sektioner kring den delade datan och se till att mutual
exclusion uppratthalls med hjélp av las (eller semafor om sa kravs).

For att identifiera delad data, och de kritiska sektionerna som finns, s behovs en god forstaelse om hur koden
fungerar och vad den forsoker astadkomma. Det finns alltsa inga ”enkla” regler som fungerar i allmédnhet. Man
maéste helt enkelt titta pa koden, fundera pa vad som kan g4 fel om flera tradar gér saker samtidigt, och sedan
pa lampligt satt forhindra problemen som kan uppsta. Fragestallningarna nedan ar en bra utgangspunkt for
detta.

B.2 Var ska man synkronisera?

En till synes enkel 16sning pa problemet skulle vara att ladgga all synkronisering direkt i hanteringen av
systemanrop. Detta ar dock inte en bra 16sning av tva anledningar: forst och framst anvinder andra delar av
Pintos filsystemet, sa att bara synkronisera i systemanropen kommer inte garantera att endast en trad kor
koden i filsystemet, vilket i sin tur inte loser problemen. Den andra stora anledningen &r att om vi har ett (eller
ett fatal) las i systemanropen sa kommer bara ett systemanrop kunna koras at gangen, d&ven om en process
skriver data till skdrmen och en annan férsoker starta en ny process. Detta ar tva orelaterade saker som utan
problem kan goras parallellt, och vi vill ddrmed tillata detta. Forsok darfor att ligga synkroniseringen sa
néra de resurser som ar delade som mojligt. Forsok ocksa i den man det &r mojligt att 1dgga synkroniseringen
i de funktioner som finns, sa att det inte gar att glomma att lasa nagot innan man anropar en viss funktion.

B.3 Fragestillningar

1. Katalogen ér tom. Tva processer ligger till filen “"kim.txt” samtidigt. Ar det efterat garanterat att
katalogen innehaller endast en fil "kim.txt”?

2. Katalogen innehaller en fil "kim.txt”. Tva processer tar bort "kim.txt”, och en process lagger samtidigt
till "kam.txt”. Ar det efterdt garanterat att katalogen innehdller endast fil "kam.txt"?

3. Systemets globala inode-lista ér tom. Tre processer 6ppnar samtidigt filen “kim.txt”. Ar det garanterat
att inode-listan sedan innehéller endast en cachad referens till filen, med open_cnt lika med 37
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4. Systemets globala inode-lista innehaller en referens till "kim.txt” med open_cnt lika med 1. En process
stanger filen samtidigt som en annan process éppnar filen. Ar det garanterat att inode-listan efterat
innehaller samma information?

5. Free-map innehéller tva sekvenser med 5 lediga block. Tva processer skapar samtidigt tva filer som
behéver 5 lediga block. Ar det efterdt garanterat att filerna har fatt var sin sekvens lediga block?

6. Katalogen innehéller en fil "kim.txt”. Systemets globala inode-lista innehaller en referens till samma
fil med open_cnt lika med 1. Free-map har 5 block markerade som upptagna. En process tar bort
filen "kim.txt” samtidigt som en annan process stinger filen "kim.txt”. Ar det efterdt garanterat att
inode-listan ar tom, att free-map har 5 nya lediga block, och att katalogen &r tom?

7. Katalogen innehéller en fil "kim.txt”. En process férsoker 6ppna filen samtidigt som en annan process
tar bort filen “kim.txt” och skapar sedan en ny fil "kam.txt”. Ar det efterdt garanterat att den forsta
processen antingen lyckades 6ppna filen ”kim.txt”, eller att den misslyckades? Eller kan det bli sa att
den rakar 6ppna "kam.txt” i stéllet?

8. Liknande fragor skall du sjilv stélla dig i relation till din process-lista och till din(a) fil-list(or).

B.4 Testprogram

Filen examples/pfs.c innehaller ett testprogram som forsoker stresstesta filsystemet. Det kriver att du
synkroniserar funktionerna inode_read_at och inode_write_at med ett las som du deklarerar i struct
inode (om du inte redan har gjort det). I nista del kommer vi att erséitta detta 1&s med en mer avancerad
variant som tillater mer parallellism.

Programmet fungerar pa foljande sitt: Programmet pfs skapar filerna file.1 och messages i filsystemet.
Sedan startar det tva processer som kor pfs_writer och tre processer som kor pfs_reader. Sedan vintar
det pa att alla programmen kort klart (med systemanropet wait).

Programmet pfs_writer 6ppnar filen file.1 och fyller hela filen med en bokstav. Detta upprepas for varje
bokstav, och varje bokstav anvinds 200 ganger.

Programmet pfs_reader 6ppnar filen file. 1 och kontrollerar med jamna mellanrum att ett anrop till write
bara innehaller en bokstav. Det vill séiga att den aldrig ser ett halvklart anrop till write fran en pfs_writer-
process. Om allt ar bra skrivs raden cool till filen messages. Annars skrivs INCONSISTENCY ut béde till filen
och till skdrmen.

Programmet kan koras med féljande kommandorad:

pintos -v -k -T 240 --filesys-size=2 \
-p ../examples/pfs -a pfs \
-p ../examples/pfs_writer -a pfs_writer \
-p ../examples/pfs_reader -a pfs_reader \
-g messages -- -f -q -S -F=10000 run pfs

Hér anvinds flaggan -g for att hdmta filen messages fran Pintos harddisk till ditt filsystem (givet att Pintos
inte kraschade, saklart). P4 sa sitt kan du inspektera filen messages och rikna antalet cool som finns i den:

grep -c cool messages

Du far sjilv fundera pa hur ménga cool filen borde innehélla (600, 400, 200, eller ndgot annat). Kontrollera
ocksa att filen inte innehéller ndgon annan text &n cool. Notera dock att filen innehéller 0-bytes i slutet av
filen (visas som ~@ i Emacs). Detta for att pfs medvetet skapar en fil som &r stérre &n vad som behévs om
allt gar bra, sa att eventuella INCONSISTENCY far plats.

Du kan kontrollera att inget annat finns i filen med hjélp av kommandot:

sed 's/"\x0%$//g' messages | grep -av '“cool$'
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(Forsta delen av kommandot tar bort alla O-tecken (skrivet som \x0 hér), skickar resultatet till grep som vi
ber matcha alla rader som inte 4r cool)

Om synkroniseringen inte fungerar som det ska kan det finnas annat i filen, eller for manga cool i filen (hur
kan det komma sig?).

Flaggan -S i kommandoraden ovan aktiverar ett system som gor att alla systemanrop kors langsamt for
att oka sannolikheten att tradbyten sker i den kénsliga koden. Detta gor dock att testet tar langre tid att
kora. Flaggan -F=10000 okar hur ofta tradbyten sker (6kar frekvensen av timer-interrupt), vilket ocksd okar
sannolikheten att nagot daligt sker.

Dessa flaggor gor med stor sannolikhet att du kommer se antingen INCONSISTENCY eller nagot annat
felmeddelande nér pfs kors. Tank dock pa att det inte gar att testa ifall multitradade program ar korrekta.
Det innebér att &ven om testet inte rapporterar nagot fel sa kan det fortfarande finnas synkroniseringsproblem
i din kod. Du behover darfor ocksa fundera noga pa hur du har synkroniserat, och évertyga dig sjdlv om att
nagot daligt inte kan hinda, oavsett i vilken ordning tradarna exekeveras.

Tips: Testa dven att lagga till flaggan -L (som i leak check) innan ordet run i kommandoraden. Detta gor
att systemet kommer att visa dig minneslédckor i slutet av kérningen. En korrekt implementation bor inte ha
minnesldckor i det har skedet. Men, som beskrivs i avsnittet "Felsokning” i Pintos-Wiki, finns det tillfallen
da minnesléckor kan visas i acceptabla l6sningar.

Del C Readers-writers lock

Att 1&sa och skriva filer pa disk &r en mycket vanlig operation som dessutom ofta tar mycket tid (disken
ar langsam i forhallande till resten av systemet). Malet med synkroniseringen i forra uppgiften var att allt
skulle fungera korrekt, vilket i princip innebér att alla systemanrop ska se ut som de ar atomdra, dvs. ingen
process ska kunna se ett systemanrop som &r halvklart.

Antag exempelvis att vi har féljande tva processer och en fil i filsystemet som heter test med innehéllet
aaaa:

int main() {
int fd = open("test");
write(fd, "bbbb", 4);
close(fd);

}

int main() {

char buffer[4];

int fd = open("test");

read(fd, buffer, 4);

close(fd);

write (STDOUT_FILENO, buffer, 4);
}

I det héar fallet ska den andra processen antingen se att filen innehaller aaaa, eller bbbb, men aldrig nagot
mellanting. Exempelvis ska den aldrig kunna se bbaa eller ndgon annan variant.

Detta kan vi enkelt 16sa med ett las, men det ar 6verdrivet restriktivt. Det &r ju inga problem att lata flera
processer lidsa data si ldnge ingen process skriver! I och med att disken dr langsam &r det i det héar fallet
dnnu viktigare att vi later flera processer ldsa innehallet nir det dr mojligt att gora pa ett sdkert satt.

Vi vill alltsa ersatta laset i inode_read_at och inode_write_at med ett sa kallat readers- writers lock for
att tillata att flera processer laser fran samma fil, men fortfarande férhindra att ndgon skriver medan andra
laser, eller att flera processer skriver samtidigt.
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Information om detta finns under rubriken "Readers- writers lock” i Pintos-Wiki.

Din 16sning far innehalla starvation. Du far ddremot inte begrédnsa antalet processer som vintar pa sin tur.
Om nagon process vill ldsa eller skriva sa ska den alltid kunna fa en kdplats om den inte direkt kan fa tillgang
till filen.

Tank noga pa var du placerar dina synkroniseringsvariabler. Anvind den kunskap du har om filsystemets
implementation som du skaffade dig i tidigare uppgift. Du maste se till att en fil som anviands samtidigt fran
tva olika processer faktiskt ocksa anvdnder samma synkroniseringsvariabler, medan andra filer som anvénds
samtidigt anvdnder andra synkroniseringsvariabler.

C.1 Testa utanfor Pintos

Om du vill kan du testa din 16sning utanfér Pintos. Filen standalone/lab4c/rwlock.c innehdller en minimal
implementation av inode-datatypen sa att det gar att testa implementationen av reader- writer laset i
visualiseringsverktyget. I skelettet representeras fildatan av en filvariabel for att féorenkla implementationen.
Detta réicker dock for att simulera ldsning och skrivning till fildatan.

Skelettet ar tankt att anvindas i visualiseringsverktyget (se instruktioner under del A i detta dokument),
men det gar ocksa att kompilera i terminalen med make rwlock. Skelettet dr ddremot inte designat for att
vara enkelt att testa i terminalen. Om du anvinder funktionen Run — Look for errors ér det en bra idé att
dndra sa att looparna i reader_thread och writer_thread bara kor 2 iterationer i stéllet for 10. Detta gor
att verifieringen gar mycket snabbare.

C.2 Testprogram

Programmet examples/pfs.c som ér beskrivet ovan (for del B) ar dven lampligt for denna del av labora-
tionen.
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