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Ordning och reda
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TDIU16 — Synkronisering Filip Stromback, Klas Arvidsson 1

Planering
Vecka F6/Se Lab
F6: C + Syscall (pask) C!, halt, exit, console
- console, filhantering
F6: Sema, Se: Process main, forsta processen
16 Fo: Las, cond. exec, exit
17 Fo: Implementation exec, exit, wait
18 Fo: Deadlock Synkronisering
19 - Synkronisering, accesskontroll
20 Se: Deadlock + tenta  Synkronisering, accesskontroll
21 - Synkronisering, accesskontroll

ampligt att demonstrera forsta passet
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1 Varfor synkronisera?
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Bankoverforing

struct account {
int balance;
char *owner;

};
struct account account [NUM_ACCOUNTS];

bool transfer(int amount, int from, int to);
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Bankoverforing

bool transfer (int amount, int from, int to) {

if (account[from].balance >= amount) {
account [from] .balance -= amount;
account[ to ].balance += amount;
return true;

} else {
printf ("Fran-kontot saknar té&ckning.\n");
return false;
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Vad hander? Nar?

| vilken ordning exekeverar instruktionerna?

e Sekventiellt inom en trad (som vanligt)
® Qdefinierat mellan tradar

= Tradbyte kan ske nar som helst
= Slumpen avgor
= Kanske exakt samtidigt om flera CPU finns

Det finns omraden i koden dar trddbyte kommer att
orsaka fel

= Nar gemensamma data anvinds
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Forelasning 1

CPU-register sparas undan vid trddbyte

® = Varje trad har sin egen uppséttning register

= Olika eax for de bada tradarna
® — Tva "virtuella” CPU:er
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Vad hander?

Trad 1: Trad 2:
transfer (10, 1, 2) transfer (20, 1, 2)

if (al1] >= 10) {
if (al1] >= 20) {
al1]l -= 20;
al[1] -= 10;
al2] += 10; al[2] += 20;
} }

altl:[ 25 | all:| 15 |
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Vad hander?

Trad 1: Trad 2:
transfer (10, 1, 2) transfer (20, 1, 2)

if (al1] >= 10) {
if (al1] >= 20) {
al1]l -= 20;
al[1] -= 10;
al2] += 10; al[2] += 20;
} }

al]:[ 255 | all:| 15 |
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Vad hander?

Trad 1: Trad 2:
transfer (10, 1, 2) transfer (20, 1, 2)

if (a1l >= 10) {
if (a1l >= 20) {
al[1] -= 20;
al[1] -= 10;
al[2] += 10; al[2] += 20;
} }

altl:[ 5--5 | all:| 15 |
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Vad hander?

Trad 1: Trad 2:
al[2] += 10; al[2] += 20;

movl al[2], %eaxl
movl al[2], %eax2
addl $20, %eax2
movl %eax2, al[2]

addl $10, Y%eaxil

movl %eaxl, al[2]

altl:[ 5 | al2l:[ 15 |
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Vad hander?

Trad 1: Trad 2:
al[2] += 10; al[2] += 20;

Y U

movl al[2], %eaxl
movl al[2], %eax2
addl $20, %eax2
movl %eax2, al[2]

addl $10, Y%eaxil

movl %eaxl, al[2]

altl:[ 5 | af2]:[ 15625 |
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Vad ar ratt?

1. transfer (10,

= af1] =15
= af[2] =25
2. transfer (20,
= a[1] =5
= af[2] =35
3. "Samtidigt™:
= afl1] =-5
= af[2] =25

Filip Stromback, Klas Arvidsson

1, 2) forst:

1, 2) forst:
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Race condition

Typiska tecken pé att ett race condition finns:

® Resultatet beror pa i vilken ordning tradar rakar
exekevera och lasa eller skriva till delad data

® Tradarna "tavlar” om vilket resultat det ska bli

® Systemet blir inte deterministiskt, ett program med
race conditions kan ge olika resultat vid varje kérning
trots att indata ar desamma

Notera: Race condition =~ fel

10
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Kritisk sektion

En eller flera kodsektioner dar ett race condition kan
intraffa s3 att det blir "fel”.

® En kodsektion dar delade resurser (ofta variabler)
anvands

e Kan darmed inte exekeveras samtidigt som andra
(eller samma) kodsektioner som anvander samma
variabler

12

II LINKOPING
@ UNIVERSITY
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Delade resurser: Exempel

Globala variabler

Globala datastrukturer

Variabler som delas via pekare

® Datastrukturer som delas via pekare
® Hardvaruresurser (skiarm, tangentbord, disk, natverk,
etc.)
= en mening som skrivs till skarmen far inte avbrytas av
€n annan

= ett paket som skall skickas 6ver natverket far inte
blandas med andra paket
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Tradsakra resurser: Exempel

Om en funktion (eller variabel) ar trddsaker menar vi att
den kan anropas (anvandas) samtidigt fran flera tradar
utan minsta risk for synkroniseringsfel eller race conditions.

® Variabler som enbart dr dtkomliga frdn en viss trad

® Variabler som ar lokala fér en funktion, inklusive
kopierade parametrar

= Se upp for referens- och pekarparametrar

® Variabler som enbart lases (t.ex. konstanter)

14
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Losning

® Alla operationer inuti en kritisk ska se tillsammans,

som en enhet

= Ingen ska se delresultat av berdkningar inuti den
kritiska sektionen

= Allt inuti den kritiska sektionen ser utat sett som en
helhet, som en atomdr operation

= En kritisk sektion far bli avbruten, men bara av kod
utanfor den kritiska sektionen (dvs. kod som inte
anvander samma delade resurser)

15
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Losning

® Alla operationer inuti en kritisk ska se tillsammans,

som en enhet

= Ingen ska se delresultat av berdkningar inuti den
kritiska sektionen

= Allt inuti den kritiska sektionen ser utat sett som en
helhet, som en atomdr operation

= En kritisk sektion far bli avbruten, men bara av kod
utanfor den kritiska sektionen (dvs. kod som inte
anvander samma delade resurser)

Losning: Mutual exclusion - Sladpp bara in en trad at
gangen i en kritisk sektion!
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Mutual exclusion (SV: Omsesidigt uteslutande)

Slapp bara in en trad &t géngen i varje kritiska sektion.

Vi behover foljande:

Endst en tradd at gangen far komma at den delade
resursen (vart ansvar som programmerare)

Tradar som vill in i en kritisk sektion maste
garanteras tilltrdde inom en begransad tid

Om ingen trad exekeverar i den kritiska sektionen
tilldts omedelbart tilltrade

En trad far inte exekevera obegransat lange i en
kritisk sektion

Ska fungera oavsett antal CPU och deras hastighet

16
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En mekanism som erbjuder mutual exclusion d3 den
anvands korrekt

® Skyddar en delad resurs eller en kritisk sektion
® Alla relaterade kritiska kodsektioner maste anvanda
samma las

® Liknar en binir semafor initierad till 1 (raknar
"exekeveringsplatser”)

17

LINKOPING
UNIVERSITY



TDIU16

Las

— Synkronisering Filip Stromback, Klas Arvidsson

Har féljande operationer:

acquire (13s) : Forsok ga in i en kritisk sektion, férbruka
resursen (sema_down)

release (I&s upp) : Ga ut ur en kritisk sektion, ge tillbaka
resursen, (sema_up)

Till skillnad frdn en semafor har |3s felhantering:

® Kan bara lasas upp av den tradd som l3ste

® Kan inte l3sas igen fran den trdd som laste l3set

18
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Bankoverforing (16sning 1)

struct account {
int balance;
char *owner;

};

struct account account [NUM_ACCOUNTS]
struct lock account_lock;

bool transfer (int amount, int from,

19
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int to);
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Bankoverforing (16sning 1)

bool transfer (int amount, int from, int to) {

lock_acquire (&account_lock);

if (account[from].balance >= amount) {
account [from] .balance -= amount;
account[ to ].balance += amount;
lock_release(&account_lock);
return true;

} else {
lock_release(&account_lock);
printf ("Fran-kontot saknar tackning.\n");
return false;
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Losning 1

® Ett |&s for hela arrayen gor att tva olika overforingar
mellan fyra olika konton maste vanta pa varandra
aven om de skulle kunna paga samtidigt!

® | 3set tas pa ett stalle och slapps pa tva stallen pa
olika indenteringsnivd = Otydligt! Vi vill ha en
acquire for varje release.

21
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Kritiska sektioner: Ytterligare analys

accounts

void transfer(...) {

if (alfrom] >= amt) {| from

al[from] -= amt;
alto] += amt;

3

to
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Kritiska sektioner: Ytterligare analys

accounts
void transfer(...) { from2
2:
|
L if (alfrom] >= amt) { from1l
al[from] -= amt;
alto] += amt;
}
to2
}
tol
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Kritiska sektioner: Ytterligare analys

accounts
void transfer(...) { from2
2:
|
L if (alfrom] >= amt) { from1l
al[from] -= amt;
alto] += amt;
}
to2
}
tol

2 transaktioner, 4 kritiska sektioner!
En for varje konto!
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Bankoverforing (16sning 2)

struct account {
int balance;
char *owner;
struct lock lock;

};
struct account account [NUM_ACCOUNTS]

bool transfer (int amount, int from,

’

int

to);

23
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Bankoverforing (16sning 2)

bool transfer (int amount, int from, int to)
lock_acquire (&account [from].lock);

bool t = account[from].balance >= amount;
if (t)
account [from] .balance -= amount;

lock_release(&account [from].lock);
lock_acquire (&account [to].lock) ;

if (t)

account [to] .balance += amount;
lock_release (&account[to].lock);

return t;

24
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Losning 2

® Varje konto har ett eget |13s. Overféringar kan oftast
ske samtidigt

® | 3sen tas och slapps pd samma indenteringsniva och
varje acquire motsvaras av en release
® Fler l3s = mer administration och hogre

minnesanvindning. Ar den 6kade parallellismen vart
det?

25
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Losning 2

® Varje konto har ett eget |13s. Overféringar kan oftast
ske samtidigt
® | 3sen tas och slapps pd samma indenteringsniva och
varje acquire motsvaras av en release
® Fler l3s = mer administration och hogre
minnesanvindning. Ar den 6kade parallellismen vart
det?
= Inte alltid 1att att avgora: Mat om du ar oséker!
=  Om mojligt: Lagg laset tillsammans med den variabel
som synkroniseras
= | kursen: Fungrerande |6sning med hogre parallellism
ger alltid hoégre poang. Motivation till varfér det
eventuellt inte ar vart det 6kar poang vtterligare!

25
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Bounded Buffer (igen)

typedef unsigned char byte;
const int SIZE = 256;

struct Buffer {
int buffer [SIZE];
byte rpos = 0, wpos = O0;
struct semaphore free =
struct semaphore filled

};

SIZE;
=O;

int get(struct Buffer *b);
void put(struct Buffer *b, int data);

27
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Bounded Buffer (igen)

void get(struct Buffer *b) {
sema_down (&b->filled);
int r = b->buffer[b->rpos++];
sema_up (&b->free) ;
return r;

}

void put(struct Buffer *b, int data) {
sema_down (&b->free) ;
b->buffer [b->wpos++] = data;
sema_up (&b->filled);

¥

28
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Bounded Buffer (synkroniserad)

typedef unsigned char byte;
const int SIZE = 256;

struct Buffer {
int buffer [SIZE];
byte rpos = 0, wpos = O0;
struct lock rlock, wlock;
struct semaphore free = SIZE;
struct semaphore filled = O;
};
int get(struct Buffer *b);
void put(struct Buffer *b, int data);

29
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Bounded Buffer (synkroniserad)

void get(struct Buffer *b) {
sema_down (&b->filled);
lock_acquire (&b->rlock);
int r = b->buffer[b->rpos++];
lock _release (&b->rlock);
sema_up (&b->free);
return r;
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Bounded Buffer (synkroniserad)

void put(struct Buffer *b, int data) {
sema_down (&b->free) ;
lock_acquire (&b->wlock);
b->buffer [b->wpos++] = data;
lock_release (&b->wlock) ;
sema_up (&b->filled);

31
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Condition variable

Vantar pa att ett villkor ska bli uppfyllt

Bestar av tre delar:

1. Villkoret (ex. b->free != SIZE)
(inkluderar en eller flera delade variabler)

2. L3&s som skyddar de delade variablerna

(eller: den kritiska sektionen till vilken variablerna
hor)

3. Condition variable foér att vanta effektivt

= Ar i princip en vinteko
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Condition variables

Har féljande operationer (¢ = condition, 1 = lock):

cond_init(c) Initiera
cond_wait(c, 1) Slapp laset, vanta, ta laset igen
cond_signal(c, 1) Vack en trdd som vantar

cond_broadcast(c, 1) Vack alla trddar som vantar
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Effektivisera en dalig 16sning med condition variables

1. ldentifiera den kritiska sektionen och 1as den
2. ldentifiera busy wait och lagg till cond_wait

3. ldentifiera tilldelningar som péaverkar villkoret och
lagg till cond_signal eller cond_broadcast
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Bounded Buffer, analys av osynkroniserad I6sning

void get(struct Buffer *b) {
while (b->free == SIZE)
; /* Vanta */
++b->free;
return b->buffer [b->rpos++];

}
void put(struct Buffer *b, int data) {
while (b->free == 0)
; /* Vanta */
--b->free;
b->buffer [b->wpos++] = data;
}
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Bounded Buffer, analys av osynkroniserad I6sning

void get(struct Buffer *b) {

while (b->free == SIZE)

. /% Vanta */ Buffer
++b->free; buffer
return b->buffer [b->rpos++]; e_____)free

} rpos
void put(struct Buffer *b, int gaka7zywpos
while (b->free == 0)
; /* Vanta */
--b->free;

b->buffer [b->wpos++] = data;
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Bounded Buffer, analys av osynkroniserad I6sning

void get(struct Buffer *b) {

while (b->free

; /* Vanta */

Buffer

++b->free;

return b->buffer [b->rpos++];

}

void put(struct Buffer x*b,

while (b->free
; /* Vanta */

buffer
free
rpos
wpos

--b->free;

b->buffer [b->wpos++]

LINKOPING
II.“ UNIVERSITY




TDIU16 — Synkronisering Filip Stromback, Klas Arvidsson 37
Bounded Buffer (steg 1)

int get(struct Buffer *b) {
lock_acquire (&b->lock);
while (b->free == SIZE)
; /* Vanta */

++b->free;

int r = b->buffer[b->rpos++];
lock_release (&b->1lock);
return r;
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Bounded Buffer (steg 2)

int get(struct Buffer *b) {
lock_acquire (&b->1lock);
while (b->free == SIZE)
cond_wait (&b->cond, &b->lock);

++b->free;

int r = b->buffer[b->rpos++];
lock_release (&b->1lock);
return r;

}

cond_wait slapper l3set = maste kolla villkoret igen!

38
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Bounded Buffer (steg 3)

int get(struct Buffer *b) {
lock_acquire (&b->1lock);
while (b->free == SIZE)
cond_wait (&b->cond, &b->lock);

++b->free;
cond_broadcast (&b->cond, &b->lock);

int r = b->buffer[b->rpos++];
lock_release (&b->1lock);
return r;
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Bounded Buffer (steg 3)

void put(struct Buffer *b,
lock_acquire (&b->1lock);
while (b->free == 0)

int data) {

cond_wait (&b->cond, &b->lock);

--b->free;
cond_broadcast (&b->cond,

&b->lock) ;

b->buffer [b->wpos++] = data;

lock_release (&b->lock);

40
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Bounded Buffer (tva villkor)

int get(struct Buffer *b) {
lock_acquire (&b->1lock);
while (b->free == SIZE)
cond_wait (&b->not_empty, &b->lock);

++b->free;
cond_signal (&b->not_full, &b->lock);

int r = b->buffer[b->rpos++];
lock_release (&b->1lock);
return r;
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Bounded Buffer (tva villkor)

void put(struct Buffer *b, int data) {
lock_acquire (&b->1lock);
while (b->free == 0)
cond_wait (&b->not_empty, &b->lock);

--b->free;
cond_signal (&b->not_full, &b->lock);

b->buffer [b->wpos++] = data;
lock_release (&b->1lock);
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Parallellism

® Malet med flera tradar ar att dstadkomma
parallellism, s& att vi kan anvanda flera CPU.

e Malet med synkronisering ar att astadkomma
sekventiell exekevering dar samtidig exekevering
skulle orsaka obestamda resultat.

Vad ar problemet med resonemanget:

Jag lagger alla looparna inom ett I3s for att vara pa den
sdkra sidan!

44
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Vilken ar bast om vi har flera CPU?

Ar den sekvensiella l6sningen har bast, eller ndgon av de
tva losningarna pa nasta sida om vi har 2 CPU?

void sum(int *array, struct lock *lock) {
for (int i = 0; i < 2_000_000; i++)
sum += arrayl[il;
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Vilken ar bast om vi har flera CPU?

void sum_a(int *array, struct lock *lock) {
lock_acquire (lock);
for (int i = 0; i < 1_000_000; i++)
sum += arrayl[i];
lock_release(lock);
}
void sum_b(int *array, struct lock *lock) {
for (int i = 0; i < 1_000_000; i++) {
lock_acquire (&sum_lock);
sum += array[i + 1_000_000];
lock_release(&sum_lock);

}

46
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Att fundera pa

Din processlista behover synkroniseras

Ska du ha ett I3s per index i din tabell?
Ska du ha ett globalt I&s for hela listan?

Vilken variant ger bast parallellism?

Vilken variant ger minst overhead (exekeveringstid,
minnesanvandning)?

47
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Nasta vecka

Hur implementeras synkroniseringsprimitiverna vi
anvander?

48

II LINKOPING
@ UNIVERSITY



Filip Stromback, Klas Arvidsson

www.liu.se

II LINKOPING
o UNIVERSITY


www.liu.se

	Varför synkronisera?
	Kritiska sektioner
	Bounded Buffer
	Condition variables
	Parallellism

