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2020-03-06 Sékra systemanropen

1 Mal

Hittills har vi i stor utstriackning utgéatt fran att de program som kors i Pintos inte anropar systemanropen
pa ett felaktigt sitt. Detta &r saklart inte hallbart i ett riktigt operativsystem eftersom det &r 14tt hint att
ett program innehaller buggar, eller att vi kor ett program som vi inte litar pa som kanske aktivt forséker
hitta problem i operativsystemet som kan anvindas for att ta 6ver systemet.

Malet med den hér laborationen ar alltsa att se till att systemanropen ar s& pass robusta att systemet inte
kraschar pa grund av att de anropas med felaktiga parametrar, eller pa ndgot annat konstigt sétt.

2 Uppgift

I denna laboration ska sidkra alla systemanrop sa att ett anvindarprogram inte kan forstora for OS eller
andra anvindarprogram genom att skriva/lasa till minne som den inte har tillgdng till. Mer information
om hur detta fungerar och vad som behdver goras finns i Pintos-Wiki under rubriken Minne. Léas sérskilt
underrubrikerna ”"Paging i pintos” och ”Accesskontroll”.

2.1 Uppgift

Verifiera att all indata till varje systemanrop ar korrekt och inte kan orsaka sédkerhetsbrister eller krasher i
kernel. Om négon parameter ar ogiltig eller konstig skall systemanropet misslyckas. Om det gar att miss-
lyckas genom att returnera en felkod (oftast -1) fran systemanropen skall detta goras, annars dodas det
anviandarprogram som gjorde det felaktiga systemanropet. Vid allvarliga fel, sdsom att en ogiltig pekare
gavs som parameter, skall processen alltid dédas. En process som dédades av kernel skall alltid avsluta med
-1 som exit status.

Speciellt uppmérksam maste du vara pa alla instruktioner som anvinder anvindarprogrammets minne (laser
eller skriver). Flera pekare dit existerar, se tidigare laborationer. Du kan ateranvinda kod fran uppgiften
”Accesskontroll”, men du maéste ldgga till ndgra kontroller, och du maste skicka in korrekt pagedir till
pagedir_get_page.

2.2 Testa din implementation
Efter denna laboration ska alla automatiska tester i Pintos fungera. Se Pintos-Wiki under ”Automatiska
tester” for information om hur de kors.

Observera att testerna maste kéras manga ganger for att vara nagotsanar sdker pa att allt fungerar. Syn-
kroniseringsfel uppstar inte vid varje korning, utan nadgon gang ibland, och pa olika stéillen. Prova foljande
script for att sluttesta. Hur manga vandor klarar din implementation?

pintos-check-forever -a
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