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1 Vad ar problemet?
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Enkla exempel

= En fyrvagskorsning
= Fyra vagkorsningar

= Tva l3s, A och B
P: Lock A, Lock B .. Rel. A, Rel. B
Q: Lock B, Lock A .. Rel. B, Rel. A

Vad motsvarar resurser? Vad motsvarar tradar?
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Dining philosophers

= Ett runt bord med obegransad mangd spaghetti.
= Fem tallrikar (numrerade 0-4).
= Fem gafflar, en mellan varje tallrik.

= Fem filosofer sitter runt bordet (numrerade 0-4). De
antingen ater eller tanker. Nar de tanker blir de
hungriga, nar de atit fortsatter de tanka.

= Varje filosof behover bade gaffeln till hoger och till
vanster om sin tallrik for att kunna ata.
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Nar en filosof blir hungrig

1. Forsok plocka upp hoger gaffel
= Vanta om den ar upptagen

2. Forsok plocka upp vénster gaffel
= Vanta om den ar upptagen

At tills du ar matt

Lagg ner vanster gaffel

Lagg ner hoger gaffel

o 0ok~ w

Tank tills du ar hungrig igen
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Implementation

while (true) {
acquire(&right_fork);
acquire(&left_fork);
eat ();
release(&left_fork);
release(&right_fork);
think ();
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Steg 1: Vad hander? (ibland)

» Filosof O tar gaffel 4
= Filosof 1 tar gaffel 0
= Filosof 2 tar gaffel 1
= Filosof 3 tar gaffel 2
= Filosof 4 tar gaffel 3

Filip Stromback, Klas Arvidsson
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Resursallokeringsgraf
struct semaphore s = 2i— | ®

void pl() {
sema_down(&s) ;<—>
¥

void p2() { .
sema_down(&s); @/ Tradar
}
void p3() {
sema_down(&s); @
}

Resurs
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Resursallokeringsgraf
Resurs

struct semaphore s = 2;

void pl() {
sema_down(&s);
}

void p2() { Trad
sema_down(&s); radar
}
void p3() {
sema_down(&s);
}
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Resursallokeringsgraf

/. @ | Resurs

struct semaphore s = 2;

void pl() {
sema_down(&s); @
}

void p2() { Trad
sema_down(&s); radar
}
void p3() {
sema_down(&s);
}
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Resursallokeringsgraf

/. Resurs

struct semaphore s = 2; f

void pl() {
sema_down(&s); @
}
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Resursallokeringsgraf

/. Resurs

struct semaphore s = 2; f

void pl() {
sema_down(&s); @
}

void p2() { Trad
sema_down(&s); @ radar
}
void p3() {
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Steg 2: Vad hander? (ibland)

» Filosof O tar gaffel 0
= Filosof 1 tar gaffel 1
= Filosof 2 tar gaffel 2
= Filosof 3 tar gaffel 3
= Filosof 4 tar gaffel 4

Filip Stromback, Klas Arvidsson
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2 Vad ar deadlock?
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Deadlock: Tillrackligt villkor

Tillrackligt villkor: circular wait

= Det finns en kedja av allokeringar sadan att:

= Trad A haller resurs 1 och vantar pa resurs 2
= Trad B haller resurs 2 och vantar pa resurs 3

= Trad X haller i resurs N och vantar pa resurs 1

Ar circular wait uppfyllt finns ett deadlock, och de tre
noédvandiga villkoren ar automatiskt uppfyllda.

11
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Deadlock: Nodvandiga villkor

= Mutual exclusion
= Det finns resurser i systemet som bara fér anvindas av
en trad i taget.
= Duvs. det finns kritiska sektioner eller 13s i systemet.
* Hold and wait
= Det finns trddar som haller en resurs reserverad och
vantar pa en annan resurs.
= No preemption of resources
= En resurs kan endast ges tillbaka frivilligt av den trad
som anvander den. Tradar kan inte tvingas ge upp
resurser, eller stjala resurser fran ndgon annan.

Bryts nagot villkor kan inte deadlock uppsta!

12
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Vad

kan vi gora at saken?

Mycket

Prevention - Forhindra deadlock

Avoidance - Undvik deadlock

Detection - Detektera deadlock

restriktioner

Inget

Lite
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Prevention

Idé: Vi bryter ndgot av de fyra villkoren for deadlock!

= Mutual exclusion
Kan vi undvika |as helt?

» Hold and wait
Tradar far bara halla en resurs i taget.

= No preemption of resources
Ar det mojligt att avbryta och starta om kritiska
sektioner? (Transactional memory)

= Circular wait
Numrera alla resurser och ta dem i samma ordning.

14
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Avoidance

Deadlock

Ej sakert lage
= Vid resursallokering:

kontrollera om risk for \

deadlock!

= Banker's algorithm Sékert“lég"ew”

Prevention

15
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Detection

= Kontrollera regelbundet
om deadlock har intraffat

= Vi kan anvanda variant
av Banker's

= Eller helt enkelt hitta
cykler i
resursallokeringsgraf

= Vad gor vi om vi har
hittat deadlock?

Deadlock

Avoidance

Prevention

16
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Banker's Algorithm

Givet:

= Alla resurser i systemet

= Alla processer i systemet

= Maximalt resursbehov for varje process

= Nuvarande resursanvandning for varje process

Bestam:

= Ar systemet i ett sikert lige?

= | vilken ordning kan vi |3ta processerna kora klart utan
risk for deadlock?

Om systemet inte ar i sdkert ldge kan deadlock ha uppstat,
men inte noédvandigtvis. Exakt vad innebéar det?

18
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Banker's Algorithm for avoidance

Idé: Vi vill halla systemet i ett sakert lage!

Nar en process fragar efter en resurs:

1. Vi antar att systemet ar i sdkert lage innan forfragan.

2. Ar systemet fortfarande i sikert ldge om vi skulle tillata
forfragan?

Ja Tillat forfrégan

Nej Neka forfragan - 13t processen vanta tills
nagon annan har slappt resurser
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Banker's Algorithm: Idé

1. Hall reda pa vilka resurser som éar allokerade och av
vilken process i en matris.
2. Hitta en process som garanterat kan terminera med de
resurser som finns tillgangliga nu. Finns ingen ar vi inte
i ett sakert lage.
= En process kanske behover reservera sitt maximala
antal resurser innan den blir klar.
= Vi rdknar med varsta fallet: antag att den behdver alla
resurser innan den avslutar.
3. Antag att den processen kor klart, och darmed frigor

sina resurser.
4. Om alla processer har kort klart ar systemet i ett

sakert lage, annars ga till steg 2.

20
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Banker's Algorithm: Exempel

Maximalt behov: Nuvarande allokeringar:
A|lB|C AlIBI|C
P12]0]3 Pl2]o0]1
Q3|25 Ql2]2]0
RI1]5]1 Rl{o[1]o0
Totalt: Ledigt:
Al B|C AIB|C
4]5]5 0|2] 4
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Banker's Algorithm: Exempel

1. Ar systemet i ett sakert lige?

2. P forsoker allokera en resurs av typ A.
Ska det tilldtas?

3. R forsoker allokera en resurs av typ C.
Ska det tillatas?

4. Q forsoker allokera en resurs av typ B.
Ska det tillatas?

22
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Sakert lage

Sakert lage <= det finns ett satt for alla processer att
kéra klart aven om alla behover alla sina resurser

Alltsa:
Sakert lage = Inga deadlock

Ej sakert lage = Vi hittade inget satt att kora klart
processerna om alla behover alla resurser. Har vi tur gar det
anda, men har vi otur sd kan det bli deadlock.

23
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Bankers's Algorithm: Nackdelar

= Forutsatter ett givet antal resurser
= Ta bort en USB-disk s& bryts antagandet
= Utgér fran att alla resurser en process/trdd behdver ar
kdnda pa férhand
= Kan bero pa ex.vis indata frdn anvandare...

» Komplexitet O(rp?), r = antal resurser, p antal
processer/tradar

24
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Banker's for detektering av deadlock

= | stallet for "aterstdende resursbehov” anvands
information om vilka resurser processen begar just nu.

= | 6vrigt samma berdkningar. Finns ingen sekvens sa
finns ett deadlock.
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Rita resursallokeringsgraf

Ett system har kort ett tag utan att vi har tittat pa det, sa
vi kanner bara till de fyra senaste handelserna:

(okdnda handelser)

P1 reserverar resurs A (ok)
P2 forsoker reservera resurs A
P1 reserverar resurs B (ok)

o= o

P1 forsdker reservera resurs C

—_

Vilka villkor for deadlock ar uppfyllda?
Kan deadlock ha uppstatt?
3. Kan resurs B ingd i ett eventuellt deadlock?

N

27
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Losning

1. Rita resursallokeringsgraf och se efter!

2. Om P2 sedan tidigare reserverat resurs C sa gor de
givna handelserna att deadlock har uppstatt givet att
det bara finns en resurs av A och C.

3. B kan inte ingd i deadlock. Eftersom B var ledig sa kan
ingen ha vantat pa den tidigare. Alltsa uppfylls inte
hold and wait for resurs B, och den kan da inte ingd i
circular wait.

28
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Bankéverforing - tidigare 16sning

29

bool transfer(int amount, int from, int to) {
lock_acquire(&account[from]. lock);
bool t = account[from].balance >= amount;
if (t)
account[from]. balance —= amount;

lock_release(&account[from]. lock);
lock_acquire(&account[to].lock);
if (t)

account[to].balance 4+= amount;
lock_release(&account[to].lock);
return t;
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Bankoverforing - varfor inte s& har? (FEL)

bool transfer(int amount, int from, int to) {
lock_acquire(&account[from]. lock);
lock_acquire(&account[to].lock);

bool t = account[from].balance >= amount;
if (1) {
account[from]. balance —= amount;

account[to]. balance 4= amount;
}
lock_release(&account[to].lock);
lock_release(&account[from]. lock);
return t;
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5 Resten av kursen
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Resten av kursen

32

Datum | Beskrivning
21/5 | Se: Tentaférberedelse:
Deadlocks, synkronisering och Banker's
24/5 | Lab: Synkronisering, accesskontroll
30/5 | Tenta (kom ihag att anmala er)
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