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Repetition

Semafor

= Réknar tillgédngliga resurser
= Vantar tills resurs finns
= Anvandning: invanta handelse

Las
= Markerar om en variabel /datastruktur anvands

= Vantar till kritisk sektion ar ledig
= Anvandning: skapa mutual exclusion

Condition

= Placerar last trad i vantelage
= Vantar tills ndgon anropar signal eller broadcast
= Anvandning: invanta handelse
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Hur ar de implementerade?

Vi kommer huvudsakligen titta pa l13s idag.

= Samma idéer kan dock anvédndas for att implementera
andra primitiver, exempelvis semaforer.

= Samma typer av resonemang kan anvandas for att
implementera synkronisering 6ver natverk (vi har dock
andra byggstenar och antaganden d3, se ex TDDD25).
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Antag foljande

struct lock |;

void foo() {
lock (&1);

/**

* Godtycklig kritisk sektion.

*/

unlock(&1);
}
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Hur svart kan det vara? (FEL)

struct lock { bool busy = false;

void lock(struct lock *I) {
while (l1—busy)
. /* Vanta */
| —>busy = true;

}

void unlock(struct lock *1) {
| —>busy = false;

}

H
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Hur svart kan det vara? (OK?)

struct lock {
bool busy = false;
struct lock lock;
struct condition cond;

}

void lock(struct lock *I) {
lock_acquire(&l—lock);
while (1—busy)

cond_wait(&|l—>cond, &l—>lock);

| —>busy = true;
lock_release(&I—lock);

}
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Hur svart kan det vara? (OK?)

void unlock(struct lock *1) {
lock_acquire(&l—lock);
| —>busy = false;
cond_signal(&l—>cond, &l—>lock);
lock_release(&l—lock);

}

Sa&, synkroniserat och klart!
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Hur svart kan det vara? (OK?)

void unlock(struct lock *1) {
lock_acquire(&l—lock);
| —>busy = false;
cond_signal(&l—>cond, &l—>lock);
lock_release(&l—lock);

}

Sa&, synkroniserat och klart!

Vanta nu... Det ar ju vi som implementerar lock...
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Problem

» Ska férhindra race conditions

» Ska garantera deterministiskt resultat

= Innehaller ndgon typ av variabel/resurs, dtminstone
last / upplast
= vi behover synkronisering

= Vi kan dock inte anvanda l3s/semaforer/etc.
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Vad kraver vi?

= Ska férhindra race conditions
» Ska vanta effektivt

= ingen busy-wait

= placera pa vanteko

» Ska fungera oavsett hur manga CPU vi har

10
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Formella krav

1. Mutual Exclusion
= Nar en trad &r inuti en kritisk sektion kan inte andra
trddar befinna sig i samma kritiska sektion.

2. Progress
= Om en eller flera tradar begar tillgang till en tom kritisk
sektion ska tradarna alltid besluta vilken som far
tillgang till den kritiska sektionen inom &ndlig tid.

3. Bounded Waiting
= Om en trad begar tillgang till en kritisk sektion och
behover vanta ska det finnas en grans pa antalet
ganger som andra tradar far "gé fore” in i den kritiska
sektionen. D.v.s. traden ska fa tillgdng forr eller senare.

11
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1: Ingen mutual exclusion

Om inte villkor 1: mutual exclusion ar det som om vi inte
hade synkroniserat alls, alltsa valdigt daligt!

12
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2: Ingen progress

Utan villkor 2: progress kan live-lock uppsta.
Tank dig tva personer som gar rakt emot varandra
= Bada stiger at sidan at samma hall for att |dta den
andra passera

= Bada stiger at sidan at andra hallet

Program skulle fortsatta i evighet, manniskor kan lésa
problemet pa annat satt.
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3: Ingen bounded waiting

Utan villkor 3: bounded waiting kan starvation uppsta.

Starvation hander d3 andra trédar alltid far g fore i

vantekon, sd att ndgon trad kanske behover vanta for evigt.

Kan leda till att en del av systemet aldrig far en chans att
kora, och en del av systemet fryser.

14
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|dé

Antag att vi har tva tradar.

| stallet for att ha en delad variabel:

= En variabel for varje trad

= Ytterligare en variabel som berattar vems tur det ar

= Slapps in om bara jag vill in, eller om det ar min tur
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Implementation

struct lock {
// vilka traddar vill in i kritisk sektion?

bool want_in[2] = { false, false };

// vems tur &r det att gd forst?
int turn = 0;

i

// trdd—id fér nuvarande tréad
int ME();

// trdd—id foér andra traden
int OTHER();
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Implementation

void lock(struct lock *I) {
|—>want_in [ME()] = true;
|—turn = OTHER();

while (l—want_in [OTHER()]
&& |—>turn = OTHER())
/* Busy wait */

}

void unlock(struct lock *1) {
|—>want_in [ME()] = false;
¥

18
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Fordelar

= Uppfyller villkoren for kritisk sektion

= Mutual exclusion
= Progress
= Bounded waiting

= Kraver inget speciellt hdrdvarustod

= Fungerar for fler CPU

19
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Nackdelar

= Fungerar endast for tva tradar (gar att utoka, men blir
snabbt ohallbart)

= Busy wait i nulaget (gar att l6sa)
= Antar att lasningar och skrivningar till minnet beter sig
som i koden

= Stdmmer inte pa vissa arkitekturer
= Stdmmer inte d& kompilatorn optimerar koden

20
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|dé

OS anvéander interrupt for att gora tradbyten

= Om vi sténger av interrupt sa kan inga tradbyten ske
= ingen preemption
= mutual exclusion!

= profit?
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Implementation (DALIGT)

struct lock {
int old_level;

I

void lock(struct lock *I) {
|—>old_level = interrupt_disable();

}

void unlock(struct lock *1) {
interrupt_enable(l—old_level);

}
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Nackdelar

= Fordrojd hantering av avbrott

» For att undvika problem maste den kritiska sektionen
vara mycket kort

= Ej tillganglig frdn usermode
= Fungerar inte pd multiprocessorer
= Uppfyller inte nédvandigtvis bounded waiting

= (var forsiktig med optimeringar)

24
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Fordelar

= Ger mutual exclusion p&d system med en CPU
= Maste anvandas for att synkronisera avbrottshanterare

= L&s fungerar inte: avbrott kan avbryta den kritiska
sektionen och férsoka lasa ifran samma trad igen =
l&sets felhantering ger PANIC

= Semaforer fungerar inte: avbrott kan avbryta den
kritiska sektionen och anropa sema_down ifrdn samma
trad igen = deadlock

= Fundera noga p3 vilken eller vilka CPU som hanterar
avbrott dd multiprocessorsystem anvands!

25
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Kombinera med busy flag (FEL)

struct lock { bool busy = false;

void lock(struct lock *I) {
int old = interrupt_disable();
while (busy)
busy = true;
interrupt_enable(old);

}

void unlock(struct lock *1) {
| —>busy = false;
\

I
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Tradbyte (Pintos)

// Tradbyte goérs med avbrott avstangda
int old_level = interrupt_disable ();

place_me_on_ready_queue();
switch_to_other_thread ();

// Satt pd avbrott sd fort trdden far fortsatta
interrupt_enable(old_level);
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Vanteko (Pintos)

void lock(struct lock *I) {

int old = interrupt_disable();

while (busy) {
add_to_wait_queue(&l);
thread_block(); // Byt trad

¥

busy = true;

interrupt_enable(old);

28
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Vanteko (Pintos)

void unlock(struct lock *1) {
int old = interrupt_disable();
| —>busy = false;
struct thread *t = get_from_queue(&l);
thread_unblock(t);
interrupt_enable(old);
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|dé

De flesta CPU:er tillhandahaller atomiska operationer. Kan

Vi

anvianda dem pa nagot satt?

= Atomiska operationer laser och/eller modifierar minnet
pa nagot satt

» Hardvaran garanterar att atomiska operationer inte
avbryts av varandra

= Alltsa: atomiska operationer ser inte halvklara effekter
av andra atomiska operationer

= P3 X86 ar aven lasning/skrivning till minnet ocksa
atomart (givet korrekt alignment, men se upp for
optimeringar av kompilatorn)

31
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Test and set

Instruktion ekvivalent med:

bool test_and_set(bool *flag) {
lock_acquire(&global_lock);
bool save = *flag;
*flag = true;
lock_release(&global_lock);
return save;

32
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L3s med test and set

struct lock { bool busy = false;

void lock(struct lock *I) {
while (test_and_set(&l—>busy))

}

void unlock(struct lock *1) {
| —>busy = false;
}

H
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Atomic swap

Instruktion ekvivalent med:

void atomic_swap(int *a, int *b)
lock_acquire(&global_lock);
int tmp = *a;

*a = *b;
*b = tmp;
lock_release(&global_lock);

34

LINKOPING
II." UNIVERSITY



TDIU16 — Mekanismer Filip Stromback, Klas Arvidsson

Compare and swap (CAS)

Instruktion ekvivalent med:

int compare_and_swap(int *mem,
int compare,
int replace) {
lock__acquire(&global_lock);

int old = *mem;
if (old = compare)
*mem = replace;

lock_release(&global_lock);
return old;

35
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Test and set igen

int test_and_set(int *mem) {
return compare_and_swap(mem, 0,

}

int test_and_set(int *mem) {
int old =1
atomic_swap
return old;

(mem, &old);

1);

36
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Lds med compare and swap

struct lock { int busy = 0; };

void lock(struct lock *I) {
while (compare_and_swap(&l—>busy,

}

void unlock(struct lock *1) {
| —busy = 0;
}

0 '

1))

37

LINKOPING
II." UNIVERSITY



TDIU16 — Mekanismer Filip Stromback, Klas Arvidsson

Andra operationer

X86 har ocksd nagra ytterligare atomiska operationer som
kan vara anvandbara:

atomic_add X +=y
atomic_sub X =y
atomic_increment x++
atomic_decrement x-—-

Se https://gcc.gnu.org/onlinedocs/gcc-4.5.2/gcec/
Atomic-Builtins.html for mer info

38
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Ar atomiska operationer snabbare an 13s?

Vi kan enkelt testa i sum!

Ar de atomiska operationerna tillrickligt kraftfulla for att
synkronisera bankproblemet?

39
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