Deadlocks

detektera och undvik



Enkla exempel

* Smal bro med en fil
* En fyrvagskorsning
* Fyra vagkorsningar

e Tvalas
P: Lock A, Lock B .. Rel. A, Rel. B
Q: Lock B, Lock A .. Rel. B, Rel. A

Vad motsvarar Resurser? Vad motsvarar Tradar?



Dining philosophers

Ett runt bort med obegransad mangd spagetti.
Fem tallrikar.
Fem gafflar, en mellan varje tallrik.

Fem filosofer sitter runt bordet. De antingen
ater eller tanker. Nar de tanker blir de
hungriga, nar de atit behdver de tanka.

Varje filosof behover bade gaffeln till hoger
och gaffeln till vanster om sin tallrik.



Nar en filosof blir hungrig

Vanta tills hoger gaffel ar ledig

Ta upp hoger gaffel

Vanta tills vanster gaffel ar ledig

Ta upp vanster gaffel

At tills du ar métt

Lagg ned vanster gaffel

Lagg ned hoger gaffel

Tank (filosofera) tills du blir hungrig igen



Implementation

for ever ()

{

acquilre (right fork)
acqulre (left fork)
eat ()

release (left fork)
release (right fork)
think ()



Steg 1: Vad hander? (ibland)

* Filosof 1 tar gaffel 5, tradbyte...
* Filosof 2 tar gaffel 1, tradbyte...

* Filosof 3 tar gaffel 2, tradbyte...
* Filosof 4 tar gaffel 3, tradbyte...

* Filosof 5 tar gaffel 4, tradbyte...

Rita resursallokeringsgraf!



Resursallokeringsgrafer

Tradar ritas som cirklar

Resurser ritas som en fyrkant med en prick for
varje resurs av den sorten.

En resurs som ar reserverad av en trad ritas med
en pil fran pricken till tradens cirkel.

En trad som vantar pa en resurs ritas med en pil
fran tradens cirkel till resursens fyrkant.

En trad som vi vet kan komma resevera en resurs
ritas som en vantande trad men med streckad pil.



Steg 2: Vad hander? (ibland)

* Filosof 1 vantar pa gaffel 1, tradbyte...
* Filosof 2 vantar pa gaffel 2, tradbyte...
* Filosof 3 vantar pa gaffel 3, tradbyte...
* Filosof 4 vantar pa gaffel 4, tradbyte...
* Filosof 5 vantar pa gaffel 5, tradbyte...

Rita resursallokeringsgraf!
Varfor ritas inte en lada med 5 prickar for gafflarna?
Deadlock! Cirkulart beroende i grafen!



En resursallokeringsgraf

Det finns tre processer, P1, P2 och P3
Det finns en R1, tva R2, en R3 och tre R4
P1 haller en R2, vantar pa en R1

P2 haller en R2, R1 och vantar pa en R3
P3 haller en R3

P3 vantar pa en R2, deadlock uppstar

Antag en extra R2 som ar allokerad av P4.
Ar det deadlock?



Hantering av deadlock

Prevention

— Forhindra majligheten att deadlock kan uppsta. Deadlock kan
inte uppsta.

Avoidance

— Deadlock kan uppsta i teorin, men vi undviker att det uppstar i
praktiken.

Detection

— Deadlock kan uppsta och kommer att uppsta. Men vi upptacker
nar det uppstar och reder ut situationen.

Do nothing

— Operativsystemet gor inte ett smack at saken.
Applikationsprogrammerare ar smarta nog att sjalva klara skivan
pa basta satt. En vanlig |16sning! (Losning??)



Vad ar tillrGckligt for deadlock?

* Circular wait
— Det finns en kedja av resursallokeringar sadan att:
— Trad A har reserverat resurs 1 och vantar pa resurs 2.
— Trad B har reserverat resurs 2 och vantar pa resurs 3.
— Trad C har reserverat resurs 3 och vantar pa resurs 4.
— Och sa vidare tills...
— Trad X har reserverat resurs N och vantar pa resurs 1.

* Detta ar tillrackligt for deadlock och innebar att
de tre nddvandiga villkoren ar uppfyllda.



Vad ar nédvadndigt tor circular wait?

e Mutual exclusion

— Det finns resurser som kraver att endast en trad i taget kan
anvanda dem.

— Systemet har minst en kritisk sektion som kraver mutual
exclusion.

* Hold and wait

— Det finns tradar som har en resurs reserverad och under tiden
behover (vanta pa) en annan resurs.

— En trad haller en resurs och vantar pa en annan.

* No preemption of resources

— En resurs kan endast ges tillbaka frivilligt av den trad som
anvander den. Ingen kan tvinga en trad att ge upp en resurs,
eller stjala en resurs fran nagon annan.



Prevention

Nagra exempel pa metoder:

e Resurser ar numrerade och reserveras alltid i
ordning med lagst nummer forst. (ingen circular
wait kan uppsta)

* Tradar far bara halla en resurs i taget. (ingen hold
and wait kan uppsta)

 Hogre prioriterade tradar kan ta over resurser
fran lagre prioriterade (som far backa och
allokera om resursen). (preemption of resources)



Avoidance

* En algoritm kontrollerar om en
resursallokering kan leda till deadlock. Kan
deadlock uppsta stoppas resursallokeringen
tills den kan goras pa ett sakert satt.

* Bankers algorithm. Utvecklades ursprungligen
for att banker alltid skulle ha tillrackligt med
medel att (pa sikt) tillfredsstalla alla kunders
behowv.



Detection

* En algoritm kor regelbundet och kontrollerar

om nuvarande resursallokeringar och
vantande tradar innebar att deadlock finns.

* Variant av Bankers algorithm kan anvandas.

* Eller hitta cykler i resursallokeringsgraf.



Bankers algorithm

e Rakna alla processer som far finnas i systemet.
e Rakna alla resurser som far finnas i systemet.
e Lista vilka resurser varje process behéver som mest.

1. Hall reda pa vilka resurser som ar allokerade och av vilken process
| en matris.

2. Finns det nagon process dar systemets lediga resurser racker for
att processen skall fa alla ytterligare resurser den behover?

3. Antag att den processen kor klart och darmed frigor alla sina
resurser. Borja om pa 2.

4. Kunde alla processer kora klart? Systemet ar da i ett sdkert Idige
dar deadlock inte har uppstatt.

5. Annars ar systemet i ett lage dar deadlock kanske har eller
kommer uppsta.



Bankers algorithm: Max behov
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Bankers algorithm: Allokeringar

RESOURCES ALLOCATED
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Bankers algorithm: Kvar behov

RESOURCES NEEDED
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Bankers algorithm: Exempel

e Stall upp och rakna!

— Ar systemet i ett sakert lage?

— P forsoker allokera en resurs av typ A.
Skall det tillatas?

— R behodver allokera en resurs av typ C.
Skall det tillatas?



Bankers algorithm: nackdelar

e Forutsatter ett givet antal resurser

— Ta bort en USB-disk och férutsattningen ar bruten

e Utgar fran att alla resurser en trad behover ar
kanda pa forhand

— Kan bero pa t.ex. indata fran anvandare...

* Komplexitet O(res _count*process count?)



Bankers for detektering

* |stallet for informationen om en process
aterstaende resursbehov anvands information

om vilka resurser processen begar just nu.

e | ovrigt samma berakningar. Gar det inte ut
finns ett deadlock.



Rita resursallokeringsgraf

Vi vet inte vad som hant tidigare men far veta att
foljande ar det enda som hander fran nu:

 Manga okanda handelser...

P1 reserverar resurs A (ok)
P2 forsoker reservera resurs A (vantar)
P1 reserverar resurs B (ok)

P1 forsoker reservera resurs C (vantar)
— Vilka villkor for deadlock ar uppfyllda?

— Kan deadlock ha uppstatt?

— Kan resurs B inga i ett eventuellt deadlock?



LOosning
* Rita resursallokeringsgrafen.

* Om P2 sedan tidigare reserverat resurs C sa gor
givna handelserna att deadlock uppstar forutsatt
att endast en resurs finns av A och C.

B kan inte inga i deadlock. Eftersom B var ledig sa
kan ingen ha vantat pa den tidigare. Alltsa
uppfylls inte hold and wait fér resurs B och den
kan da inte inga i circular wait.



