Mekanismer

(implementation)



Repetition

 Semafor
— Raknar tillgangliga resurser
— Initieras med startvarde
— Vid forbrukning: vantar tills resurs finns
— Anvandning: invanta handelse
* Las
— Markerar att en variabel/datastruktur dr upptagen
— Har agare och felhantering
— Vid lasning: vantar tills variabeln/datastrukturen ar ledig
— Anvandning: skapa mutual exclusion
* Condition
— Placerar last trad i vantelage
— Har inget minne
— Anvandning: invanta andring av last variabel/datastruktur



Hur implementeras de?

Skall forhinda alla race-conditions

— skall garantera deterministikt resultat
Ar i sig sjalva kritiska sektioner

— rekursiv catch 22

— for att garantera enskild access till en resurs kravs enskild
access till (en annan) resurs osv...

Skall fungera effektivt

— busy-wait forbjudet

— nyttjar inga resurser vid vantan, placeras pa vanteko

— progress

— bounded waiting

Skall fungera pa bade uniprocessor och multiprocessor



Kritisk sektion — 4 delar

Ingang (entry section)

— Hur implementeras ingangen till en kritisk
sektion?

Kritisk sektion (critical section)
— Kod som kraver mutual exclusion
Utgang (exit section)

— Hur implementeras utgangen

Aterstod (remainder section)
— Representerar normal, icke-kritisk kod



Kritisk sektion - exempel

Nagra tradar kor foljande kod.

forever

{
lock () // 1ingang
global = global + 1 // kritiskt
unlock () // utgang

++local // Aterstod



Tre krav stalls

* Mutual Exclusion
— When a given process is in its critical section other processes cannot
be in their critical sections.

* Progress
— The decision as to who can enter the critical section must not be
postponed indefinitely. Also, when no process is in its critical section
and several processes are requesting to enter their critical section,
who should decide who will enter the critical section? Answer: Only
those processes which are not in their remainder section.

 Bounded Waiting

— |If process P1 makes a request to enter its critical section, the request
might not be granted right away. Instead other processes may be
allowed to enter their CSs. Process P1 must then wait. If there is a limit
to the number of times those other processes may be granted access
to their CSs before P1's request is granted then it is a bounded wait.

|.e. waiting is not indefinite.



Live-lock

Nagot de flesta nagon gang fatt en kansla for i verkliga livet....

Tank dig tva personer som skall motas

Bada stiger at sidan at samma hall for att lata den andra
passera

Bada stiger at sidan at andra hallet

Forprogrammerade processer skulle fortsatta enligt detta
monster i evighet...

Manniskor skrattar forlaget till varandra, ber om ursakt, och
|6ser situationen enligt nytt protokoll...



Laset — eget forsok

Implementera ett l1as ("upptagetskylt”) som
skyddar en kritisk variabel/datastruktur

Vid lasning

— trad skall vanta tills ledigt

Vid upplasning

— vantande trad(ar) vaknar

Krav
— Mutual exclusion uppratthalls
— Inga krav pa effektivitet




Nagra forsok

* Anvand en "upptaget”-flagga

* Peterson’s |6sning (for tva tradar)

e Forhindra tradbyte geom att hindra avbrott
e Kombinera!

* Placera pa vanteko

* Nyttja speciella hardvaruinstruktioner

Utfor steg for steg och diskutera.



Forsok med flagga (FEL!)

bool busy = false; /* init */

while ( busy )

busy = true;

/ *
* godtyckligt lang kritisk sektion har
*/

busy = false;



Peterson’s

1 want 1n[ME (1d)] = true;

whose turn = OTHER(1d);

while ( 1 want 1In[OTHER(1d)] &&
whose turn == OTHER(1d) )
; /* busy wait */
/* insert critical code here */

1 want 1n[ME (1d)] = false;
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Analys av Peterson’s

* Mutex:

— P, far tilltrade omm det ar hens tur eller den andre
inte vill in

— Om P, ocksa vill in sa ar antingen P; eller P; i loopen
* Progress (prevent livelock)

— Om P, vill in kommer den komma in direkt eller ...

* Bounded waiting
— ... efter att P, smiter fore hogst en gang



Avbrott? (DALIGT)

old level = interrupt disable ()

/%
* kritisk sektion har

*/
interrupt enable (old level)

* Riskfyllt

* Missar avbrott eller fordrojer avbrottshantering

e Ejtillgangligt f6r usermodetradar

* Fungerar inte pa multiprocessorer

e Stangs avbrott av maste kritiska sektionen vara mycket kort
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Synkronisera avbrottshanterare

Vid avbrott (interrupt) fran hardvara, t.ex. timer, sa exekverar
operativsystemet en funktion for att hantera avbrottet.

Vad hander om den funktionen anvander en delad resurs?

Las fungerar inte: Avbrottet kan ske nar traden som avbryts haller laset. Da
forsoker avbrottshanteraren (som lanar av tradens exekveringstid) lasa
igen. Men det ar forbjudet eftersom laset har felhantering som hindrar att
en trad laser nar den redan haller |3set.

Binar semafor fungerar inte: Avbrottet kan ske nar traden som avbryts
raknat ned semaforen. Da forsoker avbrottshanteraren (som lanar av
tradens exekveringstid) rakna ned igen och kommer att vanta pa sema_up.
Men det kommer inte att handa, for traden exekverar ju
avbrottshanteraren och kommer inte fortsatt med sin kod forran
avbrottshanteraren ar klar.

Avbrott maste stangas av for att synkronisera kod mellan tradar och
funktioner som hanterar avbrott. Det ar enda tillfallet avbrott bor
manipuleras.



Kombinera (FEL!)

bool busy = false; /* init */

old level = 1interrupt disable();

while ( busy )
busy = true;
interrupt enable (old level);

/* godtyckligt lang kritisk sektion har */

busy = false;
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Vanteko (Pintos)

bool busy = false; /* init */

init wait queue(); /* init */

old level = interrupt disable();
while ( busy )
{
place me on wait queue();
switch to other ready thread();
}
busy = true;
interrupt enable (old level);

/* godtyckligt lang kritisk sektion har */

old level = interrupt disable();
busy = false;
wake other from walt queue and place on ready queue();

interrupt enable (old level);
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Generellt tradbyte

/* utfors med avbrott avstangt */
old level = interrupt disable();

place me on ready queue();
switch to other ready thread();

/* satter pd avbrott sa fort

traden far fortsatta igen */
1nterrupt enable(old level);
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Test and set

En assemblerinstruktion ekvivalent med:

bool test and set (bool* flag)
{

bool save = *flag;

*flag = true;

return save;



Atomic swap

En assemblerinstruktion ekvivalent med:

vold atomic swap(int* a, int* b)
{

int save = *ga;

*a = *b;

*bh = save;



Test and set igen

Kan implementeras race-free med atomic_swap:

bool test and set (bool* flag)
{
bool set = true;
atomic swap (&set, flag);
return set;



Las med test and set

bool busy = false; /* init */

while (test and set (&busy))

/* kort kritisk sektion har */

busy = false;
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Compare and swap

int compare and swap (
int* mem,
1nt compare to,
int replacement)

int oldmem = *mem;
1f (oldmem == compare to)
*mem = replacement;

return oldmem;



Las med compare and swap
bool busy = false; /* init */

while (compare and swap (&busy,
false, true))
; /* noop */

/* kort kritisk sektion har */

busy = false;



Flera implementationer

Finns pa wikipedia for den intresserade.

 Delad resurs — Tva tradar
— Dekker's algorithm
— Peterson's algorithm

* Delad resurs — Manga tradar
— Eisenberg McGuire algorithm
— Lamport’s bakery algorithm

Av speciellt intresse kan vara varianter for att ordna mutual exclusion i
JavaScript med AJAX (Asynchronous Javascript And XML). Normala
JavaScript kor typiskt sett i webblasarens Ul-trad och saknar(?) inbyggt
stod for bade tradar och mutual exclusion (sasom |as och semaforer).
AJAX callbacks ar dock asynkrona(?) och kan behdva synkronisering om
de uppdaterar globala data. (Mer utredning av JS-expert kravs.)



