Synkronisering

Ordning och reda



Bankoverforing

struct account
{
int balance;
char* owner;

b i
struct account account[ NUM ACCOUNTS ];

bool transfer (
int amount,
unsigned from,
unsigned to

) ;



Bankoverforing

bool transfer (int amount, uint from, uint to)
{
1f (account[from].balance >= amount) {
account[from] .balance -= amount;
account[to] .balance += amount;
return true;
}
else {
printf ("Fran-kontot saknar tdckning.\n”);

return false;



Vad hander? Nar?

* | vilken ordning exekverar instruktionerna?
— Sekventiellt inom en trad (som vanligt)

— Odefinierat mellan tradar
* Tradbyte kan ske narsomhelst
e Slumpen avgor
e Undersok for exemplen ovan vad som hander!

— Kanske exakt samtidigt om flera CPU finns

* Det finns vissa kritiska omraden i koden dar
tradbyte kommer att orsaka fel

— Nar gemensam data anvands



//

//
if

Vad hander? x == 25

trad 1 // trad 2
konto x och yv // konto x och vy
(x >= 10) g

1f (x >= 20)

{

X —-= 20

x -= 10
y += 10 - >y += 20




Vad hander? y == 15

// trad 1 // trad 2

vy += 10 *y = 20

mov eaxl y

"mov eax?2 y
add eax?2 20
mov y eax?

add eaxl 10°
mov y eaxl




Vad hander?

Kom ihag att CPU-register sparas undan i
traden vid tradbyte, och aterstalls nar traden

fortsatter.

Varje trad har sin egen uppsattning CPU-
regiser. | exemplet ar alltsa eax olika for trad 1
och for trad 2. Detta ar markerat med tradens
nummer (eax1 vs eax2).

X blir -15, borde blivit 5
y blir 25, borde blivit 45



Vad ar ratt? p=12

// trad 1 // trad 2
if (p > 10 ) if (p > 5 )
p —= 10 p —-= 35

Ibland ar det svart att avgora vad som faktiskt ar ratt resultat. Du maste
alltid borja med att definiera vad som ar ratt. Antag att p = 12 da bada
tradarna startas. Vad tror ni programmeraren avsag vara ratt resultat?

Trad 1 forst: 2
Trad 2 forst: 7
”Samtidigt”: -3 (?)



Exempel: Gemensam data

Hardvaruresurser (skarm, tangentbord, disk, natverk, etc.)

— en mening som skrivs till skarmen far inte avbrytas av en annan
mening mitt i, det blir olasligt

— ett paket som skall skickas 6ver natverket far inte blandas med
andra paket, det maste skickas i en obruten sekvens.

Globala variabler

Globala datastrukturer

Variabler som delas via pekare
Datastrukturer som delas via pekare

Anvands nagon av ovan resurser i olika tradar som exekverar
samtidigt behovs synkronisering for att undvika “race
conditions”, d.v.s. mutual exclusion behovs.



Kritisk sektion

* En kodsektion dar en trad anvander delade resurser
(ofta variabler) och inte kan exekveras samtidigt som
andra kodsektioner som anvander samma resurser

* Om relaterade kritiska sektioner (olika kodavsnitt som
anvander samma resurser) skulle raka exekvera
samtidigt uppstar ett “race condition”:

— resultatet beror pa i vilken ordning tradarna rakar exekvera
och lasa eller skriva den delade resursen

— tradarna “tavlar” om vilket resultat det skall bli

— systemet blir inte deterministiskt, ett program med race
conditions kan ge olika resultat vid varje korning trots att

all indata ar densamma



Mutual exclusion

e Oversattning: "Omsesidigt uteslutande”

e Kravet att nar en trad exekverar i en kritisk kodsektion far
ingen annan trad exekvera i en relaterad kritisk kodsektion

— Alla operationer som sker i en kritisk sektion sker tillsammans,
"odelbart”. Ingen skall se delresultat av berakningar som sker inuti den
kritiska sektionen. Allt inom den kritiska sektionen sker utat sett som
en helhet, detta kallas en "atomic operation”. En kritisk sektion far bli
avbruten, men bara av kod som inte pa ndgot sdtt anvénder samma
resurser.

— Att exekvera i en kritisk sektion maste darfér utesluta att nagon annan
under tiden exekverar i en relaterad kritisk sektion.



Krav: Mutual exclusion

Endast en trad at gangen kan komma at (lasa/skriva) den
delade resursen. Maste genomdrivas av programmeraren.

Tradar som vantar pa nagot utanfor en kritisk sektion
paverkar inte andra tradar.

Tradar som vill in i en kritisk sektion maste garanteras
tilltrade inom begransad tid.

Om ingen trad exekverar inom en kritisk sektion tillats
omedelbart tilltrade till den som behdver.

Mutual exclusion och dessa krav uppratthalls oavsett antal
CPU eller tradars/CPU:ers relativa hastighet.

En trad far inte exekvera obegransat lange i en kritisk
sektion.



Exempel: Tradsakra data

* Med att en funktion (eller variabel) ar tradsaker
menar vi att den kan anropas (anvandas)
samtidigt (concurrently) fran flera tradar utan
minsta risk for just synkroniseringsfel eller race

conditions.

* Exempel pa tradsakra data:
— Variabler som enbart ar atkomliga fran en viss trad.

— Variabler som ar lokala for en funktion, inklusive
kopierade parametrar (varning for referens- och
pekarparametrar).

— Variabler som enbart lases, t.ex. konstanter.



Las

En mekanism som vid korrekt anvandning erbjuder mutual
exclusion.

Skyddar en delad resurs

Som en binar semafor initierad till en resurs (en ledig
“exekveringsplats” finns bland de relaterade kritiska
sektionerna fran start)

Alla relaterade kritiska sektioner maste anvanda samma las
Lasning (acquire): forbrukar resursen eller vantar
Upplasning (release): ger tillbaka resursen och signalerar

Till skillnad fran binar semafor har las felhantering:
— Kan endast lasas upp av den trad som laste
— Kan inte |13sas igen medan en trad har last (“haller”) laset



Bankdverforing (l6sning 1)

struct account
{
int balance;
char* owner;

|

struct lock lock account array;
struct account account|[ NUM ACCOUNTS ];

bool transfer (
int amount,
unsigned from,
unsigned to

) ;
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Bankdverforing (l6sning 1)

bool transfer (int amount, uint from, ulnt to)

lock acquire(&lock account array);

1f (account[from].balance >= amount) {
account [from] .balance -= amount;
account[to] .balance += amount;
lock release(&lock account array);
return true;

} else {
lock release(&lock account array);
printf (“Fran-kontot saknar tackning.\n”);

return false;

{
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Losning 1

* Globalt |as for hela arrayen gor att tva olika
overforingar mellan fyra helt olika konton maste
vanta pa varandra trots att de skulle kunna paga
samtidigt. Ineffektivt.

e Laset "tas” pa ett stalle och "slapps” pa tva stallen
i koden. Dessutom sker detta pa olika
indenteringsniva. Tydlig kod har exakt en
“release” for varje “acquire”, och pa samma
indenteringsniva. Det gor det enklare att se att
lasningen ar korrekt.



Bankdverforing (l6sning 2)

struct account
{
int balance;
char* owner;
struct lock lock account;

b i
struct account account|[ NUM ACCOUNTS ];

bool transfer (
int amount,
unsigned from,
unsigned to

) ;



Bankdverforing (l6sning 2)

bool transfer (int amount, uint from, uint to) {
lock acquire (&account[from].lock account);
bool transfer = account[from].balance >= amount;
if (transfer)
account[from] .balance -= amount;
lock release(&account[from].lock account);
lock_acquire(&account[to].lock_account);
1f (transfer)
account[to] .balance += amount;
lock release(&account[to].lock account);
if (!transfer)
printf ("Fran-kontot saknar tackning.\n”);

return transfer;
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Losning 2

Varje konto har ett eget 1as. Overféringar kan i de flesta fall ske samtidigt
utan att vanta pa varandra. Bara nar samma konto forekommer i tva
overforingar behover de vanta.

Fler 1as innebir mer administration och minnesanvandning. Ar den 6kade
parallellismen vart detta?

— Inte alltid |att att avgora.

— Om moaijligt och om det beddms ge fordel: Lagg laset tillsammans med
variabeln som synkroniseras for basta parallelism.

— | kursen: Fungerande lasning med hogre parallelism ger alltid hogre
poang. Kommentar som motiverar varfor det eventuellt inte ar vart
det 6kar poangen ytterligare.

Lasen tas och slapps pa samma indenteringsniva och varje lasning har
exakt en upplasning. Latt att se att ingen lasning/upplasning glomts bort.



Bounded Buffer

typedef unsigned char byte;
const byte SIZE = 256;
struct BB {

int buffer[SIZE];

byte rpos, wpos 0;
struct semaphore free = SIZE;
struct semaphore filled = 0;

}
int get(struct BB* Db);

vold put (struct BB* b, 1nt data);



Bounded Buffer (get)

// several threads simultaneously
// use get on the buffer
int get(struct BB* Db)
{
sema down (&b->filled);
int r = b->buffer[b->rpos++];
sema up (&b->free);
return r;



Bounded Buffer (put)

// several threads simultaneously

// use put on the buffer

volid put (struct BB* b, 1nt data)

{
sema down (&b->free);
b->buffer|[b->wpos++] = data;
sema up (&b->filled);



Bounded Buffer

typedef unsigned char byte;
const byte SIZE = 256;
struct BB {

int buffer[SIZE];

byte rpos, wpos 0;
struct semaphore free = SIZE;
struct semaphore filled = 0;

struct lock buffer mutex;

J
int get(struct BB* Db);
vold put (struct BB* b, 1int data);



Bounded Buffer (get)

int get(struct BB* Db)

{
sema down (&b->filled);

lock acquire (&b->buffer mutex);

int r = b->buffer[b->rpos++];

lock release (&b->buffer mutex);

sema up (&b->free);
return r;
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Bounded Buffer (put)

volid put (struct BB* b, 1nt data)
{
sema down (&b->free);
lock acquire (&b->buffer mutex);
b->buffer|[b->wpos++] = data;
lock release (&b->buffer mutex);
sema up (&b->filled);
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Bounded buffer igen

* Nu med las och conditions istallet for att
anvanda semafor vid vantan pa att buffern
skall bli “inte full” eller "inte tom”.

* Notera likheten med den ursprungliga
l6sningen som inte var korrekt synkroniserad.

 Condition behovs for att om vi haller laset
medan vi vantar pa att buffern skall bli ”icke
full” eller ”icke tom” sa kan inte raknaren for

detta uppdateras. Laset ar ju upptaget.



Bounded Buffer

typedef unsigned char byte;

const byte SIZE = 256;

struct BB {
int buffer[SIZE];
byte rpos = 0, wpos = 0; 1nt free = 0;
struct condition not empty;
struct condition not full;
struct lock buffer mutex;

}

int get(struct BB* Db);

vold put (struct BB* b, 1nt data);

28



Bounded Buffer (get)

int get (struct BB* Db)

{

lock acquire (&b->buffer mutex);

while (b->free == SIZE)
// wait until buffer is not empty

°
4

++b->free;
int r = b->buffer[b->rpos++];

lock release (&b->buffer mutex);
return r;
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Bounded Buffer (put)

vold put (struct BB* b, int data)
{

lock acquire (&b->buffer mutex);

while (b->free == 0)
// walit until buffer is not full

°
4

--b->free;
b->buffer[b->wpos++] = data;

lock release (&b->buffer mutex);
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Condition

Enligt kraven pa mutual exclusion far en trad inte stoppa och vanta
inuti en kritisk sektion.

Men om traden behdver stoppa och vanta pa att en gemensam
resurs uppdateras?
1. Slapp laset
Anvand t.ex. semafor for att vanta
Ta tillbaka laset
Kontrollera alltid om vantevillkoret (fortfarande) ar uppfyllt

Signalera varje gang gemensamma data uppdateras i andra tradar
for att vacka den som vantar

Ovan logik implementeras i en condition variabel
— condition wait(): utfor punkt 1-3
— condition signal(): till att goéra punkt 5

Lk wnN

— OBS! punkt 4 maste du som programmerare |6sa sjalv nar du anvander

conditions, det ar du som bestammer villkoret for att vanta
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Bounded Buffer (get)

int get (struct BB* Db)

{

lock acquire (&b->buffer mutex);

while (b->free == SIZE)
// wait until buffer is not empty
cond walt (&b->not empty, &b->buffer mutex);

++b->free;

int r = b->buffer[b->rpos++];

// buffer can not be full now, inform others
cond signal (&b->not full, &b->buffer mutex);

lock release (&b->buffer mutex);
return r;
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Bounded Buffer (put)

vold put (struct BB* b, int data)

{

lock acquire (&b->buffer mutex);

while (b->free == 0)

// wait until buffer is not full
cond walt (&b->not full, &b->buffer mutex);

—--b->free;

b->buffer[b->wpos++] = data;

// buffer cannot be empty now, inform others
cond signal (&b->not empty, &b->buffer mutex);

lock release (&b->buffer mutex);
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Parallellism

 Malet med att anvanda flera tradar ar att
astadkomma parallellism. Malet med det ar att
gora delar av berakningen samtidigt pa flera CPU.

 Malet med synkronisering ar att astadkomma
sekventiell exekvering dar samtidig (concurrent)
exekvering skulle orsaka obestamt (non-
determinisic) resultat.

* Det finns de som for t.ex. summeringen av falt
resonerar att “jag lagger alla looparna inom ett
las for att vara pa sakra sidan”. Vad ar problemet
med ett sadant resonemang?




Summering av falt

function sum low 1s
begin
for 1 1n 0..999 999 999
sum += array/[1]
end sum low

function sum high 1s
begin
for 1 1n 1 000 000 000..1 999 999 999
sum += array/[i]
end sum high



Summering av falt

struct semaphore wait for two
int sum = 0; // delad variabel!

// ingen trad fardig fran start...
sema 1nit (&wait for two, O0)

run in thread (sum low)
run in thread (sum high)

for 1 in 1..2
sema down (&wait for two) // rdakna ned eller vanta

print (sum); // totalsumman?



Otradad summa

* Vilken I6sning ar snabbast givet 16 st CPU?
Ar det den sekventiella nedan, eller den tradade
pa nasta sida?

function sequential maln 1s

begin
for 1 1n 1 .. array size
sum += array|[1]
end for

end sequential mailn



Tradad summa (tradfunktion)

function sum array (from,
begin

lock acquire (sum lock)

for 1 1n from .. to

sum += array[i]

end for

lock release (sum lock)
end sum array

to)

1s



Tradad summa (huvudprogram)

function threaded main 1s
begin
chunk = array size / 16
for 1 1in 1 .. 160

thread create(sum array,
chunk*1,
chunk* (1+1))

end for
end threaded_main



Monster

* |I'll do it for you
 Pass the baton

http://www.cs.rit.edu/~kar/papers/dpfs/patterns.pdf

e Studera detta synkroniseringsproblem. Forsok
|6sa sjalvinnan du lar dig [6sningarna.


http://www.cs.rit.edu/~kar/papers/dpfs/patterns.pdf

Mer exempel

* Dining philosophers
e Barber shop

Googla och studera dessa problem.



Att fundera pa

Din processlista du har i laborationerna behoéver
synkroniseras.

» Skall du ha ett |as per index i din tabell?

e Skall du ha ett globalt 1as for hela listan?
* Vilken variant ger bast parallellism?

* Vilken variant ger minst overhead
(exekveringstid, minnesanvandning)?



