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| ntroduktion

Det forsta du behdver veta om PintOS &r att det &r ett riktigt operativsystem, om an med mycket
begransad funktionalitet. Det &r inte ett |ab-skelett i vanlig mening (&ven om jag da och da forsoker
fortydliga kod och kommentarer). Varje rad i PintOS har ett funktionellt syfte aven i versionen du
startar med, och allavariabler anvandstill nagot.

Oftaféar jag, nér jag ber studenter motivera en |6sning, kommentaren att “det s3g ut som det var
forberett for var kod har”. Nar jag sedan fragar hur de funktioner studenterna modifierat och de
variabler de &eranvant anvands av PintOS har de ingen aning. De har alltsa lagt ned massor av tid
och jobb paen [6sning som med all sannolikhet saboterar den befintliga koden s att nagot annat gar
sonder. Vilket kostar dem annu mer tid i felsokning. Det gér inte att ta en snabb titt pa koden och dra
slutsatsen “det & nog hér vi skall 1aggatill var kod”. Taistallet en langre titt pa koden, ta reda pa hur
den fungerar och anvands, och utnyttja den sedan pa rétt sétt till din I6sning. Det finns en specifik
|6sning som det &r tankt att ni skall kunna komma pa och implementerainom rimlig tid, men tank pa
att det finns manga andra |6sningar som fungerar, som &r rétt, och som alltsa godkanns. Smarta
genomtankta ldsningar valkomnas. De anvénder ofta lite mer avancerad kod, men i gengéd mindre
mangd kod. Spendera hellre 4h att planera en |6sning och 1h att implementera den an tvértom, det
|6nar sig.

Meningen med laborationerna dr att du skall komplettera PintOS med kod som gor att en uppséttning
vanliga systemanrop fungerar, samt korrigeraen del kod som &r avsiktligt daligt implementerad (den
implementation som finns fran start & pa vissa punkter endast till for att det skall ga att alls starta
PintOS). Den kod du skriver kommer till storre delen att vararenatillagg till den befintliga koden,
och maste samarbeta med resten av systemet. For att din kod skall samarbeta bra med resten av
systemet krévs att du forstar hur de centrala modulernai PintOS fungerar. Dessa finns beskrivnai
Stanfords originaldokumentationen till PintOS, Appendix A, Reference Guide. Appendix A ar
rekommenderad Isning. Aven Introduction, Project 1 och Project 2 innehaller bitar du kan ha nytta
av. De viktigaste funktionerna finns aven beskrivnai detta dokument.

Genom aren har vi naturligtvis haft manga studenter som ignorerat allt vad dokumentation heter och
gissat sig fram till en [6sning. Gemensamt for dem &r att de fatt |agga ned mycket tid pa buggar och
felsokning eller annuinte & klara. Om du anvander befintliga funktioner fel, eller inte forsar hur t.ex.
trédsystemet fungerar, blir det oftajobbiga, tidskréavande fel. Gissainte.

PintOS ar skrivet modul&rt. Varje fil innehaller funktioner som implementerar ett delsystem, och
koden & relativt vdlkommenterad. Ytterst & det kommentarerna och koden som &r den fullsténdigt
korrekta dokumentationen av hur det verkligen fungerar. Bladdrai koden for att hitta de funktioner
som du behdver for att |6sa uppgifterna, och las pa hur den kod du ténker dig att anvanda fungerar.
Min malséttning &r att allt du behdver skall finnas beskrivet i dennainstruktion till slut, men dit har
jag annu inte kommit. Du kan behéva komplettera med att |asai Stanfords dokumentation, eller
direkt i koden. Ar négot oklart skall du dokumenteradet. Ett formular for utvardering av del uppgifter
och tidrapportering finnsi detta dokument.
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Tillatna och otillatna Iésningar

Som vanligt nér du |6ser laborationer finns det |6sningar som inte godkanns. Det ar gavklart
|6sningar som kan ledatill fel resultat, |I6sningar som &r gravt ineffektiva eller klumpiga, 16sningar
som lacker minne, samt |6sningar som pa ett eller annat sétt inte uppfyller god programmeringssed. |
PintOStillater vi dock att du gor en del |6sningar som inte skulle vara godtagbarai ett riktigt system.
Anledningen till detta ar att det & forsta gangen du kodar ett operativsystem, du &r ovan att
programmerai C, samt att vi har begransat med tid. Darfor haller vi osstill enklare |6sningar:

» Begransad storlek padatastrukturer: Du behover hdllareda pa dppnafiler och startade processer
m.m., det & da OK att sitta en 6vre grans pa hur manga, vilket gor att enkla arrayer kan
anvandas. Det skall dock vara létt att 6ka eller minska begransningen vi omkompilering.

 Globalavariabler: Operativsystemet kontrollerar systemets globala resurser, och maste ofta
anvanda globala datastruktuer for att halla reda pa dem. Du far alltsa |agga datastrukturer
globalt, men du maste kunna motivera det, och det maste fungera med godtyckligt antal aktiva
trédar. Det & mycket viktigt att initiera dessa rétt.

Nagra“nya’ saker som inte ar acceptabla:

« Stangaav interrupts &r intetillatet: Du skall 16sa synkronisering med hjép av 1&s och semaforer.
Detar i sin tur hand om att stanga av och sétta painterrupts pa rétt sétt. Det & bland annat
darfor dessa abstraktioner finns. Den enda gangen 13s inte kan anvandas & da synkronisering
skall ske mellan en tréd och ett externt (asynkront) interrupt. Du kommer inte réka ut for nagon
sadan situation, men du kan ju fundera pavarfor Idsinte fungerar i det fallet.

« Busy-wait &r intetillatet. Da en trad behdver vanta pa att négot villkor skall uppfyllas skall
detta |6sas genom att traden placeras pa en vante-ko och |dter andra trédar exekveras under
tiden. Semaforer och Conditions existerar for att utfora detta pa rétt sétt. Anvand dem.

» Synkroniseringsproblem och “races’ & intetillatna. Om det gar att konstruera tva exekverings-
sekvenser (viatradbyten), oavsett hur langsokta, dar samma uppgift under ssmmainitiala
forutséttningar kan ledatill tvaolikaresultat sa ar koden felaktig.

* Minneslackor &r absolut férbjudna. Anvander du malloc eller palloc_get _page for att reservera
minne &r det absolut nbdvandigt att du anvander freeresp. palloc_free page nér du inte behdver
minnet mera. Lacker en process minne kan (skall!) operativsystemet tatillbaka minnet nar
processen avslutar. Men om operativsystemet |acker minne slutar det med att datorn maste
startas om dagligen eller oftare for att fatillbaka minnet. Det &r inte acceptabelt.

Kéanner du dig osaker pa om nagot & acceptabelt eller inte, radgor med assistent i forvag.

Oavsett vilken 16sning du véljer skall dutresultatet vara att alla systemanrop fungerar stabilt under en
langre tids korning. Det som réknas fran kursens sida & inte bara att eventuella test fungerar, utan
aven att koden ar skriven paett tydligt och korrekt sétt. Testfallen kan fungera trots gravt felaktig
kod. Korrekt kod kommer alltid klara allatestfall. Du skall 16sa problemet, skriva kod och sedan
testa. Om du borjar med att titta pa testfallen och sedan skriver kod som |6ser just dem blir det néstan
sakert sd att din kod inte |6ser problemet.

Missuppfattningar och misstag vid kodningi C

Maénga av de problem foregaende &rs studenter rakat ut for harstammar frén misstag och bristande
forstaelse av programspraket C. Det vanligaste tankesattet ar “ det kompilerar, alltsa &r det rétt” eller
“det fungerar, alltsd ar det rétt”. Tyvarr &r inget av detta sant, och manga ganger blir den upptackten
som en kniv i ryggen efter manga timmars felstkning.

2



2013-01-14

Missuppfattningen “det kompilerar, alltsd ar det ratt*

C &r ett sprék som tilldter dig som programmerare att gorai princip vilka knasigheter som helst utan
att genererafel vid kompilering. Om du som programmerare skrivit koden implicit (t.ex. en implicit
pekaromvandling) sa genererar kompilatorn en varning (om du har tur), men det &r i regel alt du kan
hoppas pa. Skriver du koden explicit, t.ex. med explicita (kanske fel aktiga) typomvandlingar far du
inte ens en varning da kompilatorn utgar fran att du vet vad du gor. Du & GUD 6ver koden och
darmed kompilatorn. Du bestdmmer vad som &r rétt. Ar du minsta osaker p& négon detalj galler det
altsaatt kontrollerahur det skall vara. Béttre spenderaen timme med att tareda pa hur det skall vara,
an att senare spendera &tta timmar med att fel soka konstiga fel. Det géller dven att vara mycket
uppmarksam pa kompileringsvarningar. Ofta &r de oviktiga, men lika ofta signalerar de direkta
felaktigeter. Grundregeln &r att om du inte forstar varfor en varning uppstéar skall du ta reda pa det
och rétta koden. Rekommendationen &r att koda bort alla varningar. Annars ar det |&tt hant att missa
en viktig varning bland en lang lista pa oviktiga.

Missuppfattningen “det fungerar, alltsa &ar det ratt"

Att ndgot fungerar betyder faktiskt bara att det fungerar for precis det du testat. S& om du inte testar
ALLA (vilket som regel & omajligt) majliga tradbytessekvenser och indatasekvenser kan du inte
veta om nagot ar rétt genom att bara testa.

Nér du skriver vanliga program fungerar operativsystemet i viss man som en sandlada, men tillater
fortfarande att programmet gor fel internt. Du har inte tillgang till privilegierade instruktioner. Du
kan inte |&sa och skrivavar du vill i minnet. Om du gor grovafel med nagon pekare far du
“segmentation fault”. Men gor du bara“sm&’ (men alvarliga) fel, t.ex. indexerar utanfor en array
eller anvander avallokerat minne sa kommer programmet verka fungeratills minnet du anvant fel
(t.ex. precis efter arrayen) anvandstill det som det &r avsett for. Symtomen paatt det &r fel kan alltsa
visasig langt senare trots att det ser ut fungeratill en borjan.

| PintOS skriver du operativsystemet. Dar har du tillgang till allt (existerande) minne. Skriver du till
“fel” adress &r alltsa chansen stérre att allt kommer verka fungera. Tills det som den adressen
egentligen anvandsttill behovs, vilket sker ndgra dagar senare nar du borjar testa andra saker. Om du
inte helt forstér hur koden du skriver samarbetar med resten av PintOS &r risken att allt till en borjan
verkar fungera. Men ett par dagar senare, néar du skrivit flera dussin nyarader och startar ett nytt
testfall, da krashar PintOS. Och inte pa grund av de tva dussin nyarader du just skrev, utan pa grund
av det du skev i forrgér och trodde var rétt.

Felsbkning

Att felsoka & utmanande och kravande. Ibland &r det ens valdigt svart att acceptera att det ar fel.
Ibland verkar det som om det som hander om¢jligt KAN handa. Trots att det hander.

Nér du felstker maste du vara “open-minded” och struktureread. Att det fungerade i forrgar betyder
inte att det var rétt da. Forsok tatillvara pa det som faktiskt hander och sparafelet bakat. Har en
variable fel varde? Tareda pa alastéllen dar den variabeln tilldelas. Kontrollera att den alltid
initieras. Tareda pa vilken tilldelning som ger variabeln fel varde. Den fick fel varde fran ndgon av
de variabler som forekommer i tilldelningsuttrycket. Vilken? Skriv ut tydlig sparinformation.
Fortsatt pa samma sitt med nasta variabel som ar fel, och nésta, tills du forstér hur felet uppstod.
Ibland kor du fast &nda. Fréga da en assistent. Tydlig information &r felaktigheters storsta fiende. Att
baraldggain en sparutskrift “Nu & jag har” och sedan en “Nu &r jag har 2 récker inte palanga
vagar. |bland maste du &ven laggain kod som bara skriver ut sparinformation “vid rétt tillfale” for
att du inte skall drunknai den.
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Setill att testa din kod ofta och noga. FOrsok skapa testfall for varje mojlig exekveringssekvens.
Ibland &r det |&ttare att testa ett del system utanfér PintOS med ett eget testprogram.

Felstk systematiskt. Skriv ut vardet pa alla variabler som kan paverka, dven de som du “vet &r ratt”
(9dr ndgot fel sa&r ju ndgot av det du “vet” fel, eller hur?). Skriv noggranna felmeddel anden med
mycket information, “kallel”, “kalle2” osv & inte brafelutskrifter. Det bor framga av varje utskrift
vilken trad som exekverar, vilken kallkodfil, funktion och rad det &, samt namn och véarde pade
variabler som funktionen anvander. Det géller att hitta den information som inte & som forvantat.
Var forutsattningsl 6s. Blir det fel, oavsett hur omajligt felet &, sd ar det fel, och det &r i din kod felet
finns &en om symptomen uppstar djupt innei nagon befintlig funktion. Anvand backtrace for att
spara sadant tillbakartill din kod.

Om dennainstruktion

Dennainstruktion borjade utvecklas parallellt med kursen som gavs varen 2010. Studenterna gavs da
mojlighet att direkt folja den nyainstruktionen, vilket de flesta valde att gora. Fortfarande finns
mycket att onska om instruktionen, barngukdomar m.m., och den kommer fortsétta utvecklas under
aren som kommer. Det & Onskvart att du kommer med synpunkter, och formular for detta finns
nedan. Till dags dato (Januari 2013) har ahnu ingen anvant formuléret. Du har chans att bli forst.

PintOS anvandsi flerakurser. Den framsta av dessa & TDDB68. Det &r den kurs pa IDA som forst
borjade anvanda PintOS hosten 2007. Jag har §jdv undervisat PintOS host och var sedan dess.
Ursprungligainstruktionen och erfarenheterna sedan dess (i skrivande stund 9 kursomgangar) ligger
till grund for dennainstruktion. Det & OK att 18sa och anvanda information som t.ex. TDDB68
tilhandahdller, men ytterst & det dennainstruktion som galler. | lutanden &r det egentligen inte sa
viktigt vilka delsteg som gjorts eller i vilken ordning, det som examineras &r till slut att din
implementation av ala systemanrop som beskrivs fungerar korrekt.

Instruktionen har tva delar. De forsta uppgifterna, fram till deluppgift 9, har syftet att larakanna
programspraket C, och att implementera eller anvanda saker som &r braatt ha senare. Fran deluppgift
10 lagger du till funktionalitet i PintOS steg for steg.
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