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Deluppgift 19 Sakra systemanr open

Bakgrund

Som du vet satilldelar operativsystemet en egen minnesrymd till varje anvandarprogram. Detta &r for
att ett program inte skall kunna mixtra och trixa med minne som tillhér andra program eller rent av
tillhor operativsystemet. Det &r operativsystemets uppgift att sékra systemet saingamajligheter finns
att kringga minnesskyddet.

Ett mojligt sétt for anvandarprogram att komma runt minnesskyddet &r att |13ta operativsystemet
salvt utférade forbjudna atgarderna (det har ju tillgang och till&tel se till allt). Detta kan goras genom
att utnyttja parametrarnatill systemanrop. Alla systemanrop anvander en pekare (minnesadress!) till
anvandarprogrammets stack for att komma ét parametrarnatill systemanropet. Genom att ange en
fask stackpekare innan systemanrop kan man alltsa fa operativsystemet att |asa forbjudna adresser.

Vidare sa anger vissa parametrar till vissa systemanrop adressen dar filnamn, kommando eller data
startar, eller adressen dar operativsystemet skall placerareturnerad data. Om operativsystemet
okritiskt laser eller skriver till nagon av dessa pekare kan ett anvandarprogram alltsa komma at
forbjudet minne genom att skickain falska pekare som parametrar till systemanropen. Framforallt ar
det systemanropenr ead ochwr i t e som &r farliga, men aven ett par andra.

Som exempel kan du tanka dig att vi vill andra pa uppgifternalagrade pa en godtycklig (férbjuden)
adress X och framat. Forst dppnar vi en fil for att temporart |agra dessa uppgifter. Dérefter anropar vi
systemanropet wr i t e for att skrivafran godtycklig adresstill filen. Nu kan de forbjudna uppgifterna
|asas fran filen som vanligt, andras och skrivastillbakatill filen. Dérefter anropas systemanropet read
for att Iasa fran filen till en godtycklig adress (i dettafall tillbakatill X). Pseudokod foljer:

/* arrange tenporary storage for the data */
char dat a[ SI ZE] ;
int fd = open(“nmem dunp“);

/* save content of forbidden address X to file */
wite(fd, X SlIZE);

/* read it to our nenory space */

read(fd, data, SIZE);

/* do sonething with data */

/* save the data back to our file */

wite(fd, data, SIZE);

/* read it to the forbidden nenory address X */
read(fd, X, SIZE);

Varken detta eller ndgot annat scenario skall varamajligt nar du sakrat din implementering.

Det gdller att noga utfora alla kontroller du kan komma pafor varje parameter till ett systemanrop.
Det far aldrig bli fel i operativsystemet for att ett program skickar konstiga data till systemanrop.
Alla data maste kontrolleras sa att operativsystemet kan anvanda dem utan att fel uppstar i
operativsystemet.
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Om anvandarprogrammet déaremot rakar skicka en felaktig pekare till ett systemanrop som gor att
operativsystemet skriver 6ver viktig datai anvandarprogrammets eget minne sa far anvandar-
programmets programmerare skylla sig gév. Operativsystemet skyddar bara sitt eget och andra
processers minne.

Saker som &r bra att kontrollera &r stackpekaren (att inga data | ases utanfor stacken),
systemanropsnummer, alla parametrar som &r pekare, pekaretill strangar (alla adresser inom
strangen), pekare till buffer (alla adresser i buffern), fildeskriptorer (fd), processid (pid), och
filstorlek.

Saker som kan vara bra att kanna till

Pintos anvander paging i tvanivaer. Varjetrad (set hr eads/ t hr ead. h) i kernel haller redapaen
sa kallad pagedir, som innehdller pekaretill pagetables. Pagedir &r alltsd en pagetable for en storre
sidindelad pagetable. Filernat hr eads/ vaddr . h och user pr og/ pagedi r. h innehdller
deklarationer for att hantera pages och pagetable. Observera att en manuell uppslagning i pagetable
med pagedi r _get _page & langsam jamfort med processorns automatiska uppslagning. Antalet
uppslagningar skall altsd minimeras. Lyckligtvis racker det med att sla upp en adressinom en sida
for att kontrollera om alla adresser inom sidan &r giltiga. Ar sidan markerad som ogiltig i pagetable
skulle ju uppslagningen misslyckas pa varje adress inom den sidan.

Den logiska minnesrymd som via paging tilldelas en trad (process) i Pintos &r (som processen ser
det) sekventiell och uppdelad i tva delar. Anvandarminnet finns fran adress 0 upp till adressen
PHYS_ BASE (0xc0000000) . Resterande minne, inklusive PHYS BASE, tillhor kernel.
Processen fa endast anvanda anvandarminnet. Observera speciellt att processens stack ar placerad sa
den véaxer fran PHYS BASE och nedat mot |&gre logisk adress, samt att processens kod &r placerad
med start pa adress 0x08048000. Det ger ett spann av en storlek om ungeféar 3GB, dér alla adresser
daremellan knappast ar knutnatill fysiska adresser. Du maste alltsa forutsétta att det mellan tva
giltiga adresser kan finnas sidor med adresser som &r ogiltiga.

Reglernafor om en viss adress gar att |4sa pa ett sakert sétt & som foljer:

* AdressO (NULL) &r adrig giltig.

 Datasom aterfinns pa en (logisk) adress storre an eller likamed PHYS BASE far inte l&sas
eller skrivas av processen, det &r reserverat for kernel. Eftersom vi fortfarande pratar om logiska
adresser i processens |ogiska (sekventiella) minnesrymd racker det naturligtvis att testa den
hogsta adressen av dem som skall anvandas. Ar den &komlig &r naturligtvis dven allalagre
adresser &komliga.

« Datasom &r lagrat paen logisk adress som aterfinns inom en ogiltig sidai pagetable &r
forbjuden att |asa da det skulle ge upphov till pagefault. Om pagedi r _get _page returnerar
NULL &r samtliga adresser inom samma sida ogiltiga. Annars & samtliga adresser inom samma
sida giltiga. Huruvida en logisk adress hogre eller 1agre én den testade &r giltig gar inte att
avgora, om den inte infaller inom samma page som den testade. Kontroll av denna punkt givet
en sekvens adresser har du st i lab 5.

Skapa testfall i Pintos (endast for referens)

Kopiera och modifieraett befintligt testfall (*.c och *.ck) i katalogent est s/ user prog eller
tests/fil esys/ base (beroende patest). Lagg sedan till det i Make.tests genom att ange
varden for _TESTS, SRC, och _PUTFI LES.

82



2013-01-14

Uppgift

Verifieraatt al indatatill varje systemanrop ar korrekt och inte kan orsaka sékerhetsbrister eller
krasher i kernel. Om nagon parameter &r ogiltig eller konstig skall systemanropet misslyckas. Om det
gar att misslyckas genom att returnera en felkod (oftast - 1) fran systemanropen skall detta goras.
annars dodas det anvandarprogram som gjorde det felaktiga systemanropet. Vid allvarligafel, sdsom
att en ogiltig pekare gavs som parameter, skall processen altid dédas. En process som dédades av
kernel skall alltid avslutamed - 1 somexi t st at us.

Specidl It uppméarksam maste du vara pa allainstruktioner som anvander anvandarprogrammets
minne (laser eller skriver). Flerapekare dit existerar, se avsnitten ovan. Du kan dteranvanda kod fran
uppgift 5, men du maste lagga till nagra kontroller, och du méaste skickain korrekt pagedi r till
pagedi r _get page.

Testa din implementering

| pintos finns en uppséttning “inbyggda” test for att verifiera att implementeringen &r nagotsanar
korrekt. Hur du anvander dessa beskrevsi uppgift 18. Efter denna laboration skall alla dessa tester
fungera.

Observera att testerna méste kéras MANGA génger for att vara ndgotsanér saker pa att allt fungerar.
Synkroniseringsfel uppstar inte vid varje kdrning, utan nagon gang ibland, och paolikastéllen. Prova
foljande script for att sluttesta. Kor sshtill ast mat i x. i da. | i u. se och kor sluttestningen paden
servern. Hur manga vandor klarar din implementation?

pi nt os- check-forever -a
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