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Deluppgift 5 Accesskontroll

Saker som kan vara bra att kanna till

De flesta operativsystem, t.ex. PintOS, anvander paging for att tilldela minne till processer pa ett
flexibelt sétt. D& ett program har placeratsi minnet och borjat exekvera kallas det enligt gangse
terminologi for en process, en term som anvandsi fortséttningen. Med minnesmodellen paging
Oversétter CPU alla adresser processen specificerar (user-adresser i processens |ogiska minnesrymd)
till riktiga adresser (kernel-adresser i systemets fysiska minnesrymd). Detta gors genom att OS/CPU
delar in alt minne i en uppséttning lika stora sidor (pages). Genom att titta pa vilken sida en logisk
adressfinns i kan motsvarande frame i fysiskt minne slas upp i en tabell, och genom att titta pa hur
langt fran starten pa sidan adressen finns (offset) kan rétt adress inom den fysiska framen enkelt
réknas fram.

Minnet som processen ser det (logiskt minne) Fysiskt minne
AdEN - Sidtabell (pagetable) for
r adressbverséttning j] [] 0S-data
""""""""""" index N

___________________ index O
> En sida (page) offset |
En fysisk sida (frame) <
AdrO Adr 0
® Adress som soks Den sokta adressen

Givet en adressUSER_ADR i processen kan den fysiska adressen PHYS_ADR réknas ut enligt:

PAGE_NUMBER = USER ADR / PAGE_SI ZE; // hel tal sdi vi sion

PAGE OFFSET = USER ADR % PACGE SI ZE; // resten vid divisionen
FRAMVE_NUMBER = PAGETABLE[ PAGE_NUVBER] ;

PHYS_ADR = FRAME_NUMBER + PAGE_OFFSET;

Dessa berakningar ar sarskilt enkla och effektiva da sidstorleken &r en jamn multipel av talsystemets
bas eftersom man vid divisionen och rest-berékningen helt enkelt kan stryka respektive behdllade N
sistasiffrorna, och vid additionen helt enkelt kan skrivaihop talen. Eftersom datorn réknar binért
kommer darfor sidstorleken alltid varaen jamn multipel av 21 ett riktigt system, d.v.s. 2N.
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Figuren ovan visar en 6versiktlig bild av hur det ser ut. Fleradetaljer som inte & viktigai denna
uppgift har uteldmnats. Normalt anvander processen endast en liten del av adressrymden den
tilldelats. | typfallet placeras programkod, gobala variabler, och konstanter i sidornalangst ned i
processens minne (néra address 0), och processens exekveringsstack placerasi sidor hdgst upp i
processens minne. Daremellan brukar manga sidor vara helt oanvanda. For varje sida som processen
behéver i logiska minnet reserveras en frame i fysiskt minne och information om vilken frame som
reserverades placeras pa sidans platsi sidtabellen. Oanvanda sidor markerasi sidtabellen som
ogiltiga, och har ingen framei fysiskt minne knuten till sig.

Ett problem som kan uppsta med denna minnesmodel | & att processen kan réka forsoka anvanda en
adress dér innehdllet i Gversattningstabellen & ogiltigt. Detta hander ofta om processen &r felaktigt
skriven (t.ex. rékar anvanda en oinitierad pekare). Om dettafel uppstar da processen exekverar &r det
ingen storre farar CPU ger ifran sig ett interrupt (pagefault) nér uppslagningen misslyckas,
interruptet hanteras av operativsystemet som da kan terminera processen med ett felmeddelande som
brukar lydandgot i stil med “page fault”, “ segmentation fault” eller “bus error”. Om det daremot
héander da OS exekverar &r det alvarligt. Det betyder ju da att OS forstker anvanda en adress som

“inte finns’, och OS terminerar sig §alv, d.v.s. kraschar. Det far inte handa. OS far aldrig kraschal!

Tyvarr & det nu sd att nar en process behdver en tjanst fran OS maste OS fa information om vad
saken géller. Dennainformation maste processen lagrai sitt eget minne (andras minne har den juinte
tillgang till). OS far reda pa adressen dit, och OS anvander adressen for att |asa och ev. modifiera
minnet innan processen slutligen kan hitta resultatet av tjansten dar. Vad héander nu om processen
avsiktligt eller oavsiktligt ger OS en ogiltig adress? Antingen kraschar OS, eller annu varre, salyckas
OS (som ju har full accesstill allt minne) lasa/skriva adressen, vilket kan forstéra data for en annat
process eller for OS galvt.

For att hindra att nagot sadant kan uppsta maste operativsystem-programmeraren verifiera att alla
adresser som kommer fran en process &r giltigainnan de anvands av OS. For att kontrollera att en
address &r giltig Sl&r OS upp adressen i dverséttningstabellen for att se om det gar bra. Hela poéangen
&r alltsa att utfora kontrollen innan Iasning/skrivning sker till adresserna, sd att OS kan undvika att
krascha p.g.a. en ogiltig adress. En s&dan uppslagning & dock 1angsam, och det &r ofta manga
adresser att kontrollera dat.ex. lasning och skrivning fran resp. till en fil kan behéva manga
megabyte (varje byte har en adress!) for att lagraall data. Det géller darfor att kontrollera precis sa
mycket (lite) som behovs. Det gar hér att utnyttja att det som egentligen kontrolleras ar innehallet i
Over sattningstabellen. Det innehallet ar identiskt for alla adresser inom en given sida, eftersomalla
adresser inom en sida ger samma index i tabellen. Resultatet for en av adressernai en sida &r alltsa
giltigt for alla adresser inom samma sida. Utnyttjas detta kan prestanda 6kas avsevért. En annan
metod som ofta gorsi praktiken &r att nyttja processorns automatiska uppsl agning som bade ar
implementerad i hardvara och (formodligen) nyttjar en TLB.

Nér adresser anda kontrolleras finns (senare och i PintOS) ytterligare tva saker att kontrollera.
Processer far painga villkor anvanda adresser storre an PHY'S_BASE, da minnet ovanfor den
adressen &r reserverat for OS kernel. PHY S _BASE &r en konstant som bestéamts av operativsystem-
programmeraren. Slutligen &r alla adresser som & NULL ogiltiga. | denna uppgift kan du slopa dessa
tvasistakontroller dade & forhallandevis enklaatt hantera senare. Koncentrera dig pa att kontrollera
adresserna enligt ovan stycke.
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Uppgift
Du skall skrivalogiken som verifierar att allt minne inom ett visst intervall &r giltigt. Till din hjép
har du beskrivningen ovan, ett antal funktioner och konstanten PGSI ZE (se header-filen):

voi d* pg_round_down(const voi d* adr);
Returnerar forsta adressen i samma sida som adr .

unsi gned pg_no(const void* adr);
Returnerar numret pa sidan som innehdller adr . Sidnummer borjar rékna pa 0, som
altannati C.

voi d *pagedir_get page (void *pd, const void *adr);
Anvéander oversittningstabellen pd for att sla upp fysisk adress motsvarande adr .
Om overséttningen misslyckas returneras NULL. | denna uppgift anvands ett simulerat
testsystem dér pd kan angestill NULL.

bool is_end_of _string(char* adr);
Returnerar t r ue om adressen adr innehdler ett noll-tecken, '\0'. Eftersom koden
endast simulerar systemet gar inga adresser att |asa eller skriva. Darfér maste du
anvanda denna funktion for att avgdra om en strang &r slut.
Funktionen ersitter alltsatestet (*adr == '\ 0’).

De funktioner du masteimplementera ar:

bool verify_fix_|length(void* start, int |ength);
Kontrollera allaadresser fran och med st ar t till ochintemed ( st art +l engt h) .
Returnerar t r ue om allaadresser i intervallet & giltiga.

bool verify variable_ | ength(char* start);
Kontrollera alla adresser frén och med st ar t till och med den adress som forst
innehdller ett noll-tecken, ‘\O'. (C-strangar lagras pa detta sitt.) Returnerar t r ue om
alla adresser som anvands av stréngen &r giltiga.

Ett givet testprogram, filenveri fy _adr. ¢ samt pagedi r. h och pagedi r. o, & forberett for
dina andringar. Tank pa att dessa filer inte implementerar ett verkligt system. Adresserna gar darfor
inte att |asa eller skriva, och det behdver du inte heller eftersom du endast skall kontrollera om de &r
giltiga. Da du behover testa om en adress innehdller ett noll-tecken (for att hitta Slutet pa en strang)
finns en funktion som simulerar just den [asningen given ovan. Testprogrammet skall inte skriva ut
négrafel, och bor avslutainom en minut nér du gjort ratt (gor du fel kommer det ta avsevart langre
tid eftersom varje uppslagning & mycket langsam i det simulerade systemet).

For att kompilera koden anvander du som vanligt gcc med allakall- och objektfiler som skall inga:

gcc -Wall -Wextra -std=c99 -g verify_ adr.c pagedir.o
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