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2018-06-27 Lab 2: Knécka lésenord Filip Strombéck

1 Upplagg

Forsta delen av instruktionen, avsnitt 2 till 7, innehaller en fullstdndig beskrivning av problemet utan nagra
konkreta losningsidéer. Kénner ni att ni har en bra idé redan efter att ha last forsta delen kan ni bérja
programmera redan da.

Fyll i filen readme.txt och lis och fundera pa fragorna i avsnitt 8 och 10 innan ni redovisar laborationen
for assistent.

Resten av instruktionen innehéller en mer ingdende beskrivning av de givna filerna (avsnitt 9), ytterligare
exempel av subset sum (avsnitt 11), lite tips for testning (avsnitt 12 och 13), en introduktion till meet
in the middle (avsnitt 14) och slutligen en 16sningsidé (avsnitt 15 och 16) foljt av tips vid anvdndning av
std: :unordered_map (avsnitt 17).

2 Hantering av losenord

Nir du loggar in pa ett system (exempelvis IDA:s Linuxdatorer) maste systemet kontrollera att det inmatade
losenordet stammer 6verens med vad systemet forvantade sig, for att pa sa séatt kontrollera om du ar den du
utger dig att vara. En enkel implementation av detta skulle vara att lagra alla anvindarnamn och 16senord i
klartext ndgon stans i systemet (exempelvis i filen /etc/passwd, eller /etc/shadow). Detta dr dock en mycket
dalig idé eftersom losenorden for alla anvindare blir tillgéngliga ifall nagon obehoérig skulle fa tillgang till
systemet (som vi alla vet dr det litt att anvinda samma l6senord pé flera stéllen, och ddrmed ar det viktigt
att vara extra forsiktig med hanteringen av lésenord).

Det vi kan gora for att 16sa problemet &dr att anvinda en hashfunktion (gidrna en sa kallad kryptografisk
hashfunktion). En hashfunktion dr en funktion, h(z), som “krypterar” x pa ett sidant sitt att vi utifrdn
h(x) inte enkelt kan berikna x igen. Vi kan alltsd inte hitta en invers, h=!(y), som gir att beriikna inom rimlig
tid. I och med att vi inte enkelt kan ”avhasha” 16senorden som vi en gang har hashat, sa blir anvindarnas
l6senord sikrare: dven om filen med alla hashade 16senord skulle hamna i fel hdnder sa skulle inte denna
person enkelt kunna ldsa I6senorden i filen.

Trots att vi har hashat alla anvéndarnas 16senord kan vi &nda kontrollera om lésenordet var korrekt. Nar
vi vill kontrollera ett 16senord kan vi helt enkelt hasha det 16senord som vi vill kontrollera och jamféra den
hashen mot hashen som ér lagrad i filen. Ar de lika s& vet vi (i alla fall med hog sannolikhet, det kan finnas
kollisioner) att 16senordet stdmmer 6verens med det riktiga l6senordet, och da kan vi sldppa in anviandaren
i systemet.

3 Subset sum for hashning av l6senord

I den hér labben kommer vi anvdnda hashfunktionen subset sum for att hasha l6senorden. For enkelhets
skull antar vi att 16senorden bestar av tecknen 0 och 1, och alltid &r en viss ldngd, sdg IN. Systemet har
ocksa en tabell, T, som anvinds som en nyckel féor hashfunktionen. Tabellen bestar av N heltal numrerade
fran 0 till V — 1, vart och ett N bitar langa. For att hasha ett l6senord véljer systemet en delméngd av
raderna i T' motsvarande de positioner i l6senordet som innehaller tecknet 1 och summerar dem. Summan
ar hashvirdet for l6senordet.

Foljande exempel illustrerar processen. Antag att vi ska hasha l6senordet 00101 med hjélp av féljande tabell:
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ID | Innehall
0 | 10110
1 01101
2 00101
3 10001
4 | 01011

Losenordet innehéller tva 1:or, pa plats nummer 2 och 4 (kom ihdg, vi bérjar rikna fran 0), alltsa véljer rad
2 och 4 fréan tabellen (vilket kan ses i kolumnen ldsenord hiar nedanfor). Sedan summerar vi de valda raderna
for att fa hashvéirdet. I detta fall blir det 00101 4+ 01011 = 10000. I praktiken skulle saklart en mycket storre
tabell och langre l6senord anvéndas.

ID | Innehall || Losenord | Valda rader
0 10110 0 -
1 01101 0 -
2 00101 1 00101
3 10001 0 -
4 01011 1 01011
Summa: 10000

4 Uppgiften

Du har fatt tag pa tabellen T fran ett system tillsammans med en uppséttning anvindarnamn och hashade
l6senord. Eftersom de hashade 16senorden inte &r sirskilt anvindbara vill du saklart hitta ett sitt att berdkna
l6senorden fran hasharna igen, helst inom rimlig tid.

Systemet anvinder subset sum for att hasha 16senorden. For att gora det enkelt for anvindarna tillats tecknen
a-z och 0-5 i stéllet fér bara 0 och 1 som i exemplet ovan. I och med att det finns precis 32 tillatna tecken
kan varje tecken overséttas till fem bitar. a kodas som 00000, b kodas som 00001, ¢ som 00010 och sa vidare.
Ett 16senord som bestar av C' tecken bestar alltsa av N = 5C bitar, och tabellen som anvinds for ett sadant
16senord innehaller sdledes ocksa N = 5C rader. Ett l6senord med 5 tecken behover alltsa en tabell som
innehaller 25 rader.

Ett forsta forsok att 16sa problemet ar att helt enkelt testa att hasha alla méjliga l6senord, ett efter ett, och
se vilka som ger samma hashvirde som det vi hittade i systemet. Koden for detta finns i filen brute. cpp,
men problemet ar att programmet tar oerhort lang tid pa sig att hantera lite ldngre 16senord. Din uppgift
ar att skapa ett nytt program, decrypt, som férbéttrar brute sa att det kan klara av ett 16senord pa 10
tecken inom 400 sekunder (métt pa IDA:s datorer, notera att ThinLinc-servern ar nigot langsammare dn
datorerna i datorsalarna pa den hér typen av berdkningar).

Notera: Beroende pa innehéllet i T', sa kan det finnas flera olika 16senord som producerar samma hashvérde.
Ditt program ska i saidana fall hitta alle sidana 16senord.

Notera: Ditt program kommer behova den abstrakta datatypen symboltabell. Du ska anvinda en hash-
tabell (std::unordered_map) for att realisera denna. Det innebér att du maste implementera en egen
hashfunktion fér Key for att kunna anvinda den som nyckel. Mer information om detta finns pa https:
//en.cppreference.com/w/cpp/utility/hash och i avsnitt 17.

Tips: Om du vill fokusera pa att knécka losenorden forst kan det vara en bra idé att anvdnda std: :map
som symboltabell till en borjan. Den behdver bara operator <, vilken redan adr implementerad for Key.
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5 Indata

Léngden pa losenord dndras genom att specifiera ett virde pa konstanten C' i filen key.h. Programmet ska
fungera for alla C' i intervallet 1 < C' < 10. Programmet ska ldsa det hashade 16senordet fran kommandoraden
(argv[1]), och tabellen T ska ldsas in fran standard input. Tabellen bestar av ett ord pa varje rad, dir den
forsta raden motsvarar bit 0 i 16senordet, nésta rad bit 1 och s& vidare. Inldsning av data hanteras av det
givna kodskelettet,.

Programmet anropas lampligtvis enligt foljande for att inte behova skriva in tabellen manuellt varje gang
programmet kors (njjbh ar losenordet pass hashat med tabellen easy5.txt):

./decrypt njjbh < easyb5.txt

6 Utdata

Programmet ska skriva ut alla l6senord som producerar det givna hashviardet med den givna tabellen, ett
mojligt 16senord pa varje rad. Losenorden ska skrivas ut pa det formatet som utmatningsoperatorn for
datatypen Key producerar. Utdatan ska avslutas med en text som indikerar den totala tidsatgangen for
programmet (detta gors av den givna koden).

Exempelvis ska korningen decrypt njjbh < easy5.txt producera foljande utdata (ordningen pa raderna
spelar ingen roll):

passw 15 0 18 18 22 0111100000100101001010110
p3csw 15 29 2 18 22 0111111101000101001010110
p35cw 15 29 31 2 22 0111111101111110001010110
p355g 15 29 31 31 6 0111111101111111111100110
2dcsw 28 3 2 18 22 1110000011000101001010110
2d5cw 28 3 31 2 22 1110000011111110001010110
2d55g 28 3 31 31 6 1110000011111111111100110
2gssw 28 16 18 18 22 1110010000100101001010110
Decryption took O seconds.

7 Testfall

Foljande 16senord har krypterats med rand8.txt, rand10.txt och rand12.txt respektive. Néar du har 16st
problemet ska ditt program atminstone klara av 16senorden med 10 tecken:

xwtyjjin h554tkdzti uzlnuyricbud
rpb4dnye oykcetketn xnsrigenxwbp
kdidgqv4i bkzlquxfnt 414dxa3sqwjx
mbwrkdge wixxliygkl wuupklol3lbqg

8 Att tanka pa innan ni redovisar
e Hur delar ni upp tabellen? Vilka olika uppdelningar har ni testat? Vilken eller vilka fungerar bést?

e Hur har ni konstruerat hashfunktionen som ni anvénder till er hashmap? Kan den férbattras pa nagot
satt?
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« Vad har er 16sning for tidskomplexitet? Ar den béttre &n brute?

9 Givna filer

Foljande filer ar givna for labben:

key.{h,cpp} Innehaller en implementation av datatypen Key, som anvéinds for att lagra l6senord och hasha-
de 16senord i en representation som kan manipuleras som vanliga heltal. Key representerar 16senordet
som ett tal av lingd C i bas 32. Alla berdkningar sker modulo 2V, s& om talet 5555 6kas med ett slar
talet runt och resultatet blir aaaa.

encrypt.cpp Innehaller ett program som kan anvindas for att hasha losenord. Programmet anvinds pa
samma sdtt som de andra programmen i labben. Det vill sdga, for att hasha ett l16senord med tabellen
easyb.txt kors encrypt enligt foljande:

./encrypt passw < easyb.txt
Programmet producerar da foljande utdata:

passw 15 0 18 18 22 0111100000100101001010110

1 aaaac 0O 0 0 o0 2 0000000000000000000000010

2 aaaae 0o 0 0 0 4 0000000000000000000000100

3 aaaai 0 0 0 O 8 0000000000000000000001000

4 aaaaz 0 0 0 0 25 0000000000000000000011001

10 aabaa 0 0 1 0 O 0000000000000010000000000
13 aaiaa 0 0 8 0 0 0000000000010000000000000
15 abaaa 0o 1 0 0 O0 0000000001000000000000000
18 aiaaa 0 8 0 0 O 0000001000000000000000000
20 baaaa i1 0 0 0 O 0000100000000000000000000
22 eaaaa 4 0 0 O O 0010000000000000000000000
23 iaaaa 8 0 0 0 O 0100000000000000000000000
njjbh 13 9 9 1 7 0110101001010010000100111

Forsta raden ar det 16senord som angavs pa kommandoraden, utskrivet i tre olika representationer:
forst med text som vanligt, sedan skrivs ordningsnumret for varje bokstav ut, och till sist skrivs den
bindra representationen ut.

Néstkommande rader har en siffra framfor sig. Var och en av dessa motsvarar en rad i tabellen som
har valts ut av losenordet. I det hér fallet har raderna 1, 2, 3, 4, och sa vidare valts ut eftersom bit 1,
2, 3, 4 och sa vidare var 1 i 16senordet. Den sista raden dr summan av alla rader som valdes ut, och
darmed det slutgiltiga hashvérdet.

brute.cpp Innehaller ett program som implementerar en mojlig 16sning pa problemet genom att testa alla
mojliga 16senord och dirigenom se vilka som &r korrekta. Problemet med detta program &r att det
tar otroligt lang tid pa sig att knécka ett 16senord. I 6vrigt fungerar programmet som programmet
decrypt ska fungera.

decrypt.cpp Innehaller ett kodskelett som skdter in- och utmatning till den 16sning som ni ska producera.
I nuldget goér programmet ingenting utéver att ldsa in all indata och skriva ut den totala tidsatgangen.

Makefile Innehaller regler for att kompilera den givna koden. Koér make for att kompilera alla givna filer,
eller make encrypt, make decrypt eller make brute for att kompilera enskilda program.

easy*.txt Innehaller tabeller med relativt tydliga monster som kan vara anvidndbara under testning, ef-
tersom det &r relativt enkelt att lista ut vilka rader som valts manuellt. Siffran i namnet anger vilken
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l6senordslangd tabellen &r avsedd for, rdknat i tecken. Filen easy5.txt innehaller alltsa en tabell for
5 tecken langa losenord, det vill sdga 25 rader.

rand#*.txt Innehaller tabeller med slumpméssiga rader. Den hér typen av data vill vi anvinda nér vi
hanterar "riktiga” l6senord. I och med att raderna innehaller slumpmaéssiga tal kommer det inte finnas
sarskilt manga monster som kan utnyttjas for att forenkla dekrypteringen.

10 Att tanka pa i praktiken

I den hér labben har vi sett att den hashfunktion vi valde for att lagra 16senorden inte var sérskilt siker.
o Vilka egenskaper har hashfunktionen som ni kan utnyttja fér att knédcka den?

e Baserat pa detta, om vi ska vélja en hashfunktion som ar séker for att lagra l6senord. Vilka egenskaper
ska vi da leta efter?

e Vad har brute for tidskomplexitet? Vad har decrypt for tidskomplexitet? Vad gor decrypt {or att bli
sa mycket snabbare?

e Vad kan vi gora for att d&ven decrypt ska ta tillrdckligt lang tid pa sig for att det ska bli ohallbart att
dekryptera l6senorden pa detta sétt?

11 Ytterligare exempel av hasningen

I det hér exemplet hashar vi 16senordet password med tabellen rand8.txt. Detta kan géras med hjilp av
det givna programmet encrypt genom att kora:

./encrypt password < rand8.txt
Programmet kommer da att skriva ut féljande text:

password 15 0 18 18 22 14 17 3 0111100000100101001010110011101000100011

1 gobxmqgkt 6 14 1 23 12 16 10 19 0011001110000011011101100100000101010011

2 qdrvjxwz 16 3 17 21 9 23 22 25 1000000011100011010101001101111011011001

3 joobgxtz 9 14 14 1 16 23 19 25 0100101110011100000110000101111001111001

4 xnoixmnk 23 13 14 8 23 12 13 10 1011101101011100100010111011000110101010

10 tcixtvem 19 2 8 23 19 21 4 12 1001100010010001011110011101010010001100
13 1lgtsdtca 11 16 19 18 3 19 2 O 0101110000100111001000011100110001000000
15 zlptzlfp 25 11 15 19 25 11 5 15 1100101011011111001111001010110010101111
18 gmjuvyqw 6 12 9 20 21 24 16 22 0011001100010011010010101110001000010110
20 uvoqrdhwp 20 14 16 17 3 7 22 15 1010001110100001000100011001111011001111
22 1ltdkzndz 11 19 10 25 13 3 25 0101110011000110101011001011010001111001
23 btezrznq 1 19 25 17 25 13 16 0000110011001001100110001110010110110000
26 bujilgno 1 20 8 11 16 13 14 0000110100010010100001011100000110101110
27 qgaicljl 16 6 8 211 9 11 1000000110000000100000010010110100101011
28 yyefwcld 24 24 4 5 22 2 11 3 1100011000001000010110110000100101100011
30 gnvowyjk 6 13 21 14 22 24 9 10 0011001101101010111010110110000100101010
34 aynzobxh 0 24 13 25 14 23 7 0000011000011011100101110000011011100111
38 lxwewfhh 11 23 22 4 22 T T 0101110111101100010010110001010011100111
39 aenipbjd 0 4 13 8 15 9 3 0000000100011010100001111000010100100011
vbskbezp 21 1 18 10 1 25 15 1010100001100100101000001001001100101111

O O b W

I A
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Pa forsta raden skriver programmet ut originallésenordet i tre olika representationer. Forst i ren text, sedan
som 8 heltal mellan 0 och 31 som motsvarar tecknens ordningsnummer. Till sist skrivs den binédra represen-
tationen ut, vilket ar vildigt anvéndbart for hashningen, eftersom den binéra representationen anger vilka
rader i tabellen som ska summeras.

Programmet anropar sedan funktionen subset_sum, som itererar igenom alla bitar i talet och véljer de rader
som innehaller en 1l:a. I det hér fallet kan vi se att password innehaller 18 1:or, och darfor véljs 18 rader
fran tabellen i rand8.txt. Programmet skriver ut de valda raderna tillsammans med radens nummer, vilket
gor att vi kan se att raderna 1, 2, 3 och 4 ar valda eftersom att bit 1, 2, 3 och 4 &r satta till 1 i talet. Den
sista raden i utdatan d&r summan av alla raderna, vilket ar det hashade 16senordet.

12 Tips for testning

Borja testa med sma nyckelstorlekar, exempelvis 6 tecken for att se att din 16sning fungerar. Da &r problemen
tillrackligt sma sa att du kan jamfora utdatan for decrypt med utdatan for brute for att se att du har fatt
med alla mojliga 1osenord. Testa ocksa att generera egna losenord! Losenord med manga a:n kan vara
problematiska ibland.

13 Datatyper

Trots att vi lagrar all var data som datatypen Key har vi faktiskt tva olika typer av data i vara program.
Forst och framst har vi datatypen ldsenord, vilket motsvarar ett 16senord i klartext, exempelvis password.
Utéver det har vi ocksd datatypen hashat losenord, vilket &r alla resterande tal. Aven om dessa datatyper
bada representeras av typen Key i C++ sa ar det viktigt att halla dem atskiljda nér vi tdnker pa problemet
eftersom det ar olika operationer som ar meningsfulla att géra pa dem.

Datatypen ldsenord vill vi se som en serie bitar snarare édn ett heltal. Nar vi hashar ett 16senord ar vi bara
intresserade av vilka bitar som &ar satta sa att vi kan vélja lampliga rader i tabellen. Det ar séllan intressant
att betrakta l6senord som tal och exempelvis subtrahera ett 16senord fran ett annat. Det dr helt enkelt inte
meningsfullt eftersom vi betraktar 16senorden som en sekvens av bitar. Med det sagt, si kan man ibland
behova anvinda aritmetik for att manipulera bitarna i talet pa ett bra sétt, vilket beskrivs i avsnitt 16. Kort
sagt skulle man kunna séga att ett [6senord beskriver vilken delmangd av raderna i tabellen som ska valjas
(ddrav namnet subset sum).

Datatypen hashat l0senord, & andra sidan, vill vi betrakta som ett tal eftersom att hashade 16senord &r en
summa av tal fran tabellen. P& grund av det ar det intressant att prata om summan eller differensen mellan
tva hashade 16senord. Daremot &r det inte intressant att se om en viss bit ar satt i ett hashat 16senord.

14 Meet in the middle

Meet in the middle &r en teknik som &r anvindbar fér att snabba upp problem som detta, som gar ut pa
att vi maste soka oss igenom en relativt stor mangd maojliga l6sningar for att inse vilka som &ar ratt. For att
illustrera idén kan vi beakta foljande problem som foérhoppningsvis dr nagot enklare:

Givet ett tal ¢, hitta tva tal @ och b, storre dn 0, s& att a + b = 2.

En mojlig 16sning till problemet &r att helt enkelt testa alla kombinationer av a och b sa att 0 < a,b < ¢ for
att hitta alla 16sningar. Detta tar dock O(c?) tid, vilket snabbt blir ohallbart fér stora viirden for c.
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En alternativ l6sning pa detta problemet &r att anvinda sig av meet in the middle (dven om det finns andra
smidigare losningar for just detta problemet). Idén med meet in the middle &r att dela upp alla méjliga indata
i tva delar sa att vi kan berdkna ena halvan i forvidg och ddrmed undvika méngder av onédiga berdkningar
nér vi kommer till andra halvan av indatan. I vart exempel kan vi underséka uttrycket a? och b? separat
genom att skriva om problemet som a? = ¢ — b%. Fordelen med omskrivningen ar att vi med hjilp av en
tabell for alla mojliga virden av a® enkelt kan testa om det finns en lésning for ett specifikt virde pa b2
(kom ihdg att ¢ och ddrmed c? &r givet).

Vi bérjar alltsd med att bygga en tabell som innehaller virdet pa a? for alla méjliga a. Vi lagrar limpligtvis
dessa i en symboltabell (exempelvis en hashtabell) med nyckel a? och viirde a s att vi snabbt kan hitta dem
senare. Sedan kan vi undersoka andra halvan. For alla mojligheter for b kan vi nu berikna uttrycket ¢? — b2
och se om det virdet finns i symboltabellen. Om det fanns i symboltabellen betyder det att det fanns ett a
som tillsammans med det b vi undersoker for tillfillet uppfyller det villkor vi var intresserade av, ndmligen
a? +b? = 2.

Antag exempelvis att ¢ = 5. D& skapar vi forst en tabell for virdena av a? for

alla 0 < a <5, vilken kommer innehalla datan i tabell 1. Sedan kan vi testa alla Nyckel | Virde
moéjliga virden pa b. b =1 ger ¢® — b? = 24, och eftersom 24 inte finns i tabellen a2 a
ar inte b = 1 en lésning till problemet. b = 2 ger ¢ — b = 21, vilket inte heller 1 1
finns i tabellen. b = 3 ger ¢ — b? = 16, vilket finns i tabellen. Tabellen siger 4 2
ocksé att a = 4 ger a® = 16, alltsd 4r a = 4,b = 3 en 16sning till problemet. Om 9 3
vi sedan fortsatter att forsdka med b = 4 kommer vi (férvanansvirt nog) se att 16 4

dven a = 3,b = 4 &r en l6sning pa problemet. I och med detta har vi lyckats
hitta alla losningar genom att bara testa 4 * 2 = 8 vérden i stéllet for att testa ~ Tabell 1: Symboltabell
alla kombinationer av a och b, vilket skulle kriva 42 = 16 test.

Om vi antar att symboltabellen implementeras med hjélp av en hashtabell (eller ndgot ekvivalent) s kommer
denna 16sningen ta O(c + ¢) = O(c) tid, vilket &r snabbare &n den intuitiva 16sningen. I just det hér fallet
kan vi lésa problemet pa andra sitt ocksd, exempelvis i och med att vi vet att a® & monoton, och att det
finns en invers till a? (y/a) som vi kan utnyttja. Meet in the middle utnyttjar dock inte nigot av dessa fall,
och darmed kan vi anvinda meet in the middle i fler situationer, exempelvis i subset sum, déar vi varken har
en monoton funktion eller en invers att tillga.

15 Losningsidé

Vi kan som sagt anvinda meet in the middle for att rikna fram losenord som har hashats med hjilp av
subset sum relativt snabbt (i alla fall mycket snabbare &n brute). Den stora fragan ar bara: Hur kan vi dela
upp problemet?

For att belysa detta kan vi tdnka oss att vi skriver hashfunktionen pa féljande sétt:

PyTy + P\Ty 4+ PyTy + PsTs... + PyTy = H

P; ar bit nummer i i 16senordet som hashas, och T; dr rad nummer i i tabellen T'. Detta motsvarar beskriv-
ningen i avsnitt 3 eftersom raderna i tabellen multipliceras med antingen 1 om raden ska anvindas eller 0
om raden inte ska anvidndas. Nér vi har skrivit hashfunktionen pa detta sdtt kan vi se att den har liknande
struktur som det problemet vi 16ste i avsnitt 14, &ven om vi har fler termer hir. Pa samma sétt som tidigare
kan vi skriva om problemet pa foljande sétt for att kunna anvinda meet in the middle:

PoTy+ PyTy + ...+ PpToy = H — Py 1 Tongr — ... — PnTy
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Detta innebéar i praktiken att vi tdnker oss att vi delar upp tabellen i tva delar, en del som motsvarar
de m forsta bitarna i lésenordet, och den andra delen innehéller resterande bitar. Sedan kan vi testa alla
mojliga kombinationer av bitarna i de tva delarna separat genom att sétta in resultaten for ena halvan i en
symboltabell. Om vi skriver om problemet ytterligare lite s kan vi se att vi inte ens behdver implementera
var egen version av subset_sum:

subset_sum(P,,T) = H — subset_sum(P,, T)

Dar P, ar ett losenord dér alla bitar utom bitarna 0 till m alltid &r noll, och P, &r ett 16senord déar bitarna
0 till m alltid &r noll. I och med att olika delar av P, och P, anvénds, sa kan vi enkelt sla ihop dem till
l6senordet P genom att helt enkelt berdkna P = P, + P,.

16 Binar aritmetik

For att dela upp symboltabellen i tva delar kan det vara smidigt att kdnna till hur man kan utnyttja
aritmetiska operationer for att enkelt hitta alla kombinationer av ett kdnt antal bitar.

brute behéver iterera igenom alla méjliga kombinationer av rader i tabellen. Detta gors genom att i varje
iteration liagga pa 1 till en Key som har initierats till 0. Nir brute ser att Key-variabeln har slagit runt
till 0 igen vet den att den har itererat igenom alla tal som Key kan representera, och dirmed alla mojliga
kombinationer av rader i tabellen.

Vi kan utnyttja samma idé for att iterera igenom delar av tabellen. For att iterera igenom de minst signifi-
kanta bitarna (de langst till hoger i utskriften) kan vi gora pa samma sétt, sa 1dnge vi ser till att vi avslutar
iterationen i tid. Detta kan vi exempelvis géra med hjilp av medlemsfunktionen bit for att se om en viss
bit i talet &ar 1.

Vi kan ocksa iterera genom alla kombinationer for de mest signifikanta bitarna (de ldngst till vénster i
utskriften) genom att 6ka med ett tal som &r storre &n 1. Om vi exempelvis dkar med 2 varje gdng sd
kommer vi hoppa 6ver alla tal dar den ldgsta biten ar satt, och ddrmed bryr vi oss bara om kombinationerna
av alla bitar féorutom den lagsta. Detta fungerar for godtycklig tvapotens. Talet 4 hoppar 6ver de tva minst
signifikanta bitarna, talet 8 hoppar 6ver de tre minst signifikanta bitarna, och sa vidare.

17 Hashfunktion till std: :unordered_map

std: :unordered_map implementeras i allmdnhet med en hashtabell, och behéver darfér en hashfunktion for
att fungera korrekt. Hur man implementerar en hashfunktion for en datatyp sa att std::unordered_map
anvéinder den beskrivs pa https://en.cppreference.com/w/cpp/utility/hash. Diremot ar det inte alltid
helt enkelt att inse vad hashfunktionen ska innehalla for att den ska fungera bra. Det kommer vi titta lite
nérmare pa hér!

For att kunna anvinda en datatyp som en nyckel i en hashtabell méaste vi kunna omvandla den till ett
heltalsvirde som hashtabellen kan anvinda for att snabbt hitta nyckeln. I literatur om datastrukturer och
algoritmer brukar man anvénda en hashfunktion som omvandlar en nyckel av nagon typ till ett heltal som
motsvarar vilken plats nyckeln ska lagras pa i den interna tabellen. Detta dr dock ofta opraktiskt, eftersom
det kraver att hashfunktionen kéinner till hur hashtabellen ar implementerad (exempelvis: hur stor dr tabellen
nu? hur hanteras kollisioner?). I praktiken brukar man déarfér dela upp hashfunktionen i tva delar: forst en
funktion som omvandlar nyckeln till ett heltal, sedan en funktion som berdknar vilken plats elementet ska
vara pa i tabellen givet det forsta heltalet. Den hir uppdelningen gor att den forsta funktionen, som &r
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den man brukar kalla fér hashfunktionen, inte behéver bry sig om implementationsdetaljer i hashtabellen
och kan anvindas i manga hashtabellsimplementationer. Den andra funktionen brukar ses som en del av
hashtabellens implementation eftersom den &r hart kopplad till manga andra designbeslut i tabellen. Den
finns didrmed inbyggd i std: :unordered_map.

Den hashfunktionen vi behover implementera behover alltsa bara bry sig om att pa nagot satt omvandla ett
varde av nyckeldatatypen till ett heltal som far plats i en size_t (ofta ett 64-bitars heltal, kan lagra talen
0 till 264 — 1). For heltalsnycklar dr detta enkelt, det gr ofta bra att anviinda talet rakt av. Niir vi har lite
mer komplicerade datastrukturer blir det dock inte lika uppenbart vad som ska goras. Vi kan borja med att
titta ndrmare pa vad som forviantas av en hashfunktion:

o Hashfunktionen ska skapa ett heltal fran en nyckel i tabellen. I detta fall vill vi ha en hashfunktion
som tar en Key som parameter och producerar en size_t (ett heltal) som resultat.

e Hashfunktionen ska ge samma resultat for samma vérde varje gang. Det vill siga at om a = b sa
h(a) = h(b). Detta innebér ocksd att om h(a) # h(b) sd ar a # b.

o Hashfunktionen behéver inte ge unika resultat fér olika viarden. Det vill siga att om a # b sd ar det
inte garanterat att h(a) # h(b).

Utifran dessa krav sa kan vi konstruera en véldigt enkel hashfunktion som fungerar for alla datatyper: en
funktion som alltid returnerar talet 0 (eller nagot annat tal). Den funktionen uppfyller alla krav ovan, och
kan darfor anvindas utan problem tillsammans med en std: :unordered_map. Diremot &r det ingen bra idé
eftersom alla nycklar kommer att lagras pa samma stélle i tabellen, och implementationen behéver darmed
linjarsoka bland alla nycklarna varje gang. Inte alls bra!

For att hashtabellen ska kunna arbeta effektivt vill vi anviinda en hashfunktion som har fa kollisioner. Det
innebér att hashvirdet for tva olika nycklar, h(a) och h(b), dr olika si ofta som mdojligt. Intuitivt kan man
tdnka att det gor det mojligt for hashtabellen att snabbt se att tva nycklar &r olika i manga fall, vilket gor
den snabbare. Har vi en hashfunktion som alltid returnerar 0 kommer hashtabellen tvingas anta att alla
nycklar skulle kunna vara lika, och behéver ddrmed gora onddigt mycket arbete. For att ytterligare illustrera
férdelen av en bra hashfunktion kan vi ténka oss en person som sorterar plastleksaker i olika hégar. Om
hogarna dr mirkta med olika storlekar (vi hashar elementen baserat pa deras storlek) si kommer manga
hamna i samma hog eftersom alla dr ungefér lika stora, och d& blir det véldigt jobbigt att hitta en specifik
leksak senare. Méarker vi i stillet hogarna med exempelvis farg (vi hashar elementen baserat pa férg) sa far
vi sannolikt en jdmnare fordelning av leksakerna i hégarna, och det blir ddrmed enklare att hitta en specifik
leksak senare (i alla fall om vi antar att de ar farggladal).

Intuitivt kan man ténka att hashfunktionen skapar en sammanfattning av de viktiga delarna av nyckeln. Vi
vill att sammanfattningen ska innehélla s& mycket information som maojligt fran nyckeln sa att det oftast &r
sé att olika nycklar har olika sammanfattningar. Vi kan illustrera idén med féljande exempel: Antag att vi
har en datastruktur med tva heltal som vi vill anvdnda som en nyckel i en hashtabell:

X y

En enkel hashfunktion skulle vara att helt enkelt bara vélja en hashfunktion som helt enkelt returnerar den
ena datamedlemmen:
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hashvarde

Detta skulle fungera bra sa lange x-virdet varierar mycket bland de virden som lagras i hashtabellen. Skulle
x-vardet vara detsamma for alla punkter blir det dock inte sa bra. For att forbéattra hashfunktionen for
den situationen kan vi i stillet kombinera bada datamedlemmarna pa négot sitt, exempelvis genom att
multiplicera x-viardet med ett stort tal och addera y-vérdet:

hashvarde

Detta kan gora att de bada datamedlemmarna "Gverlappar” nagot i hashvirdet, men det gor ofta inte sa
mycket. Det viktiga hér ar att hashvirdet nu innehaller information fran bada datamedlemmarna, vilket gor
att skillnader i bade x- och y-virdet syns i hashvéirdet, vilket i sin tur hjilper hashtabellen att vara effektiv.
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