Beddmningskriterier TDDE62

Modul TEN1

Liarandemal

Kriterier for betyg 3

Kriterier for betyg 5

1. forklara och anvinda
sdkerhetsterminologin och
sdkerhetsprinciperna som
presenteras i kursen

- Kénna till namn pa och oversiktligt
kunna beskriva angreppsmetoder och
skyddsmekanismer inom system- och
nitverssiakerhet.

- Kénna till och kunna redogora for viktiga
principer for design av sikra datorsystem
och datornitverk

- I detalj kunna beskriva
angreppsmetoder och
skyddsmekanismer inom system-
och natverssiakerhet.

- Kunna relatera
sdkerhetsprinciper inom system-
och natverssikerhet till praktiska
anviandningsfall och tekniker.

2. iett givet sammanhang,

a. identifiera
sdkerhetssvagheter hos ett
givet system/natverk,

b. 1idetalj identifiera och
forklara sikerhetshoten mot
systemet/natverket,

c. foresld lampliga
tekniker/metoder/designval
for att mitigera
sdkerhetshoten mot
systemet/natverket

- Oversiktligt kunna redogéra for - I detalj kunna redogora for
sdkerhetssvagheter i vanliga sidkerhetssvagheter i vanliga
natverksprotokoll och natverksprotokoll och

4% | kommunikationstekniker. kommunikationstekniker.

ﬁ - Oversiktligt kunna redogéra for - I detalj kunna redogéra for

= | protokoll och tekniker for séker protokoll och tekniker for sdker

# | kommunikation. kommunikation.

E - Kunna redogora for funktionssatt

iz | hos vanliga skyddsmekanismer och
skyddstekniker for natverk (t.ex.
brandviaggar, IDS) och vilka typer av
hot de kan mitigera.
- Kunna redogora for klassisk - Mer i detalj kunna redogora for
sikerhetsarkitektur och metoder for | moderna tekniker for utokad
atkomstkontroll i hardvara och sdkerhet i hérdvara och
systemprogramvara, samt dess systemprogramvara.
begréansningar. - Mer i detalj kunna beskriva
- Oversiktligt kunna redogora for vanliga metoder for detektering

% | moderna tekniker for utokad och skydd mot skadlig kod.

ﬁ sdkerhet i hardvara och - I detalj resonera om samspelet

= | systemprogramvara (t.ex. trusted mellan angripare och forsvarare

g |computing, isolering, skydd mot nar det géller skadlig kod, och hur

= specifika attackmetoder). detta paverkat den tekniska

& |- Kunna redogora for de vanligaste utvecklingen av bade angrepps- och
typerna av skadlig kod, och de hot de | férsvarstekniker.
ut.gt')r for ett datorsystem. - Kunna resonera om svérigheter
- Oversiktligt kunna beskriva vanliga | och fallgropar vid anvindning av
metoder for detektering och skydd maskininldrning/Al for detektering
mot skadlig kod pa olika typer av av skadlig kod.
enheter.

- Kunna redogora for konsekvenserna av
ett lyckat angrepp mot ett givet
system/natverk.

- Kunna kontrastera olika tekniker
for skydd mot en viss typ av hot,
och resonera om dess for- och
nackdelar nir det géller, t.ex.
prestanda, anvindarvanlighet,
resursanviandning och kostnad.

3. forklara och tillampa teknikerna
och metoderna for
upprétthallande av privacy som
presenteras i kursen

- Kunna redogora for viktiga begrepp inom
privacy (t.ex., anonymity, unlinkability,
hard vs soft privacy)

- Kénna till de viktigaste typerna av
risker/hot inom privacy.

- Oversiktligt kunna redogéra for vilkinda
tekniker for sikerstillande av privacy i
digital kommunikation.

- Oversiktligt kunna redogéra for, samt pa
mindre problem kunna tillimpa, viktiga
metoder for uppratthallande av privacy
vid databehandling i databaser.

- I detalj kunna redogora for viktiga
metoder for uppratthéllande av
privacy vid databehandling i
databaser, samt resonera om
graden av skydd de erbjuder i en
given situation.

For betyg 4: samtliga kriterier for betyg 3 uppfyllda, samt huvuddelen av kriterierna for betyg 5.




Modul LAB1

Liarandemél Kriterier for betyg G

Utifran en given kravspecifikation for respektive uppgift, kunna:

(1) implementera en brandvigg samt intrdngsdetekteringspolicy for ett typiskt

mindre foretagsnatverk och

4. fornagra utvalda tekniker, (2) designa och implementera en autentiseringslosning med hjilp av en

1rf1plernentera. e etablerad teknik for trusted computing,

sikerhetslosningar utifran givna e e e cor .

siikerhetskrav samt dokumentera respektive 16sning i en skriftlig laborationsrapport.
Examinering

Tentamen omfattar 4 delar, motsvarande de 4 delomradena ndtverkssdkerhet, systemscdkerhet
(hardvara och systemprogramvara), systemsdkerhet (skadlig kod), samt privacy.

For betyg 3 kravs minst 40% av maxpoang pa var och en av de 4 delarna, samt 55% av totalpoiang.
For betyg 5 kravs minst 70% av maxpoang pa var och en av de 4 delarna, samt 85% av totalpoang.
For betyg 4 maste krav for betyg 3 vara uppfyllda, samt 75% av totalpoéang.

Preliminar totalpoang ar 32, med preliminar fordelning

nitverkssikerhet | systemsikerhet | skadlig kod privacy Totalpoang
Max 10 10 6 6 32
Krav betyg 3 4 4 2,5 2,5 18
Krav betyg 4 7 7 7 7 24
Krav betyg 5 7 7 4 4 27




