Allman uppfattning om kreditkortsakerhet

Annika Melin

Michael Niska

Email: {annme698,micni536}@student.liu.se
Supervisor: Viiveke Fak, {viiveke@isy.liu.se}
Project Report for Information Security Course

Linkdping University, Sweden
2010-05-05

Abstract

Credit cards are commonly used for payments where both
the magnetic stripe and chip and pin can be used today.
Six out of ten stores accept payments with chip whilst
eight out of ten credit cards have chip in Sweden. This
implies that the stores are limiting the higher safety that
the chip and pin technique can provide. The reason for
developing and implementing chip and pin was to
minimize skimming. This is a fraud against the magnetic
stripe on credit cards were the card’s information is
copied illegally.

The public perception in the survey is that chip and pin is
safer than a magnetic strip. Also most of the people that
answered the survey are aware of what skimming is.
Though the risk acceptance varies the perception is that it
is relatively safe to pay with a credit card in a store.

The responsibility is moved from the bank to the store
when a credit card is exposed to fraud, in case a terminal
that accepts chip and pin is not installed. This is an
attempt made to encourage stores to install terminals
accepting chip and pin but still there are stores in Sweden
not using this technique. This means that credit cards with
chip are not safer if used in stores only accepting
payments with magnetic stripe or if the card gets stolen,
as skimming still exists.

The people answering the survey are not that concerned
about the fact that chip and pin is broken and thinks that
it is relatively safe to pay with credit cards in stores. The
reason for this perception could be that frauds against
credit cards are not that common in Sweden. Another
reason could be that they have good knowledge about the
fact that it is the bank or the store that are responsible for
paying when frauds occur and not themselves.

Sammanfattning

Kreditkort anvénds i allt storre utstrackning vid betalning
dar bade magnetremsa och chip kan anvandas idag. Sex
av tio butiker kan idag ta emot betalningar med chip
medan &tta av tio kreditkort har chip i Sverige. Detta
innebdr att det i huvudsak &r butikerna som forhindrar den
forbattrade sdkerheten som  chipbetalning medfor.
Anledningen till att chip har utvecklats och inforts &r for

att minska kreditkortsbedrégerier mot magnetremsa dar
kortets uppgifter som finns pd magnetremsan kopieras
olagligt, vilket kallas for skimming.

I allmanhet ar de tillfragade i enkatundersékningen
medvetna om att chip &r sékrare 4n magnetremsa och vad
skimming innebdr. Déaremot varierar riskacceptansen
medan uppfattningen &r att det &r relativt sakert att betala
med kreditkort i butik.

Erséttningsansvaret vid kreditkortshedrageri har dverforts
frn banken till butikerna om inte butikerna installerat
betalterminaler med chip. Detta i syfte att uppmuntra
butikerna att installera chipterminaler men fortfarande
finns det butiker som inte anvénder denna teknik. Detta
innebéar att kort med chip inte ar sékrare vid betalning i
butik som endast tar emot betalning med magnetremsa
eller om kortet blir stulet.

Att de tillfragade i allménhet inte ar speciellt oroade Gver
att chipfunktionen ar knéckt och tycker att det ar relativt
sakert att betala med kort i butik kan bero pa att det i
Sverige inte &r speciellt vanligt med kreditkortsbedrageri.
En annan orsak kan vara att de & medvetna om att de
sjalva inte star for kostnaden utan att banken eller butiken
gor detta.

1. Introduktion

| detta inledande avsnitt presenteras bakgrund och syfte
med rapporten. Vidare presenteras vilken metod som
anvants samt pa vilket satt rapporten sammanstallts.
Avslutningsvis gas metod- och kallkritik igenom.

1.1 Bakgrund

Sékerheten vid kortbetalning blir alltmer ifragasatt ju fler
kortbedragerier som uppdagas i media. Sa kallad
skimming av kreditkort innebar att informationen pa
kreditkortets magnetremsa kopieras och kan exempelvis
ske péa restaurang, i butik eller i en uttagsautomat.
Bedragaren kan ddarefter utnyttja det kopierade
kreditkortets information och anvénda det for att olovligt
kdpa varor eller gora uttag. Det finns idag mycket



sofistikerade losningar' p& att skimma kort, och det
existerar  brottsliga  organisationer som lever pa
kreditkortsbedrégerier.

For att &tgdarda problemet med kreditkortsskimming
framtogs en ny och sékrare metod for kortbetalning;
kreditkortsbetalning med chip. Detta inférdes for ett antal
ar sedan for att oka sakerheten for kortbetalning men har
hittills inte utnyttjats i sin fulla potential. Under ar 2009
kunde endast 20% (1) av Sveriges butiker med
betalterminal ta emot chip medan denna siffra idag &r
60 % (2). Forskare har l&nge menat att chipanvandningen
ar mycket sdkrare jamfort med anvandning av
magnetremsan vid betalning med kort. Nyligen har dock
fortskare vid Cambridges universitet kommit fram till att
ett protokoll i chipterminalens mjukvara kan vara knéckt

A3).
1.2 Syfte

Syftet med rapporten &r att understka anvéndares
uppfattning om sakerhet och riskniva hos kreditkort och
kortbetalningar samt vaga det mot teorin och forskares
uppfattningar.

1.3 Metod

| detta avsnitt presenteras den metod som ska anvandas
for att sammanstélla rapporten. Metoden indelas i en
teoretisk del och en praktisk del. Den teoretiska bygger pa
informationsinsamling av kvalitativ art medan den
praktiska bestar av informationsinsamling av kvantitativ
art samt hur informationsinsamlingen skall ga tillvaga.

1.3.1 Teoretisk

Kvalitativ data hamtas fran facklitteratur, artiklar och
Internetsidor som behandlar sékerhet och risknivéer vid
kortbetalning. Utdver detta beskrivs &aven vikten av
autentisering och teorierna bakom detta. | biblioteks-
databaser har en artikel- och facklitteratursflora insamlats
vars innehdll senare sammanstalls till en referensram.
Referensramen ligger senare till grund for den analys som
skall utforas dar resultatet av en enkatundersdkning
analyseras och vags mot teorin.

1.3.2 Praktisk

Foér att vdga in kvantitativ data har en enkdt om
kreditkortsanvandning framtagits och finns bifogad i
slutet av rapporten som bilaga 2. Enkéten &mnar svara pa

! Den intresserade lasaren kan lasa féljande artikel
angaende en sofistikerad losning for att kopiera
kreditkortsinformation:
http://www.krebsonsecurity.com/2010/01/would-you-
have-spotted-the-fraud/

ett antal fragestallningar som forfattarna sjalva stallt sig.
Négra av dessa fragestallningar &r:

e | hur stor utstrackning &r chipfunktionen
fungerande?

e Hur ofta sker betalning med chip respektive
magnetremsa?

e Huruvida anvindarna av bankkort kénner till
tekniken bakom magnetremsa och chip pa
betalkort samt dess sékerhetsskillnader.

Utover detta far anvandarna gradera sin egen uppfattning
av riskerna med betalkort, vilken riskniva som accepteras,
hur sékert anvandarna anser att kortbetalning & samt hur
viktig sékerheten med betalkort anses vara.

Enkaten riktar sig mot tvd malgrupper. De som handlar
med betalkort, senare i rapporten kallade anvandare, samt
de som arbetar i butik. Dessa malgrupper kan vara samma
person. Dock 4ar denna indelning av vikt da
undersokningen kan visa pa olika forstaelse for riskerna
och sékerheten vid kreditkortsbetalning. Undersékningen
har utforts utanfor olika butiker i Linkdpings omnejd déar
anvandare tillfrigas att besvara enkéten efter utford
inhandling. Butikernas personal har dven de tillfragats for
att en jamforelse ska kunna goras.

Vidare har utvalda personer kontaktats i andra svenska
stader for att 6ka den geografiska spridningen. Ett forsok
gjordes att kontakta de butiker dar anvandare som ifyllt
enkat handlat, dar en butiks personal stéllde upp. Detta
gjordes i syfte att fa tillgang till butikens anstalldas asikter
och kunna jamféra dessa.

Vid sammanstallning av resultatet har jamforelser av
kunskap, forstdelse och intresse for betalkorts
funktionalitet, sakerhet och riskniva genomforts fordelat
pa kon, alder och roll i undersokningen. Utifran resultatet
sammanvagdes svaren mot teorin for att ge svar pa
anvandares kunskap om sakerhet och riskniva vid
kortbetalning, vilket gav svar pd i vilken grad
kortbetalning utnyttjas och uppskattas for anvéndare i
olika aldrar och av olika kan.

Ett forsta utkast togs fram varefter det testades pad fem
personer for att ta reda pa om enkaten var enkel att forsta
och tydlig. Med hénsyn till de kommentarer som erhdlls,
arbetades den slutgiltiga  versionen fram, dér
fortydligande text lagts till samt omformuleringar gjorts
for att eliminera tvetydiga fragor och missforstand.

1.3.3 Metodkritik

Genomford enkdatundersdkning har hogre svarsfrekvens
fran malgruppen kunder an fran malgruppen som jobbar i
butik. Dérmed &r resultatet som presenteras for
kundgruppen mer réttvisande an den for butiksarbetande
och de jamforelser som gors malgrupperna emellan inte
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helt rattvisa, men ger en fingervisning pa skillnaderna om
sékerhetsmedvetenheten rollerna emellan.

Vissa av kunskapsfrdgorna i enkéaten har besvarats
jakande medan fel fakta ddarefter angivits. Exempelvis
besvarades fragan Vet du vad skillnaden i teknik &r
mellan magnetremsa och chip dr?” ibland jakande medan
beskrivningen av teknikskillnaden inte var relevant eller
felaktig. Detta visar pd att resultatet kan vara nagot
missvisande da personer fyllt i att de besitter en kunskap
som de i sjélva verket inte gor.

Informations- och faktasokning pé Internet &r kravande da
det inte finns mycket sammanstéllt inom &mnet. Dérmed
har referenssamling varit kravande och tagit mycket tid dé
manga olika Internetsidor utforskats. Andra alternativ for
faktainsamling, om dessa hade varit kanda innan
rapportens start, hade eventuellt varit mer effektiva.

1.4 Kallkritik

Endast en av kéllorna som anvants i detta projekt &r
facklitteratur inom &mnet. Resterande material har
insamlats pa olika Internetsidor som saknar akademisk
tyngd men daremot dr unga samt relevanta for &mnet och
dérmed ar hdgaktuella.

1.5 Avgrénsning

Kreditkort anvands vid olika tillfallen sdsom betalning for
varor i butik, uttag av kontanter fran konto i bankomat
samt vid betalning via Internet. D& majligheten att betala
med magnetremsa eller chip endast galler vid fysisk
betalning i butik avgransar vi oss dit med tanke pa syftet —
att undersotka allménhetens uppfattning om kortsakerhet i
ett perspektiv av magnetremsa i jamforelse med chip.

Vi har &ven begransat oss till att underséka hur
situationen i Sverige ser ut. Att vaga in andra lander ar
alltfor tidskravande i forhallande till kursens storlek. |
forsta hand fokuseras Linkdping som stad men avvikelser
fran detta kan forekomma da personer som deltar i
undersékningen nyligen kan ha besokt annan stad.
Linkoping kan anses vara representativ som stad da den
med sin storlek och befolkning inte skiljer sig namnvart
fran andra svenska stader.

2. Historik

Fran borjan utvecklades kreditkortet som en ersattning till
kontanter eller check samt for att underlatta uttag av
kontanter fran bankkonton. Sedan ndgra & har &ven
betalningar via internet mojliggjorts tack vare kreditkortet

(4).

Magnetremsans teknik borjade anvéandas i borjan 1960-
talet da ett magnetremsesystem installerades i Londons
tunnelbana. Kreditkorten anvéndes redan i borjan av
1950-talet, men det var inte forran 1970 som
magnetremsan blev ett inslag pa kreditkortet (5).

Det finns i Sverige idag mer an 16 miljoner kreditkort av
vilka alla har magnetremsa. Denna har varit standard i
flera decennier nu och var &ven det enda betalalternativet
under denna period (6). Det har dock visat sig att
magnetremsan ar latt att kopiera, da kortet kan utsattas for
sd kallad skimming. Bedragare kopierar i dessa fall
information fran magnetremsan och anvander denna
information for att komma at pengar eller kopa varor (7).
For att kopiera ett kort med magnetremsa krdvs en
kreditkortsterminal, som endast kostar nagra tusenlappar

(8).

For att svara mot denna sékerhetsrisk utvecklades en ny
betalningsmetod for kort: kreditkortsbetalning med chip.
Magnetremsan forsvann inte i och med detta utan
kreditkortet kompletterades med ett chip. ldag har cirka
80 % av alla kreditkort chip och meningen &r att alla
kreditkort ska vara utrustade med chip i framtiden.
Anledningen till detta &r att chip &r sdkrare &n
magnetremsan samt att mer information ryms pa chipet
jamfort med magnetremsan (7). Chipet &r sdkrare i det
avseende att det ar svarare att forfalska an magnetremsan
och drabbas darmed inte lika ofta av bedrégerier (6). I
Sverige borjade de forsta bankerna forse betalkort med
chip i boérjan av 2000-talet, vilket & mycket senare an
resten av Europa. En anledning till detta &r att skimming
inte har varit lika vanligt i Sverige som 6évriga Europa. (9)

Kreditkort har i dagsldget bade magnetremsa och chip da
alla kortlasare i butik fortfarande inte kan l&sa chip, som
inom en snar framtid ska bli ny standard (10). Eftersom
magnetremsan fortfarande maste vara och finns kvar pa
alla kreditkort, kan de fortfarande utséttas for skimming,
om inte butiken anvander sig av chipbetalning. Enbart ett
chip pa kreditkortet innebar en valdigt liten risk for
bedragerier, medan kombinationen av magnetremsa och
chip forsamrar sakerheten. Korten med bada ar dock
sékrare om de endast anvénds i betalterminaler som bara
laser chip (8). Nar alla dessa betalterminaler kan lasa
chip, kommer bankerna istéllet kunna tillverka kreditkort
som endast har ett chip och ingen magnetremsa, vilket
innebar att kreditkort inte langre kan utsattas for
skimming och darmed &r sakrare att anvanda (7).

Endast ca 60 % av betalkortsterminalerna har chiplasare
idag. Storre butikers betalsystem har svarigheter att
integrera betalning med chip vilket gor att betalning med
magnetremsa hénger kvar trots sakerhetsriskerna. En
annan anledning till att chipbetalning inte anvands till
100 % trots sakerhetsaspekterna kan vara att de svenska
kunderna ej satter press pa butikerna i dagslaget, vad
géller betalning med chip istéllet for magnetremsa. Detta i
sin tur kan bero pa att svenska anvandare inte utsatts for
kortbedrégerier i lika hdog grad jamfort med &vriga
Europa, enligt undersdkningar, och darmed inte upplever
nagon storre skillnad mellan anvandning av magnetremsa



och chip (11). Den 1:a januari 2009 blev alla butiker och
handlare ersattningsskyldiga om ett bedrageri skulle ske i
deras butik. Detta om de inte hade bytt ut sina
betalterminaler mot sddana som godtar bade magnetremsa
och chip. 1 och med att alla butiker fortfarande inte gjort
detta maste betalkorten som utfirdas idag bade ha
magnetremsa och chip. Butikerna maste darmed ta sitt
ansvar for att anvéndarna ska kunna gora betalningar i
butik med chip istallet for magnetremsa (6).

3. Referensram — Magnetremsa vs chip

I referensramen behandlas litteratur i &amnet om
magnetremsa och chip i avseendena tekniska skillnader,
risker och konsekvenser.

3.1 Tekniska skillnader

Héar foljer en Kkortfattad teknisk beskrivning av
magnetremsa och chip for att ge lasaren en forstaelse for
de grundlaggande skillnaderna.

3.1.1 Magnetremsa

Tekniken i magnetremsan &r kand som ett enkelt och
kostnadseffektivt satt att lagra en méngd omskrivbar och
maskinlasbar data med hjélp av magnetisk lagringsteknik
(5). Magnetremsan &r en mycket tunn filmremsa som har
formagan att lagra digital information, det vill sdga ettor
och nollor. Materialet &r detsamma som materialet i VHS-
kasetter. Nar magnetremsan anvands dras den genom en
terminal déar ettorna och nollorna &versétts till en
nummerféljd. Denna nummerféljd &r helt unik for
innehavaren, vilken kan spdras till ett knutet bankkonto
dar pengarna ska dras ifran (6).

3.1.2 Chip

Chiptekniken kallas for EMV da Europay, MasterCard
och VISA ligger bakom den. Ett chip fungerar som en
dator och kan lagra stora mangder information, mer an en
magnetremsa kan lagra. Vid betalning nar kreditkortet
sticks in i terminalen kommunicerar terminalen direkt
med kortets chip och det data som finns lagrat dar (12).

Vid transaktionstillfallet med chip kontrolleras att kortet
ar den genuina artikel det pastar sig vara och att den
person som anvander kortet dr den riktiga agaren. Chipet
gor det effektivt omojligt att forfalska eller kopiera kortet
medan pinkoden gor det svarare for kriminella att
anvanda ett borttappat eller stulet kort (13).

3.2 Skimming

Den vanligaste och mest ké&nda risken ett kreditkort kan
utsattas for ar sa kallad skimming. Anledningen till att
magnetremsa haller pa att bytas ut mot chip ar pd grund
av sdkerhetsriskerna med magnetremsa pa kreditkort. Den
vanligaste metoden for kortbedréagerier ar skimming (6).

Skimming innebdr att bedragare genom falska
betalterminaler, som endast kostar nagra tusenlappar och
ar latta att fa tag pd, kopierar information som finns pa
kreditkortets magnetremsa. Informationen kopieras nér
anvandaren for in sitt kort i vad den tror & en vanlig
betalterminal, men det egentligen & en falsk
betalterminal. Bedragaren kan dérefter anvénda
informationen fran magnetremsan for att kopa varor eller
ta ut pengar.

En terminal som mottar chip vid betalningstillfallet & mer
eller mindre omdjlig att forfalska, vilket gor att kreditkort
med chip &r att féredra (6).

3.3 EMV - protokollet som kné&cktes

Det idag ledande systemet for kreditkort ar EMV, som
star for Europay, Mastercard och Visa. Systemet utnyttjas
i princip i hela Europa och 730 miljoner EMV-Kort finns i
dagsldget varlden Over. Kortet bestdr, forutom en
magnetremsa, av ett chip som verifierar transaktioner med
hjalp av en pinkod. Pinkoden, som knappas in i
terminalen vid betalningstillfallet, verifieras av EMV-
kreditkortet, som i sin tur verifieras av ett digitalt
certifikat i betalningsterminalen. Detaljinformation om
transaktionen som sands verifieras med MAC (message
authentication code), med hjéalp av en symmetrisk nyckel,
och maste vara korrekt for att betalningen ska kunna
genomforas. Den symmetriska nyckeln kan inte lasas ut
ur kortet utan delas endast mellan kreditkortet och banken
som utgivit kreditkortet (3).

EMV-kreditkortet togs fram med avsikten att minska
kreditkortsbedrageri dar chippet skulle motstd kort-
forfalskning och pinkoden skulle motsta anvandningen av
stulna kort. Detta har fatt effekten att antalet stulna
kreditkort har minskat och kreditkortforfalskning haft en
tvaarig paus. Dock har bedrageriet inte eliminerats utan
generellt 6kat enligt brittisk statistik och tecken visar
fortfarande pa en 6kning (3).

Malet med EMV var att minska bankers kostnader for
tvister och erséttning som uppkommer vid kortbedragerier
pa ett satt sa att affarsinnehavaren skulle sta for kostnaden
vid forfalskad signatur och kunden skulle std for
kostnaden om den falska transaktionen genomfordes med
pinkod. Detta har gett effekten att bankerna, som ar de
ansvariga for designen av systemet, nu inte har samma
skyldighet och ansvar vid kortbedréageri. Sékerhetschefer
(security economics) anser att detta kan skapa moraliska
dilemman genom att bankerna isoleras fran ansvar for ett
daligt designat system (3).

Flertalet tidningar och artiklar har behandlat och
diskuterat tekniska attacker mot EMV-kreditkort. Idag &r
systemet dock sa djupt etablerat pd marknaden att
systemandringar kan bli svara att gora. Andringar i
sakerhetsprotokoll och mjukvara involverar allt fran
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banker och affarsinnehavare till kort- och kortlésar-
tillverkare, som alla jobbar hart for att skydda sina egna
intressen. Systemet dr idag fyllt av suboptimala
designbeslut skapade ett decennium tillbaka och detta ar
vi fast vid (3).

3.3.1 Protokollet knackt

EMV é&r bade ett antal protokolldefinitioner (protocol
suite) och en generell verktygslada utifran vilket man kan
bygga protokoll (proprietary protocol framework).
Praktiskt fungerar det som foljer: Banken som
tillhandahaller EMV-kreditkortet valjer en delmingd av
EMV-protokollen, véljer exempelvis mellan digitala
signaturmetoder, MAC algoritmer samt véljer mellan
hundratals skrédddarsydda alternativ gallande verifiering
och risk management. Samtidigt star affarsinnehavare och
banker for den hardvara som ska kommunicera med den

sammansatta EMV-strukturen. Det som hént &r att ett
protokoll knickts for bade brister i EMV-verktygsladan
och for brister i &garprotokollen tillhérande MAC, som i
sin tur utfardas av bankerna. EMV protokollet kan delas
in i tre faser, vilket visas i Figur 1 nedan.

Card Authentication: Forsakrar betalterminalen vilken
bank som utfardat kreditkortet och att data pa kortet inte
manipulerats med.

Cardholder verification: Forsakrar betalterminalen att den
pinkod som angetts av kunden matchar den kod som
lagrats pa kreditkortet.

Transaction authorization: Forsakrar betalterminalen att
banken som utfirdat kreditkortet tillater transaktionen att
g igenom (3).

issuer terminal card EMV command protocol phase
select file 1IPAY.SYS.DDFOL "
available applications (e.g Credit/Debit/ AT M) } SELECT/READ RECORD
select application/start transaction } SELECT/ Y Card authentication
GET PROCESSING OPTIONS
signed records, Sig(signed records)
unsigned records READ RECORD...
o
PIN retry counter } GET DATA ]
PIN: xxxx »  Cardholder verification
PIN OK/Not OK VERIFY
T = (amount, currency, date, TVR, nonce, ...) 1
ARQC = (ATC, IAD, MAC(T, ATC, 1aD)) [ CENERATEAC
T, ARQC
ARPC, ARC > Transaction authorization
ARPC, auth code EXTERNAL AUTHENTICATE/
TC = (ATC, 1AD, MAC(ARC, T, ATC, 1AD)) GENERATE AC
TC
—_—

Figur 1. Komplett kérning av chipets protokoll vid kreditkortstransaktion

3.3.2 Kreditkortsattacken (the attack)

Den centrala bristen i protokollet &r att tillvagagangssattet
vid pinkodsbekraftelsen inte tydligt verifieras. Verifierad
data som sands till banken bestdr av tva falt som
innehaller information om resultatet av
kreditkortinnehavarens bekréftelse (Terminal verification
result, TVR, och issuer application data, IAD).
Tillsammans utgdr dock dessa inte en otvetydig
avkodning av vad som hént. Dérfor kan en ”man-in-the-
middle”-apparat (MITM) lura betalterminalen att tro att

pinkoden bekréftats utan att pinkoden sants till
kreditkortet. En dummy pinkod maste matas in, men
attacken tillater vilken pinkod som helst att passera och
transaktionen géar igenom. Kreditkortet tror da att
betalterminalen inte stodjer pinkodsverifiering och da
struntat i att verifiera kortinnehavaren eller utnyttjat
signatur istéllet. Eftersom dummy pinkoden aldrig sénds
till kreditkortet s& aktiveras aldrig ”PIN retry counter”,
som visas i Figur 2. (3)
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PIN Retry Counter

Betalterminal
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Kortverifiering
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PIN: 0000
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Transaktionsverifiering

Figur 2. man-in-the-middle undertrycker
pinkodsverifieringen hos kreditkortet och
meddelar betalterminalen att pinkoden
verifierats korrekt. (3)

Varken kreditkortet eller betalterminalen kénner av detta
eftersom kreditkortsinnehavarens verifieringsbit (byte) i
TVR endast aktiveras om  pinkodsverifieringen
misslyckats. Betalterminalen tror att pinkodsverifieringen
lyckats och kreditkortet tror att densamma aldrig provats
och  accepterar darfor den information som
betalterminalen sander till kreditkortet. Pa sa satt far
varken kreditkortet, betalterminalen eller
kreditkortsutgivaren tillrdcklig information till att
upptacka kortbedrageriet (3).

3.3.3 Orsaker

Den identifierade bristen med chip och pin kan skyllas pa
mycket, men i grunden beror den pa ett fundamentalt
protokollmisslyckande inom EMV-tekniken. Detta
misslyckande grundar sig i att det utfardar-specifika MAC
protokollet avdelas for distinkt fran kortagarens
verifikationsmetod. Bade butiken och banken, som forlitar
sig pa transaktionsverifieringen, behdver palitlig och full
insyn av resultatet av kortagarens verifikationsmetod. D&
denna data ej kan sammanstéllas pa ett enkelt sétt av
nagon av parterna, brister strukturen i protokollet med
hénsyn till sakerheten. Nyckelmissuppfattningen som
designerna gjorde var att tinka pd TVR (terminal
verification result) och resultatet av kortverifikationen
som separata listor med mdjliga misslyckanden, istallet
for att tanka pd dem som en foljd i rapportering av
verifieringsprotokollet (3).

3.4 Varfoér chip ar sdkrare &n magnetremsa

Beskrivet tidigare i texten ar att bade magnetremsa och
chip kan utsattas for bedrégeri. Vid betalningstillfalle i
butik lases kortets magnetremsa av i betalterminalen, att
kopiera information fran en magnetremsa kan goras
relativt latt med billig utrustning som ar latt att fa tag pa.

Bakom bedrageriet kan antingen en butiksanstalld eller en
utomstaende person std. Om Kkortet blir stulet kan
informationen pd magnetremsan kopieras till ett nytt kort
eller anvéndas i butik med falsk signatur (3).

Vid kortbetalning i butik med chip verifieras bade
pinkoden och kortet. Den pinkod som knappas in i
betalterminalen verifieras av kontokortet och kortet
verifieras av  betalterminalen.  Darefter verifieras
transaktionen av banken genom en symmetrisk nyckel
som delas med Kkortet. Information kan inte lasas av eller
kopieras fran chip och darmed kan inte kortinnehavaren,
under tiden denne betalar med chip, utséttas for bedrégeri.
Déremot kan kort med chip utséttas for den attack som
tidigare beskrivits, dar den riktiga pinkodsverifieringen
slds ut. For att kunna genomféra en sadan attack behovs
bade ett stulet, eller upphittat, kort och teknisk utrustning.
Denna utrustning &r idag ovanlig i jamforelse mot
skimmingutrustningen och mer tekniskt komplicerad da
den bade bedrar betalterminalen och kortet (3).

Det dr i de flesta butiker obligatoriskt att anvénda pinkod
tillsammans med chip men det finns butiker dér det &r
mojligt for Kkortinnehavaren att vélja signering som
verifiering istéllet. Dérmed kan &ven chipbetalningar i
sallsynta fall goras av nagon annan an kortinnehavaren,
en bedragare som stulit eller hittat ett kort, utan teknisk
utrustning och med falsk signatur (3).

Vid betalningstillfallet ar det sdledes i nulaget en stor
skillnad i sékerhet mellan betalning med magnetremsa
och betalning med chip. Magnetremsan riskerar att
kopieras medan chipet ar sakert mot detta. Det ar forst nér
kortet ar borttappat eller stulet som chipet I6per risk for
bedrageri (3).

Ett borttappat eller bestulet kort kan darmed utséttas for
bedrageri bade gallande magnetremsa och chip.
Magnetremsan kan kopieras av eller anvandas i butik med
falsk signatur. Chipet kan anvdndas med pinkod om
bedragaren fatt reda pd denna, med falsk signatur om
butiken tillater signering som verifiering samt utsattas for
attacken dar bedragaren anvéander teknisk utrustning for
att forbiga den akta pinkodsverifieringen. Detta pavisar att
chipet 16per mycket mindre risk att utsattas for bedrageri
an magnetremsan vid fall av borttappat eller bestulet kort

@3).

Korten har idag fortfarande bade magnetremsa och chip
vilket innebér att ett kort med chip fortfarande l6per
samma risker som ett kort med endast magnetremsa om
kortet tappas bort eller blir stulet samt om det anvands i
butik som endast anvander sig av betalning med
magnetremsa. Det &r endast vid betaltillfallet i butik, som
accepterar chipbetalning, som det &r mycket sékrare att ha
ett kort med chip (3).



3.5 Konsekvenser

Nedan foljer en beskrivning av vilka konsekvenser
anvandaren star infor vid olika slags realiserade risker
som har att géra med kreditkortet.

3.5.1 Forlust av kort

Efter att kortanvandaren utsatts for kortforlust bor detta
rapporteras s& snabbt som mojligt. Detta dd belopp som
berdr kontot efter det att forlustanmalan mottagits ej
belastar anvandaren. Innan en anmélan kommit in kan
kortanvéndaren bli betalningsansvarig for de belopp som
ror kontot om denne lamnat ifrdn sig kortet till nagon
annan, genom grov oaktsamhet forlorat kortet eller inte
snarast, efter forlustupptickten, anmalt kreditkortet
forsvunnet. Efter en forlustanmélan spelar alltsa ej dessa
nagon roll, utan endast om anvandaren har gjort sig
skyldig till svek blir denne betalningsansvarig (4).

3.5.2 Ersattningsansvar

Den forsta januari i ar blev alla butiker och handlare
ersattningsskyldiga om ett bedrégeri skulle begas i deras
butik. Detta om de inte hade bytt ut sina betalterminaler
mot sddana som godtar bade magnetremsa och chip.
Genom att forflytta ersattningsansvar till butikerna ska de
motiveras att inforskaffa betalterminaler som &ven tar
emot chip, vilket i sin tur &r sékrare for kunderna som kan
betala med chip istidllet for den mindre sékra
magnetremsan (6). Dessforinnan hade bankerna som
inlosare det ekonomiska ansvaret for kreditkorts-
bedragerier som hade kunnat forhindras med en
chipterminal i butikerna (14).

4. Resultat

Enkaétresultatet som presenteras i detta avsnitt grundar sig
pa 89 enkatsvar som besvarats av 56 % man och 44 %
kvinnor. Dessa personer har en aldersfordelning enligt
Figur 3 nedan.

Utav dessa personer ar 73 stycken kunder i olika butiker
samtidigt som 16 stycken arbetar i butik. Bland samtliga
deltagare foredrog 84 % att betala med kreditkort jamfort
med att anvénda kontanter, dér endast personer &ldre &n
36 ar foredrog kontanter. Samtliga deltagare har idag ett
kreditkort med bade chip och magnetremsa och 99 % av
deltagarna ansdg att kreditkortsbetalning fungerar pé ett
tillfredsstallande satt. Av de tillfragade betalar 89 % alltid
eller oftast med kreditkort. Samtidigt ansdg 63 % att
betalning med chip endast forekom ibland eller mer séllan
an s, vilket framgar av Tabell 1 nedan.

Tabell 1. Kreditkortsbetalning, varav med chip

Kreditkortsbetalning Med chip
Aldrig 0% 0%
Séllan 4% 12%
Ibland 7% 51%
Oftast 72% 37%
Alltid  17% 0%

Aldersfordelning
0%
W 16-25, 16,9 %
W 26-35, 16,9 %
36-45, 23,6 %
W 46-65, 42,7 %
23% 66+ 0,0%

Figur 3. Aldersférdelning bland enkéatsvar

Fragor stalldes angdende de medverkandes senaste
betalning i butik, varvid det i 86 % av fallen betalades
med kreditkort. Av dessa 77 fall betaldes det i 63 % av
fallen med magnetremsa da chipfunktionen antingen var
trasig (1 fall) eller &nnu inte i bruk (44 fall).

Fa kanner till de tekniska skillnaderna mellan chip och
magnetremsa. | var undersokning ansiag 11% av
deltagarna sig veta de tekniska skillnaderna, men da
personerna forsokt beskriva skillnaderna har det visat att
deras tro inte stimmer och i sjalva verket vet &n farre de
tekniska skillnaderna. Angaende sakerhetsskillnaderna
chip och magnetremsa emellan visste 30 % av deltagarna
de tekniska skillnaderna, dock endast pa en ytlig niva som
att chip ar sékrare. Fler &n hélften av deltagarna (69 %)
hade nagon gang hort talas om vad skimming &r och deras
forklaring av bedrégeriet var vél éverensstammande med
dess korrekta definition. Dock kande endast en fjardedel
av de tillfragade till att ett protokoll i chippet knackts.

Anvandares allmanna uppfattning om kreditkortssakerhet
med magnetremsa varierar dver den femgradiga skalan,
med storsta vikt mellan 2-4. Kort med chip uppfattas dock
sakrare dar 70 % av anvandarna uppfattar sikerheten pa
niva 4 eller hogre pa en femgradig skala. Sékerheten i
butik uppfattas dock som hdgre dn den allmanna da
anvandaren da siger sig ha koll p& kortet under hela
transaktionen, vilket gor att betalningsforloppet kanns
tryggare. | princip samtliga anvdndare som deltagit i
enkaten trycker pa vikten av att kreditkortet ar sakert att
anvanda, men anvéndarna uttrycker en oro vid
kortanvandning dad de besvarat fragor kring deras



uppfattning av riskerna gdllande kreditkortsbetalning.
Risker i butik rankas lagre an riskerna i allménhet. Dock
anser 20% av de tillfrigade att de accepterar en
sakerhetsrisk pa 3 eller hogre pa den femgradiga skalan.
Dock ar det framst yngre som accepterar en hogre risk. |
allménhet  accepteras  dock inte  risker  vid
kreditkortsanvandning. Trots detta okar kreditkortsstolder
och sdkerheten forbattras inte (3). N&r anvéndare
uttrycker risken att rdka ut for bedrageri kanner
anvéandarna fortfarande oro, trots att samtliga kreditkort
har chip. Endast 30 % ser risken som minimal och 28 %
ser risken som liten. Detta &r dock bdttre &n fortroendet
for enbart magnetremsa. For vidare information kring
fordelning langs skalan 1-5 kan Il&saren vénda sig till
bilaga 1 i slutet av rapporten.

For att fa en kansla av hur anvandare graderar sakerheten
vid handel pa Internet kontra fysisk butik samt att handla i
butik mot att uthdmta kontanter i bankomat, togs &ven
detta med i undersdkningen. Endast 3 % tyckte att det var
sakrare att handla pa Internet och detta gallde nar de
anvande E-kort. 20 % av de tillfragade ansag att det inte
fanns nagon sakerhetsskillnad medan 6vriga foredrog att
handla i fysisk butik. | jamforelse mellan bankomat och
betalning i butik gick svaren isir. 40 % ansag att det inte
fanns nagon sékerhetsskillnad medan 36 % ansag att
bankomat var sdkrare, medan 24 % foéredrog butik. Detta
ar anmarkningsvart da skimming framforallt forekommit i
bankomater och inte i butiker. Vidare ar det fa som vet
vem som star for konsekvenserna vid
kreditkortsbedragerier. Endast 48 % anser sig veta hur
forfarandet gar till och vem som star for konsekvenserna.
De svar som erhallits pekar dock pa att firre dn dessa
48 % vet vem som star for konsekvenserna da de givit
felaktiga motiveringar, vilket tyder pa att de inte vet
svaret.

5.  Analys

I resultatavsnittet presenterades att 89 % av de tillfragade
oftast eller alltid anvander kreditkort vid betalning. Endast
anvandare i aldersgruppen 46-65 ar utnyttjar kreditkorts-
betalning i mindre utstrackning. Dock utnyttjar
huvuddelen &ven hér kreditkortet frekvent. Svaren
angaende vetskapen om skimming och om skillnad i
sékerhet samt teknik mellan chip och magnetremsa ar
relativt jamt fordelade éver aldrarna. Enkéaterna visar inte
nagon tendens att fler i en viss alder har storre vetskap an
nagon annan. Detsamma galler skillnaderna mellan
kunder och de som jobbar i butik. De som angivit att de
vet skillnaden i teknik mellan magnetremsa och chip har
ofta angivit att teknikskillnaden ligger i hojd sdkerhet
samt att mer information kan sparas pé chip, kunskapen &r
dérmed ytlig och det finns ingen djupare teknisk kunskap.
Enkétsammanstallningen tyder pa att de som jobbar i
butik inte har storre vetskap om varken teknik eller

sékerhet i jamforelse med anvéndare och butikskunder.
De ser inte heller butik som sékrare & bankomater utan
huvudsakligen ser de ingen storre skillnad dem emellan.

Att butik anses mycket sékrare dn Internet beror pa den
personliga kontakten som finns vid butiksbetalning, att
kortet ar under uppsikt samt att det i media oftast talas om
kontokortshedragerier Gver Internet. De som anser att
butik &r sékrare &n bankomat tycker &ven hér att den
personliga kontakten &r viktig samt att de anser att det ar
lattare att sétta olaglig utrustning pa en bankomat. De som
anser bankomat sakrare &n betalterminal i butik gor i de
flesta fall detta da de litar mer till bankernas utrustning
och dvervakning.

Vid medvetenhet om vem som ansvarar for
konsekvenserna om kortet blir utsatt for bedrégeri ar det
nagot blandat. De flesta anger banken, medan nagra tror
att butiken star for erséttningen och endast ett fatal anser
att de sjalva star for konsekvensen. Detta innebar att
allménheten anser sig vara i en saker sits om Kortet blir
stulet eller utsatts for bedrageri, da de sjalva inte tar
betalansvaret utan antingen banken eller butiken.

Anmarkningsvart ar att bland de 89 tillfragade var det
endast man som foredrog att betala kontant fore
kreditkort. Samtliga tillfragade kvinnor betalade ocksa
senast med kreditkort. Daremot visar undersokningen inte
pa nagon skillnad mellan méan och kvinnor angaende
vetskapen om skillnaden i teknik och sékerhet mellan
magnetremsa och chip. Inte heller pd dvriga fragor om
bland annat skimming, risker och sakerhet gav nagot
utslag mellan mén och kvinnor.

Skimming har de flesta i undersékningen hért talas om
och ménga har angivit en korrekt definition av vad det
innebar. Uttryck som anvéndning av fuskautomat, att
magnetremsan lases av olagligt samt att kortet kopieras
har frekvent anvants for att beskriva skimming.

Anmarkningsvart ar att nyheten angdende att
chipfunktionen ar knackt inte tagits pa storre allvar av de
tillfragade i enkatundersokningen. De som sedan tidigare
har vetat om det beskriver reaktionen som att de inte bryr
sig, att de inte ar forvanade eller att media blast upp
nyheten och att det egentligen finns véaldigt liten risk som
privatperson att utsattas fér detta. Att det inte inneburit
starkare reaktioner kan bero pa att nyheten endast tog
plats i media under en kortare begrénsad period. Endast
ett fatal har angett negativa rektioner till nyheten.

6. Utvardering av metod och resultat

Forsta utkastet av enkaten testades pa fem personer vilket
var av stor vikt dd manga av fragorna i det forsta utkastet
var otydliga och darfor missforstods. Att bland annat fyra
av fem accepterade den hogsta risknivan i testenkaten
berodde pd otydligt formulerad frdga. Enkaten



reviderades och version tva anses lattare att besvara med
tydligare formuleringar. D& resultatet visar att
anvandarens allmanna uppfattning angaende kreditkorts-
sékerhet med magnetremsa varierar 6ver hela skalan ett
till fem kan det ifrdgasattas om alla som fyllt i enkéten
forstatt fragan korrekt, det vill sdga om frdgan har
formulerats tillrackligt tydligt. Resterande fragor har inte
lika stor spridning vilket tyder pa att det kan vara
formuleringen som har skapat spridningen, inte
uppfattningen hos dem som fyllt i enkéten. Dock &r detta
svart att besvara utan att kontakta samtliga deltagare i
enkéten igen.

I enkéten har ordet kreditkort” anvénts vilket inte har
accepterats av alla som besvarat enkéten. Det har i vissa
fall skapat forvirring dér ndgon har valt att stryka “kredit”
i enkaten och nagon inte forstatt vilket kort som syftas till.
Nar enkdten sammanstalldes ansigs ordet “kreditkort”
anvandbart och de fem testenkaterna visade inte pa
forvirring kring begreppet, darmed har uttrycket anvénts
aven i enkatens version tva. Kontokort kan vara ett battre
ord att anvanda da fa betalar pa kredit med sina betalkort.

I och med att enkdten besvarades av 89 personer dar en
blandning finns av alder, kvinnor och man samt
konsumenter  och  butiksbitrdden  anses  enkét-
undersckningen vara palitlig samt ha en bra spridning
over alder, kon och roll. Metoden &r darmed passande och
val genomford for detta projekt.

7. Diskussion och slutsats

Allménheten anvander i stor utstrackning betalning med
kreditkort och anser att anvandningen av dem é&r
tillfredstallande. Detta oberoende alder, kon eller roll vid
undersékningen. Kunskaperna om skillnad mellan
magnetremsa och chip ar begransade, men de flesta har
insikt i att chip ar sékrare. Skimming ar ett valkant
begrepp men att chipfunktionen skulle vara knéckt, dven
om detta visats pa nyheterna endast for ndgon manad
sedan, &r inte utbrett bland de tillfragade. Reaktionerna,
bade bland dem som uppmarksammat nyheten och de som
inte visste om det sedan innan, ar svagare an véntat. Att
tekniken, eller sdkerheten, inte ar perfekt ar relativt
accepterat och aven vintat. Nagra ar dven kritiska mot
nyheter som tas upp i media och utgar ifran att det inte
ligger nagon storre tyngd i de pastdenden som dar gors.

Chip och pin &r enligt Cambridgerapporten knackt i det
avseende att ett av protokollen brister. Detta innebér dock
inte att ett kreditkort med chip kan utséttas for bedrégeri
under en betalning i butik utan kortet maste bli stulet for
att detta ska kunna utforas. Det behdvs &ven sofistikerad
teknisk utrustning och det &r betydligt enklare att kopiera
magnetremsan &n att betala olagligt med chip i butik.
Uppfattningen som de tillfrdgade i denna enkat har anses
darmed vara riktig och nyhetssandningen angdende att

chipfunktionen skulle vara knackt har inte fatt den
genomslagskraft som befarats vid paborjandet av
rapporten.

Chipfunktionen &r &nnu inte i bruk i alla butiker trots att
betalningsansvaret vid bedrégeri forflyttats till butiken om
de inte installerat betalterminal som tar emot chip.
Tidigare 1dg detta ansvar pa banken eller
kreditkortsutfardaren. Att det inte alltid gar att betala med
chip innebar att alla kreditkort maste ha kvar
magnetremsa. Vid betalning med magnetremsa i butik
samt vid forlust av kort star darmed kreditkortet
fortfarande infor samma risker vare sig det har chip eller
inte. Det &r egentligen endast vid betalningen med chip i
betalterminal kunden &r s&krare mot bedrdgeri. | stort
anser de flesta i undersokningen att det ar sékert att
anvanda kreditkort, diar magnetremsa anses nagot
osékrare an chip. Riskacceptansen varierar ndgot bland de
tillfrdgade. Trots att skimming 4ar kant tyder
undersokningen pa att allmanheten inte ar speciellt oroad
for kreditkortsbedrégerier. Skimming kan genomforas
relativt 1&tt men &r idag inte speciellt utbrett i Sverige
vilket leder till slutsatsen att de tillfragade har en
rattvisande bild av kreditkortssakerheten.

Att de tillfrdgade i undersokningen inte verkar speciellt
oroad for kreditkortsbedrégerier kan ha flera orsaker. Dels
ar inte skimming eller andra bedrégerier sa vanligt i
Sverige, och dessutom tar antingen banken eller butiken
ansvar for forlorade pengar vid bedrégeri, om inte kunden
varit oaktsam. Detta gor att konsumenter inte sétter nagon
storre press pa butiker som fortfarande inte inforskaffat
chipterminaler. For att sékerheten med chip ska ha en
storre genomslagskraft bor alla butiker anvanda
chipterminaler. Butikerna maste sjalva vilja ta ansvar for
att konsumenternas betalning sker sa sakert som mgjligt.
Da detta inte &r hur verkligheten ser ut idag bor banker
eller politiker satta press pa butiker att installera
betalterminaler dar betalning med chip kan genomféras.
Detta for att skydda konsumenterna i Sverige mot
kreditkortsbedragerier i s stor utstrackning som mojligt.

Intressant &r att butiksbitraden inte har en storre kunskap
an vanliga konsumenter, eller att konsumenterna ar lika
medvetna som butiksbitrddena. Intressant dr dven att det
inte skiljer mycket mellan de olika aldersgrupperna. Detta
tyder pa att nyhetsflodet och informationen nar till manga
delar av den svenska befolkningen. D& kreditkorts-
bedragerier inte ar utbrett i stor utstrdckning i Sverige
anses den kunskap som de tillfrdgade besitter fullt
tillracklig for att skydda sig mot bedrégerier.
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Bilaga 1 - Anvandares uppfattning om sidkerhet och risk vid kreditkortsanviandning

1 2 3 4 5
Huro sakert tror ni att kreditkortet &r i allmanhet? Endast magnetremsa 7% | 26% | 35% | 28% | 4%
(1 lag-hdg 5) Béade magnetremsa ochchip | 2% | 0% | 27% | 57 % | 13 %
Hur sékert tror ni det ar att betala med kreditkort i butik? Endast magnetremsa 3% | 6% | 33% | 45% | 13 %
(1 lag-hog 5) Bade magnetremsa och chip | 6% | 3% | 12% | 53% | 26 %
Hur viktigt ar det att kreditkortet ar sakert att anvanda vid betalning i butik? | Endast magnetremsa 1% | 3% | 6% |11% | 79%
(1 inte alls viktigt - mycket viktigt 5) Bade magnetremsa ochchip | 1% | 3% | 3% | 12% | 80 %
Hur stor risk accepterar ni att kreditkortet har i allménhet? Endast magnetremsa 53% | 20% | 17% | 6% | 3%
(1 lag-hog 5) Bade magnetremsa och chip | 57 % | 17% [ 17% | 3% | 6%
Hur stor risk accepterar ni vid betalning med kreditkort i butik? Endast magnetremsa 57% | 24% | 10% | 7% | 2%
(1 lag-hog 5) Béde magnetremsa och chip | 63% | 18 % | 10% | 7% | 2%
Hur stor tror ni risken ar for att kreditkortet rakar ut for bedrageri? Endast magnetremsa 13% [ 34% | 34% | 16% | 3%
Blohecl Béade magnetremsa och chip | 30 % | 28% | 26 % | 15% | 1%
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Bilaga 2 - Enkdt

Undersokning om allmén uppfattning om kreditkortsséakerhet

Vi &r tva studenter som gor ett arbete pa universitetet som behandlar allmanhetens uppfattning om kortsakerhet. Darmed
skulle vi vara mycket tacksamma om Ni ville besvara de fragor som vi sammanstallt i denna blankett! Att fylla i
blanketten tar endast ca fem minuter av Er tid.

Vem ar Ni?

Nedan foljer ett par fragor som behandlar Er som person. Uppgifterna kommer att anvéandas i syfte att géra jamforelser
mellan exempelvis olika lderskategorier.

1. Ar Ni kvinna eller man?
o Kvinna o Man

2. Hur gammal &r Ni?
o 16-25 0 26-35 0 36-45 0 46-65 0 66+

3. Vilken roll har Ni vid denna undersokning?
0 Kund o Jobbar i butik
Betalning i butik
Har stélls ndgra fragor kring hur Ni brukar géra Era betalningar i butik.

4. Hur foredrar Ni att betala i butik?
o Kontant o Kreditkort

5. Har Ert kreditkort magnetremsa/chip?
0 Endast magnetremsa 0 Bade magnetremsa och chip

6. Tycker Ni att betalning med kreditkort fungerar pa ett tillfredstallande satt?
ola O Nej

7. Hur ofta betalar Ni med kreditkort i butik?
o Aldrig o Sillan o Ibland o Oftast o Alltid

8. Om Ert kreditkort har chip; hur ofta sker betalning med chip av de ganger ni betalar med kreditkort?

o Aldrig o Sillan o Ibland o Oftast o Alltid
Senaste betalning i butik
Nedan foljer fragor kring hur Er senaste betalning i butik gick till.

9. Var handlade Ni senast? Ange namnet pa butik, stad samt stadsdel.

Butik: Stad: Stadsdel:
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10. Hur skedde Er senaste betalning i butik?
o0 Kontant o Kreditkort

11. Om Er betalning gjordes med kreditkort; gjordes betalningen med magnetremsa eller chip?
0 Magnetremsa 0 Chip

12. Var chipfunktionen fungerande, trasig eller &nnu inte i bruk?
O Fungerande o Trasig 0 Annu inte i bruk
Teknik och risk

Har foljer nagra fragor som tar upp teknik- och riskaspekter vid anvandandet av kreditkort. Fragorna ar inte till for att
testa Er som person utan for att vi ska kunna fa en uppfattning om hur allmanheten uppfattar dagens kortsakerhet.

13. Kanner Ni till skillnaden i teknik mellan magnetremsa och chip pa kreditkortet?
olJa 0 Nej
Om ja, vilken &r skillnaden? Om nej, vad tror ni skillnaden &r?

Skillnad:

14. Kanner Ni till skillnaden i sakerhet mellan magnetremsa och chip pa kreditkortet?
ola O Nej
Om ja, vilken &r skillnaden? Om nej, vad tror ni skillnaden &r?

Skillnad:

15. Kanner Ni till skillnaden mellan aktiva och passiva kreditkort?
ola O Nej
Om ja, vilken &r skillnaden? Om nej, vad tror ni skillnaden &r?

Skillnad:

16. Kénner ni till vad ”Skimming” &r?
ola O Nej
Om ja, vad ar Skimming? Om nej, vad tror ni att Skimming ar?

17. Nagra veckor sedan uppmarksammades i nyheterna att chipfunktionen ar knéckt, kande Ni till detta?
ola O Nej
Om ja, hur reagerade Ni pa detta? Om nej, hur reagerar Ni pa detta nu?
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18. Hur sékert tror Ni att kreditkortet ar i allmanhet?  (Lag 1 — 5 hog)
Kort med endast magnetremsa: ol o2 o3 o4 oSl
Kort med magnetremsa och chip: ol o2 o3 o4 oSfs

19. Hur stor risk accepterar Ni att kreditkortet har i allmanhet? (Lag 1 -5 hog)
Kort med endast magnetremsa: ol o2 o3 o4 oS
Kort med magnetremsa och chip: ol o2 o3 o4 oS

20. Hur stor tror Ni risken &r for att kreditkortet rakar ut for bedrigeri? (L&g 1 — 5 hog)
Kort med endast magnetremsa: ol o2 o3 o4 o5
Kort med magnetremsa och chip: ol o2 o3 o4 o5

21. Hur sakert tror Ni det r att betala med kreditkort i butik? ~ (L&g 1 — 5 hog)

Vid anvandning av magnetremsa: ol o2 o3 o4 oS5
Vid anvandning av chip: ol o2 o3 o4 oS5

22. Hur stor risk accepterar Ni vid betalning med kreditkort i butik? (L&g 1 — 5 hdg)
Vid anvandning av magnetremsa: ol o2 o3 o4 oS5
Vid anvandning av chip: ol o2 o3 o4 oS5

23. Hur viktigt ar det for Er att kreditkortet &r sékert att anvénda vid betalning i butik?
(Inte viktigt alls 1 — 5 Mycket viktigt)

Vid anvandning av magnetremsa: ol o2 o3 o4 oS5
Vid anvéndning av chip: ol o2 o3 o4 of

24. Anser Ni att det ar sakrare att handla med kort i butik eller att handla med kort pa Internet?
O Butik ar sékrare O Internet ar sdkraren Ingen skillnad
Varfor?

25. Anser Ni att det &r sékrare att handla med kort i butik eller att anvénda kortet i bankomat?
O Butik ar sdkrare 0 Bankomat ér sékrare o Ingen skillnad
Varfor?

Konsekvenser

26.

Vet ni vem som star for konsekvenserna om Ert kort blir utsatt for bedrageri?

ola O Nej
Om ja, vilka ar konsekvenserna? Om nej, vilka tror ni konsekvenserna &ar?
Konsekvenser:
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