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Sammanfattning

Att anvinda ansiktsbiometri inom kriminalarbete
verkar vara ett uppenbart anvandningsomrade for dagens
tekniskt 1&ngt utvecklade apparater inom avbildning och
databehandling. Den héar rapporten syftar till att ge en
bakgrund till hur ansiktsbiometri anvands idag och hur
det skulle kunna anvéandas inom polisarbetet, samt belysa
vilka problem och hinder det skulle medftra.

Att arbeta med biometri pa ansiktsbilder innebar att
fran bilder med varierande kvalitet utmata jamforbara
matt och unika ansiktsdrag med hjalp av olika algoritmer
som appliceras pd matpunkterna. Det finns att antal
sddana algoritmer som ar effektiva for olika typer av
metoder. Kvaliteten pd kameror och maskiner som skoter
lagring och bearbetning av matdata utgoér idag inget
prestandaproblem, sa tekniskt finns det inget hinder for att
automatisera anvandandet av ansiktsbiometri inom
kriminalarbete.

Den vanligaste anvandningen sker idag med nastan
enbart manuella metoder och for att upprétthalla
bevissakerheten vid rattegangar kravs det ett mycket
forsiktigt bedémande av de sakkunniga. De som arbetar
som sakkunniga vélkomnar metoder som kan ge ett mer
automatiserat satt att bearbeta bildmaterial, men det far
naturligtvis inte aventyra fortroendet for dem och for
rattssakerheten. Som det ser ut idag, finns bade tekniken,
kunskapen och viljan, men for ett trettiotal ar sedan
skapades regler och forordningar som géaller &n idag.
Dessa hindrar ett funktionellt och effektivt insamlande,
lagrande och anvandande av ansiktshiometriska data.

I kombination med passregister och misstankeregister
skulle denna teknik bli ett mycket kraftfullt vapen i kampen
mot brottsligheten, men for att det ska bli méjligt att
infora, kravs forandringar i lagar och férordningar som
starkt paverkar skyddandet av den personliga integriteten
for medborgarna.

1. Introduktion

Ansiktshiometri &r nagot som vi alla anvander oss av
varje dag da vi ser ett ansikte och forstar att vi traffat pa
detta ansikte tidigare. Att kdnna igen ndgon kommer oftast
av att vi kanner igen specifika drag i ansiktet och har en
uppfattning om hur négon ser ut sedan tidigare. Med andra
ord har vi lagrat biometrisk information fran ansiktet vi
kanner igen.

1.1 Bakgrund

Med den utveckling som tekniken fér bildskapande
och bildbehandling har haft och fortfarande har, ar det
idag mojligt att anvdnda biometriska system for
identifiering och verifiering av identitet. Det & numera
mest anvandandet som diskuteras samt vilka restriktioner
som ska galla med avseende pa integritet och
motséttningar av kulturell och religids art.

1.2 Syfte

Syftet med denna rapport &r att belysa vilka mojligheter
som tekniken for ansiktsbiometri ger oss och vilka problem
som anvadndandet medfér i  brottsbek&mpande
kriminalarbete.

1.3 Malgrupp

Den malgrupp som rapporten vander sig till ar
universitetsstuderande med teknisk inriktning samt
intresserade inom polisvasendet.

1.4  Fréagestéllning

Gar det att pa ett systematiskt och automatiserat satt
anvanda ansiktsbiometri i syfte till att binda en
garningsman till ett brott och vilken vikt kan sadan
bevisning erkannas vid en rattegdng? Kan
ansiktshiometri anvéandas till att i
forundersokningsarbetet minska antalet misstankta ur en
grupp med hjélp av jamforelse med till exempel
passregistret? Hur anvéands ansiktsbiometri i dagslaget
och vilka hinder finns for en utveckling av tekniken s&



att den anvands korrekt, med avseende pa etiska och
moraliska fragor, i synnerhet den personliga integriteten?

Dessa fragor ska jag diskutera i denna rapport och
aven om det inte finns exakta svar pa alla fragor av den
hér typen, sa ska jag forscka ge en bild om vidden av
problematiken.

1.5 Metod

Jag har studerat litteratur i &amnet, sokt fakta pa
internet och genomfort intervjuer med anstillda vid
Statens Kriminaltekniska Laboratorium (SKL). Vid
dessa har jag fatt ta del av metoderna de anvander i
dagslaget. Jag har &ven tagit del av en studie gjord av en
utredare vid Polismyndigheten i Hallands 1&n som
handlar om mdjligheten att lagra och anvanda
biometriska data kopplat till idag befintliga register. Hon
har &ven varit behjélplig med att svara pa polisspecifika
fragor.

1.6 Metodkritik

Nar en sadan har rapport skrivs dr det viktigt med
kallkritik, eftersom jag forlitar mig pa andras verk.
Forfattarna av dessa kan vara paverkade av manga andra
faktorer, som vad de arbetar med och &sikter, exempelvis
vad de anser i integritetsfragor och dylikt.

2. Kortfattad och allman beskrivning av
biometri

Det finns flera metoder att anvénda vid biometrisk
igenk&nning. Biometri kan definieras som anvéndningen
av jamforbara beteendemassiga och fysiologiska
egenskaper for att faststilla en persons identitet. En
vanlig biometrisk metod som blivit den viktigaste inom
kriminalarbete &r studier av DNA, som har ett mycket
hogt bevisvarde i brottsutredningar. Det finns dven flera
andra biometriska metoder som enligt D. Maltoni med
flera[1], anvénds och ett urval visas i Figur 1.

Figur 1. Exempel pa biometrisk igenkanning
a) Ora

b) ansikte

c) ansiktstermogram
d) handtermogram
e) handven

f) handgeometri

g) fingeravtryck

h) iris

i) retina

j) signatur

k) rost

Om inget annat anges kommer begreppet biometri i
denna projektrapport att hadanefter betyda hel eller
delvis automatisk ansiktsigenk&nning/skanning.

2.1  Verifikation

Ett begrepp som é&terkommer ofta inom biometrin ar
verifiering som innebédr att avgdéra om personen
verkligen har den identitet som pastas. Detta genomfors
praktiskt genom att jamféra biometriska data fran ett foto
eller inskanning med det som finns registrerat sedan
tidigare. Resultatet visar om monstren matchar eller inte.

2.2 ldentifikation

Identifiering &r ett annat begrepp inom biometrin som
pa satt och vis kompletterar verifikationen genom att det
innebar att avg6ra vem en person troligtvis ar. P4 samma
satt som en verifiering anvands biometriska data fran ett
foto eller inskanning, men nu mot ett befintligt register
av mojliga personer. Dessa jamfdrelser kan sedan via
olika metoder bygga upp en rankinglista pa vem
personen som ska identifieras troligtvis kan vara.

2.3 Enrollering

Det forsta steget i en biometrisk matchning ar en
enrollering. Detta innebér att en persons data for forsta
gangen samlas in, analyseras, bearbetas och lagras i ett
register. Inom kriminalarbete finns det manga lagar och
forordningar om hur enrollering ska genomfdras och
framforallt om hur och hur lange dessa biometriska data
far sparas i ett register. For att erhalla en sékrare metod
och fa ett hogre bevisvdrde krdvs bilder som kan
analyseras i tre dimensioner.

3. Allmént om ansiktsigenkanning

Ansiktsigenkdnning anses vara ett av de sakrare
underlagen vid biometrisk identifiering eftersom de
delvis bygger pa genetiska egenskaper. Det uppfattas
inte krankande att nagon tar en bild av ansiktet, det vill
sdga acceptansen av metoden dr hodg. Att de flesta
metoder for ansiktsigenkanning utgar fran exempelvis
fotografier ~ okar  osdkerheten, dd de  utgor
tvadimensionella data. Osékerheten som uppstar med
ansiktsbilden beror framst till huvudets tredimensionella




(3D) position, ansiktsaccessoarer sasom exempelvis
glasogon, ljusforhdllanden pa platsen dar bilden tas
(inomhus/utomhus), ansiktshehdring, ansiktsuttryck samt
aldrande.

3.1 Tillampningar av ansiktsigenkédnning

Det finns enligt Anders Ek och Olov Hagner [4] tre storre
anvandningsomrdden  for  biometriska metoder  inom
ansiktsigenkanning:

1. Kommersiella tillampningar, exempelvis anvanda

ansiktsigenkanning istallet for PIN-kod.

2. Statliga tillampningar, ett konkret exempel ar att
infoga biometrisk information i pass, for att sakra att
endast en person anvander identiteten.

3. Kriminaltekniska tillampningar, dar ett
exempel kan vara att identifiera lik som matchas
mot pass- eller korkortsregistret.

Den hér rapporten behandlar darmed till stérsta delen

kriminaltekniska tillampningar, men &ven delvis statliga
tillampningar.

3.2 Viktiga steg for
ansiktsigenkanningsmetoder

For att anvéanda tekniken med ansiktsigenké&nning krévs fem

steg i metoderna:

1. Forvarvandet av bild (exempelvis fran en
dvervakningskamera).

2. Bearbetning av bild (omvandla bilden till ett
bearbetningsbart format).

3. Extrahering av distinkta Kkarakteristiska (for att
identifiera  synliga anletsdrag anvands  olika
matchningsmetoder)

4. Skapande av monster (sokningsalgoritmer som
anvander olika bilder som underlag).

5. Matchning av ménster (sjalva sbkningen i registret).

Metoderna som idag anvdnds vid Statens

kriminaltekniska laboratorium (SKL) grundar sig i dessa
fem steg, aven om inte alla stegen utfors vid laboratoriet
enligt Klas Brorsson Lathén [3].

4. Aktuella metoder for kriminaltekniska
tillampningar vid SKL

Skulle det vara mdjligt att anvadnda fotografier av
personer fran exempelvis ett kameradvervakningssystem
tillsammans med biometriska programvaror  for
automatisk ansiktsigenk&nning i ett spaningsskede av en
forundersokning? Sokningar skulle kunna goras i
passregistrets ansiktsbilder med tillhérande biometriska
data eller bland daktningsfotografierna
(referensfotografier tagna i samband med att nagon
héktats eller anhallits for misstanke om brott), for att pa
sa satt fa fram ett urval av mojliga personer.

4.1 Dagens metoder

Pa SKL utfors ansiktsigenkanning i dagslaget pa s&
satt att en bild pa en misstankt manuellt jamfors med en
eller flera bilder fran exempelvis ett 6vervakningssystem
for att eventuellt kunna verifiera identiteten.

En manuell jamforelse & i dagsldget, enligt Klas
Brorsson Lathén [3], éverlagsen de datoriserade metoderna
med avseende pa sakerheten i utforandet. Arbetssattet
forutséatter dock att det finns en eller flera missténkta i
drendet och dessa arbeten sker pé& bestillning fran
forundersokningsledare hos polisen. En automatiserad
metod skulle i dagsldget ge ett stort antal falska
positiver, det vill sdga ge felaktig traff vid jamforelsen.
Darfor kan den inte utgdra ngon absolut bevisning i ett
brottsarende. Vidare ar &ven de idag anvanda metoderna
inte tillrdckliga som ensam bevisning, men fungerar
tillfredsstéllande som stddbevisning till exempelvis
DNA.

SKL anvander sig av ett beddmningsunderlag vid
ansiktsjamforelser [5], déar speciella detaljer (som éarr
eller fodelsemérken), héger och vénster 6ra, hoger och
vanster ©6ga, 6gonlocken, 6gonbrynen, nésans form,
nastippen, nasvingarna, nasborrarna, munnens form,
Overlappen och underldppen, tdnderna, ansiktets form,
harfastet, skaggvaxt, pannans form, kindernas form,
hakans form, och halsens utseende granskas och bedéms
vid verifieringarna. Detta arbetssatt kraver dock att det
finns en misstankt for brottet, bilder pd den misstankte
samt bilder fran till exempel ett Gvervakningssystem for
att utfora verifieringen.

Sedan lamnas ett sakkunnigutldtande [6], dar
resultatet graderas fran -4 (sannolikheten att den
uppstallda hypotesen &r sann beddms i praktiken som
utesluten), till +4 (sannolikheten att uppnatt resultat kan
hérréra fran en annan hypotes ar i praktiken utesluten).

Det finns dven en metod som &r lite mer
automatiserad. FoOr att skapa en rankinglista av
misstankta genomfors en referenshild fran exempelvis en
dvervakningskamera med en population av misstankta.
Via de biometriska métningarna som genomfors sa
skapas en sannolikhetslista och denna kan vara till hjélp
vid kriminalundersokningsarbetet.

Denna metod anvand mycket sparsamt i Sverige och
kan inte utféras vid SKL &nnu, men de undersoker for
narvarande system som skulle kunna appliceras pa
svensk lagstiftning och datalagar.

5. Gallande lagstiftning

I Sverige har vi en mycket stark lagstiftning for att
skydda den enskilde individens integritet och har ska jag
namna nagra av de regler som galler for en sadan har typ
av verksamhet.



5.1.1 Sokningar i register

En polisman som arbetar med en brottsutredning ska
redogdra for vem som skaligen missténkts for brottet och
om det finns ett tillrackligt stort underlag for ett atal. En
forundersokningen ska &ven utgdra ett underlag for
huvudfoérhandlingen och presentera bevisningen i ett
sammanhang. | detta ingdr det enligt Ewa-Karin
Abrahamsson [2] ofta att utféra diverse dataslagningar i
olika register.

Dataslagningarna styrs i sin tur av Polisdatalagen: 18
"Denna lag géaller utéver personuppgiftslagen
(1998:204) vid behandling av personuppgifter i polisens
verksamhet" bland annat for att 3. bedriva spaning och
utredning i fraga om brott som hor under allmant atal.".

Personuppgiftslagens syfte enligt 1 8 "ar att skydda
manniskor mot att deras personliga integritet kranks
genom  behandling av  personuppgifter.”  Till
personuppgifter raknas all information som kan hérledas
till ndgon levande person. Polisen far i enlighet med
personuppgiftslagen 8a §, behandla personuppgifter i
samband med utredning av brott. En polisman arbetar
aven enligt géllande bestdmmelser i sekretesslagen vid
behandlingen av personuppgifter.

5.1.2 Insamling, registrering och lagring av
uppgifter i register

Daktningarna utfors i enlighet med Rattegangsbalkens
regler: "Av den som ar anhéllen eller haktad ma
fotografi och fingeravtryck tagas; han vare ock
underkastad annan dylik atgard. Vad nu sagts galle ock
annan, om det erfordras for vinnande av utredning om
brott, vara fangelse kan f6lja." och polisen kan anvanda
sig av dessa inhdmtade biometriska data for att utreda
brott. Enligt Férordningen om fingeravtryck &r det ocksa
sa att fingeravtryck samt fotografi ska tas om ovan
forutsattningar ar uppfyllda.

Daremot ar det inte tillatet, enligt Polisdatalagen, att
spara fotografier fran daktning eller ytterligare
biometriska data digitalt, varken i signalementregistret
eller passregistret. Dessa register ar tillstandspliktiga och
polisen ansoker hos/anméler till Datainspektionen, som
utfardar tillstand/godkanner anmélningar, for att f ha
och anvanda registren.

Vidare anger Passlagen att biometrisk information
frén passbilden inte far sparas i ett register eller utsattas
for datasokningar.

Allt detta sammantaget far den lite markliga
konsekvensen att det ar tillatet att spara passbilder som
inskannade papperskopior, det vill sdga digitala
fotografier, men det & inte tilldtet att spara
daktningsfotografierna digitalt.

Vidare sker enligt Ewa-Karin Abrahamsson [2] en
extrahering av biometriska data vid en passkontroll. De

biometriska datauppgifterna  forstors  direkt efter
kontrollen och far inte sparas i ett register. Om en
passkontrollstation kan extrahera biometriska data ur en
digital bild i passets chip, kan en brottsling férmodligen
genomfora samma sak fran vilka inskannade fotografier
eller digitala bilder som helst. Den biometriska
informationen finns redan tillgénglig, fast i en annan
form.

5.1.3 Samkérning av olika register

Datainspektionen har en uppgift att se till att
myndigheter inte genomfor otillitna samkdrningar av
register. En offentlig sektor i ett icke-demokratiskt
samhalle kan utgora ett mycket stort integritetshot mot
den enskilde medborgaren. Den offentliga sektorn kan
tvinga manniskor att lamna ifran sig information,
eftersom den har lagen pa sin sida och har &ven
mojlighet att samkora register fran manga olika kallor
vilket Okar graden av intrang i integriteten. | ett
demokratiskt samhalle &r det meningen att den offentliga
sektorn ska sta for goda och adla syften, men det hindrar
inte alltid missbruk och annan oldmplig anvandning av
personlig information.

6. Framtiden

Det finns flera mer eller mindre kommersiella system
som anvander sig av olika algoritmer for att utldsa
biometriska matdata, som kan vara anvandbara for
kriminaltekniska &ndamal. Ett exempel p& sadant &r
Eigenface [7] med Automatic face processing [8] som
vidareutveckling. De flesta systemen &r enligt Klas
Brorsson Lathén [3] bra pé olika saker och typer av bilder.
Detta kommer av just det faktum att det anvénds olika
algoritmer for att framstdlla métdata. Vidare stéiller de
alternativa systemen aven olika krav pa bildema som ska
analyseras.

Denna problematik gor det komplicerat att finna ett system
som kan hantera samtliga bilder och det kommer att ta tid innan
det kan inforas fullstindiga system for automatiserad
behandling for ansiktsbiometri i svenskt kriminalarbete. Men
pa sikt kommer det att genomforas, dd samhallsvinsterna vida
dverskrider svarigheterna. Den automatiserade behandlingen av
ansiktsbiometriska data kommer att vara ett bra komplement till
den manuella jamforelsemetod som finns idag.

Vidare kommer dessa nya system troligen aldrig att n&
samma bevisvérde vid rattegangar som exempelvis DNA, men
de kommer att fungera som mycket god stodbevisning.

7. Sammanfattning

Registrering av biometriska data géllande ansiktsdrag
verkar anses vara sa integritetshotande att det for
tillfallet inte ges mojlighet att lagra ansiktsbiometriska
data pa ett anvandbart satt. Kompetensen och tekniken



finns enligt Ewa-Karin Abrahamsson [2] redan idag for
att polisen i ett spaningsskede av en férundersokning
skulle kunna anvanda sig av datoriserade biometriska
ansiktsigenkanningsmetoder for att identifiera misstankta
fran bilder av olika slag, exempelvis
kameradvervakningsbilder. Vidare finns heller inga
biometriska data extraherade fran ansikten lagrade i,
eller kopplade till, passregistret och
signalementsregistret. Det krdvs ganska omfattande
andringar i lagar och forordningar for att det ska kunna
ske i framtiden.

Sa& svaren pa fragestallningarna i denna rapport kan
sammanfattas med att det skulle vara anvéndbart med
ansiktsbiometri i kriminalarbete och att det gér att skapa
system for detta. Resultat fran anvandandet av sddana
skulle fungera att anvénda i rattsprocesser, men med nu
géllande lagar och forordningar ar det inte mojligt att
implementera saddana system med tanke pa den
personliga integriteten.

8. Diskussion

Enligt datainspektionen sa sparas i nulaget betydligt
mycket mer integritetskrankande information i polisens
register an vad ytterligare biometriska data och digital
bilder i form av daktningsfotografier skulle utgora.

Lagstiftningen p& omradet har inte hunnit med i den
tekniska utvecklingen och lagarna bygger pa tekniken
som fanns pd 1970-talet. Det kan dven finnas en hos
manniskan inbyggd réddsla historiskt att registrera
biometriska data sdsom ansiktsdrag digitalt, da sadan
verksamhet kan associeras till exempelvis andra
varldskrigets Nazityskland och dess rasregistrering.

Med en lagstiftning som  foljer  dagens
teknikutveckling och  medborgarnas  krav  pé
brottsuppklarning samt trygghet i samhallet, skulle det
vara mojligt att uppratta ett register av biometriska data
av misstankta brottslingar (av en typ som exempelvis
DNA-registret utgdr idag). Detta register skulle sedan
kunna anvandas for att pd ett automatiserat satt gora
jamforelser med bilder fréan exempelvis
Overvakningskameror.  Vidare skulle  passregistret
mycket val kunna anvéandas for identifiering om det var
tillatet att registrera och spara biometriska data tagna
fran passfoton. For att detta ska bli verklighet krévs att vi
alla funderar pa om vi inte &r beredda att minska skyddet
av var personliga integritet for att bekidmpa
kriminaliteten.
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