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Sammanfattning

Alt designa ett MLS-system sa att vissa anvandare inte
kan kommunicera med varanadra ar ingen latt uppgift.
Att begransa sockets, IPC-kanaler och satta filrattigheter
ar inte tillrackligt for att forhindra tva lokala anvandare
att dela hemlig information mellan varandra. | detta
dokument beskrivs ngra alternativ av gomda kanaler
for att kringgd satta redriktioner samt eventuella
motmedel for att férhindra anvéndningen av dessa.

1. Inledning

| dagens samhdlle & ofta information lagrad i digital
form. Att bevara konfidentiaiteten for hemlig information
& betydligt svérare pa digital form an med dess analoga
motsvarighet, till exempel papper. Papper kan l&sas in i
kassaskdp dit endast betrodda har tillgang. Givetvis kan
detta goras &ven med datorsystem, |8sain dem i bunkrar dit
endast betrodda har tilltréde. Oftast géler dock att ett
datorsystem hanterar flera olika anvéndare samtidigt. | det
fall da tva anvandare med olika réttigheter pa ett och
samma system ska begrénsas att inte dela information med
varandra pd grund av konfidentialitetsskal uppstar et
problem. Pa grund av att anvandare i samma system delar
pa dess resurser, 3 som CPU, minne med mera, kommer
det att vara nast intill omgjligt att forhindra delning av
information mellan tvd anvandare. Om det &r praktiskt
omgjligt at helt forhindra delning av information pa grund
av delade resurser, skal dla eventudla kanaler som
utnyttjar dessa resurser goras sa pass langsamma ait det &
meningd6st for anvandarna att anvanda dessa for
informationsdelning. Detta problem finnsinom civilasavé
som i militdra system. Foretagshemligheter for civila
foretag méste behdllas hemliga och an viktigare & att
forsvarshemligheter som kan hamna i orédtta hander hélls
konfidentiella

Syftet med detta dokument & att undersdka eventuella
gomda kanaler som finns i ett MLS-system simulerat pa
operativsystemet FreeBSD [1], verson 6.2. Simuleringen
utférs genom att skapa tva anvandare med réttigheter som
efterliknar en MLSmiljo av modellen Bell-LaPadula
Funna gomda kanalers kapacitet och hur svart det & att
upptdcka dem kommer att métas dler diskuteras.
Eventuella motmedel for hur skapandet av dessa kander

kan forhindras kommer &ven diskuteras samt vilken
inverkan ett sddant motmede! skulle ha pé systemet.

2. Bakgrund

Detta avsnitt beskriver de grundldggande koncept
som hanteras genom hela detta dokument.
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MLS & en forkortning for Multilevel Security och &r ett
regelverk fér hur ett system ska hantera réttigheter for
[&sning samt skrivning av objekt i ett fleranvandar-system.
Ett objekt kan vara en fil, en resurs som till exempel en
skrivare dler en socket med mera Detta gors genom att
infora sakerhetsnivaer for bade objekt och anvandare, dar
varje objekt och anvéndare maste tillhtra en och endast en
av sikerhetsnivéerna. Anvandare i ett MLS-system har
ingen majlighet att §alva andra ndgra réttigheter for objekt,
detta & den dora skillnaden mellan réttigheter | ett
traditionellt fleranvandarsystem dar DAC (Descretionary
Access Control) anvénds och et MLS-sysem. En
anvandare kan inte heller §av andra vilken sikerhetsniva
denne tillhdr, vilket ocksd & fallet med traditiondla
fleranvandarsystem. Hur dtkomst for objekt ska hanteras
bestams av en sa kalad modell, en sidan modell kan
bevara antingen konfidentialitet, integritet eller de bada
Exempel pamodéller & Bell-LaPadula, Biba, Clark-Wilson
och Chinese Wall. | detta dokument kommer endast
modellen Bell-LaPadula att hanteras.

2.2 Bell-LaPadula

Bdl-LaPadula & en MLS-moddl utvecklad av David
Elliot Bell och Len LaPadula under 1970-tdet da de hade
som uppdrag att ta fram en MLS-modell & U.S Air force
[2]. Moddlen & framtagen fér att sikerddlla att
konfidentialitet for objekt i et MLS-system bevaras. |
praktiken innebdr detta at en anvdndare av lagre
sikerhetsniva g kan 14sa objekt av en hogre sakerhetsniva
och att en anvandare av hogre sikerhetsniva g kan skriva
objekt till en lagre sakerhetsniva dn sin egen. Fordelen med
detta &r att en anvandare av en hogre sskerhetsnivainte kan
delamed sig information till en annan anvéndare med 1&gre
sikerhetsnivd genom at andra réttigheter for objekt.
Dessutom skyddar detta mot trojaner och virus som annars
skulle kunna andra réttigheter for objekt sd att en anvandare



av lagre sikerhetsniva skulle kunna fa tillgang till detta
objekt. Figur 1 nedan visualiserar modellen Bell-LaPadula.

Lisning Skrivning,

Figur 1. Policysi modellen Bell-LaPadula.

2.3 GoOmdakanaler

En gomd kana (eng. covet channd) & en
kommunikationsvag som har som syfte att kunna dverféra
information utan att den uppticks av nagon utomstéende.
D& kanden syftar till att vara gomd finns starka
begransningar vad gédler bandbredd, eftersom det & torre
risk att kanalen upptécks om den anvander mycket resurser.
Detta kommer &ven naturligt i de flesta implementationer
eftersom majligheten att gdémma information bland
befintlig data ofta & valdigt begransad. Gomda kander kan
vara lokala i ett fleranvandar-system eller anvandas over
naverk. Gomda kanaer i néverk innebér oftast att
information gdbms i befintlig trafik till exempel genom att
manipulera headers i nétverksprotokoll eler genom att
skicka forutbestémt monster av data.
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Gomda kander i ett MLS-system innebér i de flesta fdll
att den satta sikerhetspolicyn kringgds. Detta kan oftast
gbras genom att utnyttja det faktum att delade resurser
dltid finns i ett fleranvandar-system. Delade resurser kan
vara bade hérdvaruresurser sd som minnen och harddiskar
och operativsystemsspecifika resurser som till exempel
filsystem, vaxlingsfiler, schemaldggning och savidare.

3. Undersobkta kanaler

Hér beskrivs de gémda kanaler som undersbkts samt
resultat av undersdkningen.

3.1 Atkomsttider for delade resur ser

| de flesta filsystem lagras information om senaste
akomsttid for samtliga filer och kataloger. Detta kan

utnyttjas som en gdmd kanal for att Gverfora information
mellan tva parter [3]. Detta kan genomféras pa foljande
sit: Tva parter vdjer enfil dler katalog att anvanda, sedan
synkroniserar de med varandra pd ndgot sitt for att
bestdmma n& dverforingen skall bdrja.  Mottagaren
registrerar nuvarande dtkomsttid for objektet och vantar
sedan et forutbestamt intervall innan en ny akomsttid
registreras. Sandaren laser sedan det valda objektet s3 att
dess dtkomsttid andras. Detta skulle kunna innebéra att
skicka en etta, skulle sandaren vilja skicka en nolla lases
inte objektet varvid dtkomsttiden g dndras. Mottagaren kan
nu, genom at jamféra om &komstiden andrats sedan
foregaende kontroll, avgora om en etta eller nolla sants.
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Upplosningen  for  tidsstampeln  fér  senaste
atkomsttiden for en fil i FreeBSD & i sekunder. En
kanal kommer sdledes att kunna 6verféra 1 bps (bit per
sekund) per fil eller katalog som anvénds som kanal. Om
ata  filer  eler  kataoger  anvdnds  som
transmissionsmedium kommer kanalen sdledes att kunna
overfora 1 Bps (byte per sekund), vilket innebér att tva
parter kan Overfora ett tecken i sekunden. Om de
kommunicerande parterna bestammer sig for att koda
om all text till gemener (och om man bortser frén siffror
och andra specialtecken) behdvs endast 5 bitar for att
kunna sdnda samtliga bokstaver i afabetet. Gors detta
f&s en nastan dubbelt sd snabb kana jamfort med en
kodning med 8 bitar per tecken. Ett problem som kan
uppstd nar flera filer eller kataloger anvands som
transmissionsmedium (framfér alt om kanalen ska
anvandas pé ett system med méanga anvandare) & den
Okade risken till att en annan anvéandare i systemet laser
ett eller flera av de valda objekten. Atkomsttiden for
objektet kommer da att andras som vanligt och
(troligtvis) generera ett fel i overféringen for de tva
kommunicerande parterna. Problemet kan delvis |6sas
genom att skicka med paritetshitar, dock medfér extra
paritetshitarna att éverforingshastigheten minskar. For
at minska sannolikheten att en annan anvéndare ska
stéra en Gverforing, bor objekt med |&g dtkomstfrekvens
véljas som transmissionsmedium. Véljs objekt med 1&g
atkomstfrekvens fas dock en annan € Onskvard effekt,
vilken beskrivsi avsnittet 3.1.3 Motmedel.

3.1.2 Begransningar

En forutséttning for att denna kanal ska fungera ar att
de tvd kommunicerande parterna delar atminstone en fil
eller katalog som de bada har lasréttigheter till och att
detta objekt inte anvands allt fér ofta av dvriga
anvandare i systemet. Oftast finns det gott om
systemfiler som alla anvandare méaste ha lasréttigheter
till, alltsd bor detta sallan vara ndgon storre begrénsning.

Eftersom uppldsningen pa tidsstamplar for filer eller
kataloger &  sekunder & den  maximaa



Overforingshastigheten 1 bps for varje objekt som
anvands som kanal, denna begransning g&r inte att
komma ifrén. Eventuellt kan det finnas filsystem som
har hdgre uppldsning an sekunder, men det & inget som
forfattarna av detta dokument kénner till.

Pa ett system med manga anvandare kan denna kanal
bli markbart begransad pa grund av att antalet passande
objekt (objekt som inte l&ses ofta) blir betydligt farre an
i ett system med fa anvandare.

3.1.3 Motmede

Det mest gélvklara motmediet & att helt enkelt
stdnga av &tkomsttidsloggningen i systemet. Da finns
ingen som helst mgjlighet att anvanda denna metod for
att 6verfora data. Skulle administratéren av ett system
vara intresserad av atkomsttider for filer och kataloger
av ndgon anledning & detta en dalig losning.
Alternativet till att stanga av 8tkomsttidsloggningen helt
skulle kunna vara att logga onaturligt hdga
atkomstfrekvenser per anvandare. Genom att logga
atkomstfrekvenser skulle en administratér &ven kunna
avslja vilka de eventuella “spionerna’ &. Har de
kommunicerande parterna valt objekt som sdllan
anvandsi ett system (vilka oftast & Gnskvart for att fasa
l&g felfrekvens som mojligt) for att kommunicera blir
det annu l&ttare fér en administrator att upptacka detta.

Om det inte finns négra filer som de béda anvandarna
har tillgang till kan de inte kommunicera med varandra.
For att forhindra att anvandare av ett system delar pa
nagra som helst filer eller kataloger kan varje anvandare
“ldsas in” pa en egen virtuel maskin. Detta kan i
FreeBSD gbras med kommandot ‘jail' [4]. Né&r
anvandarna “Iasts in” har de inte atkomst till nagra
gemensamma filer och kan sdledes inte kommunicera
med varandra.

3.1.4 Implementering

En implementering av ovan beskriven kanal finns
bifogad i Appendix A. Koden & kompilerad och testad
under FreeBSD 6.2. Implementeringen bestdr av ett
sandarprogram och ett mottagarprogram, dar b&da tar en
starttid som argument vid uppstart av programmet. Detta
gors eftersom de bada programmen maste synkronisera
med varandra. De tva programmen anvander sig sedan
av systemklockan for att synkronisera med varandra.
Sandarprogrammet tar den en fil som argument,
innehdllet i filen & den data som kommer att skickas
over kanalen. Innehdllet antas vara en text skriven med
ascii-tecken (programmet &r endast testad med ascii som
indata). Programmen anvander katalogerna *“/boot”,
“letc”, “/usr/lib” och “/lib” som kommunikationskanaler
(vilket inte & ndgra optimala kataloger att anvanda i ett
system med ménga anvandare, ty dessa anvands ganska
ofta). Sandarprogrammet omvandlar ett tecken fran filen
till bitmonster och dppnar sedan de katal oger som ges av

bitmonstret. Om en bit & en etta skall en katalog dppnas,
annars dppnas inte katalogen. Detta gors med alla tecken
som finns i filen. Exempel: bitmonstret & “0101", de
kataloger som kommer att 6ppnas blir darfor “/etc” och
“/lib”. Skulle istéllet bitmodnstret vara “1000”, kommer
endast “/boot” att dppnas. Mottagarprogrammet |éser av
katalogerna och ser om &tkomsttiden for nagon katalog
dndrats sedan foregaende cykel, om sa &r fallet tolkas det
som en etta, annars en nolla. Efter att ha mottagit dtta
bitar omvandlar mottagarprogrammet de &tta bitarna till
motsvarande ascii-tecken och skriver ut det till stdout.
Sandningen avslutas dd mottagarprogrammet erhaller
atta nollor i foljd.

3.2 Skapande av existerande filer

Enligt Bell-LaPadula & det g tilldtet for en anvandare
att 13sa frén en hogre niva dler at skrivatill en lagre niva
an vad anvadndaren har. Det & dock mdjligt for en
anvandare att skriva till en hogre niva an vad denne gév
har. Om tva parter har skrivréttigheter till ett och samma
stéle, till exempe en temp-katalog, kan de kommunicera
genom att forstka skapa filer med samma namn. Detta gors
genom att anvandaren med hdgre niva skapar en fil vars
namn anvandaren med |&gre niva vet om. Anvandaren med
lagre niva forsoker sedan skapa en fil med samma namn
och om filen redan existerar fas ett felmeddelande, vilket
motsvarar en forutbestdmd bit. Den anvéndaren som lyckas
skapa filen maste sedan ta bort den innan nagta bit kan
overforas.

3.21 Kapacitet

Kapaciteten hos denna kanal beror pa tva
huvudsakliga delar. Den forsta & hur bra uppl6sning hos
systemklockan en anvandare har i userland, och avgér da
hur storleksordningen for véntetiden mellan de tva
programmen kan véljas. | FreeBSD &r denna uppl ésning
i storleken mikrosekunder. Den andra delen & den tid
det tar att skapa filer, vilket kan vara svart att mata da
detta beror pa hardvara, vilket filsystem som anvands,
systembelastning, eventuellainstalIningar som begréansar
hur manga filer en anvandare kan skapa, med mera.
Dessa tva delar & &ven beroende av varandra; om man
véljer att skapa valdigt ménga filer kan detta ta ett antal
mikrosekunder, vilket innebar att man maste tka den tid
som de tva programmen vantar si att de inte kommer ur
synk. Det bor nédmnas att avsevart hogre
Overforingshastighet gér att fa an i implementationen
som presenteras hér, vilken har en dverforingshastighet
pa 1/3 byte per sekund.

3.22 Begransningar

Denna gomda kanal forutsitter att anvandare av tva
olika nivéer har skrivréttigheter till en gemensam
katalog, till exempel en temp-katalog. Denna metod &r
rediserbar i ett MLS-system som anvander modellen



Bell-LaPaula och kan eventuellt &ven fungera i andra
modeller beroende pé de policys som dessa definerar.

3.2.3 Motmedd

D& denna gomda kanal innebdr skapande och
borttagande av flertalet filer i en snabb takt & den
ganska latt att finna for en administratér som aktivt letar
efter suspekta aktiviteter i ett system. En administrator
skulle kunna skriva ett simpelt bakgrundsprogram som
kontrollerar delade kataloger efter skapande av manga
filer av en och samma anvandare och 1&a programmet
vidta &garder i realtid.

3.24  Implementering

Implementationen som éaterfinnes i Appendix B
anvander sig av atta olika filer for Gverforingen. Att just
atta filer valdes beror pa att varje enskild fil da kan
representera en bit i varje tecken som overfors, vilket
underl&ttade vid implementeringen. Hognivaanvandaren
samt |&gnivaanvéndaren anger en Gverenskommen tid da
Overforingen skall starta som ett argument till
programmet. Overféringen sker sedan for varje byte
enligt figur 2.

Tidpunkt Sandare Mottagare

T1 Skapa filer for de| Véanta

bitar som &r ettor.

T1+1s Vanta. Forsok skapaalla
filer och notera
vilka som
existerar.

T1+2s Tabort Tabort

eventuella eventuella
skapade filer. skapade filer.

Figur 2. Beskrivning av implementation.

Det tar alltsd 3 sekunder att overfora ett tecken.
Anledningen till att implementationen & gjord pa
sekundniva & att det & avsevart |dttare dd man inte
behover addera sekunder och mikrosekunder for att
rékna ut nasta tidpunkt i 6verféringen.

3.3 Minnesmappning

En resurs som princip altid & delad i et fleranvandar-
system & primarminnet. Nar en anvandare Gppnar en fil 3
lagrar operativsystemets karna &tminstone s3 mycket av
filen som motsvarar en sida av sidtabellen (eng. page table)
i primérminnet. Antag att en sSda i det virtudla minnets
sidtabell & 4 kb. Vid l&sning av forsta byten i en fil |&ses 4
kb in med automatik till primé&rminnet vilket refererande
sidai sidtabellen sedan mappas mot [5]. Kérnan lagrar éven
den dppna filens inode-nummer i tabellen dver dppnafiler.
Om ytterliggare en anvandare Oppnar samma fil kommer

kérnan upptécka att filen redan & Oppnad genom att
jamféra filens inode-nummer med de inode-nummer som
finns i tabellen dver Oppna filer. Genom detta forfarande
kan kanan lda den nya lasningen goras direkt frén
primarminnet istallet for att 1asain sammafil fran disk igen.
Om den forsta anvéndaren endast 18t i de forsta 4 kb av
filen och den andra anvéndaren l&ser utdver de 4 kb som
finns lagrade i primarminnet, kommer ett sidfd (eng. page
fault) at genereras och kanan kommer da lasa in
ytterliggare 4 kb av filen till primarminnet.

Eftersom en lasning fran disk tar betydligt langre &n att

|&sa direkt frn primarminnet skulle en gémd kanal kunna
skapas enligt foljande [6]:
Anvandare H och anvéndare L har béda tillgang till en
referensfil, den bdr vera dtor eftersom varje Sda i
Sidtebellen kommer att motsvara en bit. Anvéndare H
tillhor en hogre sskerhetsniva an anvandare L. Anvandare
H I&ser in 4 kb av filen, hoppar 6ver 4 kb, laser ytterliggare
8 kb, hoppar dver 4 kb och l&ser till sist in 8 kb, se figur 3
nedan. (Egentligen récker det med att |&sa forsta byten i
varje 4 kb's segment i filen eftersom att det virtuella minnet
endast hanterar hela sidor).

H's virtuella
minne. Disk
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Figur 3. Anvandare H's Iésning av fil.

Anvandare L l&ser nu hela filens innehdl. De sidor av
filen som anvdndare H har 1&gt ligger redan i primérminnet
och L kommer siledes att lasa dessa sidor direkt ur
primarminnet istallet for fran disk. Sefigur 4 nedan.



L's virtuella
Priméirminne minne. Disk
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Figur 4. Anvandare L'slasning av helafilen.

Genom att méta den tid varje sida tar at 1asa in frén
filen, kan anvandare L sevilka sidor av filen som H har |ast
in. De sdor som l&sts kan till exempel motsvara ettor och
de g lagta nollor - anvéndarna H och L kan nu
kommuniceramed varandra.

3.31 Utredning

Denna kanal fungerar utmérkt i teorin men &r
betydligt svérare att implementera i praktiken. Skulle en
kanal  skapas enligt denna metod  skulle
Overforingshastigheter i storleksordningen flera hundra
bitar per sekund kunna fas [6]. Problemet med denna
kanal ligger bland annat i att kunna méta tider med
tillrackligt hég  upplésning i userland samt att
mottagarprogrammet paverkas av en eventuell context
switch. Antag att mottagarprogrammet startar en
tidtagning innan den borjar lasa en sida Om
mottagarprogrammet blir avbruttet av en context switch
precis efter att tidtagningen startat kommer tiden for
sidlasningen att bli vadigt lang i forhdllande till om
mottagarprogammet inte blivit avbrutet.
Mottagarprogrammet skulle i detta fall antagligen tolka
det som en disklasning, vilket det i élva verket kanske
inte als &, varpa en felaktig bit fas. For att fa ett bra
fungerande mottagarprogram skulle avbrott behdva
sténgas av under den tiden som mottagarprogammet gor
sin tidtagning och lasning, for att pa sa sétt slippa bli
avbrutet av en context switch. Dock s& skulle detta kréva
superuser-réttigheter, men skulle en anvandare ha dessa
réttigheter sd kan denne kringgad ML S-systemet anda

4. Slutsats

Att diminera alla mgjligheter till gdmda kanaler vid
design av MLS-system & en otroligt svar, om inte
omdjlig uppgift. S fort ett system skall kunna hantera

flera anvandare uppstar ett behov av delade resurser,
vilket & forutséttningen for att en gémd kanal skall
kunna skapas. Ett system som &r designat att eliminera
sa manga kanda gomda kanaler som mgjligt far aven
lidande prestanda eftersom att man da undviker att dela
resurser mellan anvandare i den man som detta &
majligt. En anledning till att system delar resurser
mellan anvandare & just av prestandaskél; det &r ju till
exempel doseri med minne att ha samma saker pa flera
olika séllen i minnet. Som visats i denna rapport
behover en simpel gomd kanal inte vara svér att
implementera, det & tvartom en ganska latt uppgift.
Dock &r ofta dessa simpla gdmda kanaler relativt |&tta att
finna for en administratér som aktivt letar efter gémda
kanaler, vilket kan, som beskrivits tidigare gbras genom
att skriva en process som kors i bakgrunden och
regelbundet letar efter kénda monster. Gomda kanaer &
ett stort omrade, vilket altid &r aktuellt vid utveckling av
sakra system och & ndgot som &r viktigt att hai dtanke.
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Appendix A

---- Begin atime_write.c ----
/* atime_write.c
*

* To compile: gcc -0 send atime_write.c -Im
*

* Written by,

* jerer606@student.liu.se
* jonted66@student.liu.se
*/

#include <stdio.h>
#include <fentl.h>
#include <sys/time.h>

* Delay before starting to send */
#define STARTUP_DELAY 1

/* Delay between sending bits*/
#defineWRITE_DELAY 2

/* Number of channels*/
#defineNUMCHANNELS 4

/* Macros for common things */
#define GETBIT(a, b) (a& (int)pow(2,b)) >0?1: 0

#define SEND(9) if (a==0 || a==4) read(fd[0], &c, 1); elseif \
(a==1||a==5) read(fd[1], &c, 1); elseif \
(a==2]||a==16) read(fd[2], &c, 1); elseread(fd[3], &c, 1)

#define WAIT() starttime += WRITE_DELAY;; do { time(&currtime); useep(10); } \
while (starttime > currtime)

char *channelNUMCHANNELS] = { “/boot", "fetc", "usi/lib", "/lib" };

int
main(int argc, char *argv[])

int i,j;

size t len;

int fd[4];

u_char c;

u_char sendbuf[512];
FILE *fp;

struct tm tm;

time_t currtime, starttime;

if (argc<3){
printf("usage: %s <input file> HH:MM:SS\n", argv[0]);
exit(1);

}

* Try to open the file containing the data to be sent */
if ((fp = fopen(argv[1], "r")) == NULL) {
perror("open()”);
exit(1);

/* Read thefile containing the message to send */
len = fread(sendbuf, sizeof (u_char), sizeof(sendbuf), fp);
sendbuf[len-1] ="\0';

printf("[*] Start time: %s\n", argv[2]);

* Get the current time, we do this so we don't have to set all the
fieldsin tm before we call strptime() below. */

time(& starttime);

tm = *|ocaltime(& starttime);

/* We want to use the time specified in the command line argument */
if (strptime(argv[2], "%H:%M:%S", &tm) == NULL) {
perror("strptime()");
exit(1);



}

[* Convert to epoch time */
starttime = mktime(&tm);

[* We have asmall delay compared to the receiver */
starttime += STARTUP_DELAY;

/* Wait until the specified time before we start to send */
do{

time(& currtime);

useep(10);
} while (starttime > currtime);

printf("[*] Sending message: ");
fflush(stdout);

/* Open the target directories */
for (i =0; i < NUMCHANNELS; i++) {
if ((fd[i] = open(channel[i], O_RDONLY |O_NONBLOCK)) ==-1) {
perror(“open()");
exit(1);

}

* Send the data*/
for i=0;i<len;i++) {
for (j=0;j<4;j++){
if (GETBIT(sendbuf[i], j))
SEND());
}

WAIT();

for (j=4;j<8; j++) {
if (GETBIT(sendbuf{i], j))
SEND(j);
}

printf("%c", sendbuf[i]);
fflush(stdout);

WAIT();
}

printf("\n[*] Data has been sent!\n");

/* Cleanup */
for (i =0; i < NUMCHANNELS; i++) {
close(fd[i]);

fclose(fp);
return 0;
---- End atime_write.c ----

---- Begin atime_read.c ----
* atime_read.c
*

* To compile: gcc -0 receive atime_read.c
*

* Written by,
* jerer606@student.liu.se
* jonted66@student.liu.se
*/
#include <stdio.h>
#include <unistd.h>
#include <time.h>
#include <systypes.h>
#include <syg/stat.h>

* specifies the time to wait for the sender to send its bits
in each cycle. In seconds. */
const int sleeptime = 2;



/* to keep info about out channel objects */
struct ch {
time_t atime_old, atime_new;
struct stat sb;
b

[* specifieswhat catalogs or fileswe will be using to communicate */
const char *channelq[] = { "/boot", "/etc", "fusr/lib", "/lib" };

/~k

* Converts an 8 bytes long string that must contain

* only 1:sand O:s, to the corresponding integer vaue
* using the last byte in the string as the MSB.

*/

char convert(char *letter) {

char b;
bzero(&b,0);

b +=letter[7]*128;
b +=letter[6]*64;
b +=letter[5]*32;
b += letter[4]* 16;
b += letter[3]*§;

b +=letter[2]*4;

b +=letter[1]*2;

b += letter[0]* 1;

return b;

}

int
main(int argc, char *argv[])

inti, j;

struct ch channel[4];

time_t currtime, starttime;

struct tm tm;

unsigned char received_char[8], tkn;

if(argc< 2){
printf("usage: %s hh:mm:ss\n", argv[Q]);
exit(1);

/I get start time
time(& starttime);
tm = *localtime(& starttime);

strptime(argv[1], "%H:%M:%S', &tm);
starttime = mktime(&tm);
printf(*Waiting for start time to arrive...\n");
/* do not start until specified time has arrived */
do{

time(& currtime);

usleep(10);
} while (starttime > currtime);
printf(" Starting to receive!\n");
printf("Receiving message: ");
fflush(stdout);
do{

for(j=0;j <2;j++){

/I sets the next time we will check atime for our channels
starttime += deeptime;

/I read status for our channels
for(i=0;i<4;i++){
if ((stat(channelg[i], & channel[i].sh)) ==-1) {



perror("stat() channel[i]");
exit(1);
}
/] save atime
channel[i].atime_old = channel[i].sb.st_atime;

[l wait until read time arrives so that the
I/ sender getstime to change atime of the channels
do {
time(& currtime);
usleep(10);
} while (starttime > currtime);

/I read status again
for(i=0;i<4;i++){
if ((stat(channeldi], & channel[i].sb)) == -1) {
perror("stat() channel[i]");
exit(1);

/I save new atime
channel[i].atime_new = channel[i].sh.st_atime;

/I write the received bits
if(channel[i].atime_new > channel[i].atime_old) {
Il received a1
#ifdef DEBUG
printf("received: 1\n");
#endif
received_char[i+(*4)] = 1;

ese{
/I received a0
#ifdef DEBUG
printf("received: O\n");
#endif
received_char[i+(j*4)] =0;

}
II'if we have received 8 bits
ifG==1){

tkn = convert(received_char);

I/'if messageis finished

if(tkn ==10) {
printf("\nMessage received succesfully! Exiting...\n");
exit(0);

}
printf("%c", tkn);
fflush(stdout);
}
}

} while(1);

return O;

}
---- End atime_read.c ----

Appendix B

---- Begin cc_file.c ----

/* Covert channel using file creation.

*

* To build the sender: gcc cc_file.c -DSENDER -Im -0 sender

* To build the receiver: gcc cc_file.c -DRECEIVER -Im -o receiver
*

* Written by,
* jerer606@student.liu.se

* jonted66@student.liu.se
*/



#include <stdio.h>
#include <sysdtypes.h>
#include <time.h>
#include <fcntl.h>
#include <math.h>

/* We use 8 channels.. one for each bit of a character */
#define NUMCHANNELS 8

/* Each character takes 3* DELAY seconds to transmit */
#defineDELAY 1

/* Macro to get a specified bit */
#define GETBIT(a b) (a&(int)pow(2,b)) >0?1:0

/* Macro for waiting */
#define WAIT(a) starttime += & do { time(& currtime); usleep(10); } \
while (starttime > currtime);

/* The channels we use */

char *channelSfINUMCHANNELS] =\
{ "/tmpltest111", "/tmp/test222", " /tmp/test333", "/tmp/test444", \
"[tmp/test555", "/tmp/test666”, "/tmp/test777", "/tmp/test888"} ;

/* We must keep track of which files we successfully created
so that we can delete them later. */
int created NUMCHANNELS];

void
clean()

inti, err;

/* Remove al created files*/
for (i =0; i < NUMCHANNELS; i++) {
if (created[i] == 1) {
if ((err = remove(channeld[i])) == -1) {
perror(“remove()");
exit(1);
}

}
/* Reset the list */
created[i] = 0;

}

int
create(int target)
{

int fd;

[* Try to create thefile */
if ((fd = open(channelg[target], O_CREAT|O_EXCL)) ==-1) {
#ifdef SENDER
/* Shouldn't happen, bail out */
perror("open()”);
exit(1);
#elif RECEIVER
[* Thefile dready exists - return that this bit

should beal*/
return 1;
#endif
} else{
* We successfully created thefile, keep
track of itinour list. */
created[target] = 1;
close(fd);
return O;
}
int

main(int argc, char *argv([])



int i
struct tm tm;
time_t currtime, starttime;
#ifdef SENDER
size t len;
u_char sendbuf[512];
FILE *fp;
#elif RECEIVER
u_char b;
#endif

/* We dont have any created files yet */
for (i = 0; i < NUMCHANNELS; i++)

created[i] = 0;
#ifdef SENDER
if (argc<3){
printf("usage: %s HH:MM:SS <file to send>\n", argv[Q]);
exit(1);
}
#elif RECEIVER
if (argc<2) {
printf("usage: %s HH:MM:SS\n", argv[Q]);
exit(1);
}
#endif

printf("[*] Start time: %s\n", argv[1]);

time(& starttime);
tm = *|ocaltime(& starttime);

if (strptime(argv[1], "%H:%M:%S", &tm) == NULL) {
perror("strptime()");
exit(1);

}

[* Convert to epoch time */
starttime = mktime(&tm);

#ifdef SENDER
/* Try to open the file to send */
if ((fp =fopen(argv[2], "r")) == NULL) {
perror(*open()");
exit(1);

/* Read in the contents of the file*/
len = fread(sendbuf, sizeof (u_char), sizeof(sendbuf), fp);
sendbuf[len -1] ="\0};

fclose(fp);

#elif RECEIVER
/* We have asmall delay compared to the sender */
starttime += DELAY;

#endif

* Wait until the specified time before we start */
do{

time(& currtime);

usleep(10);
} while (starttime > currtime);

#ifdef SENDER
printf("[*] Sending message:\n");
fflush(stdout);

for i=0;i<len;i++) {
[* Get theindividual bits of each character */
for(j=0;j<8;j++) {
if (GETBIT(sendbuf[i], j))
create(j);



printf("%c", sendbuf[i]);
fflush(stdout);

WAIT(2*DELAY);
clean();
WAIT(DELAY);

}

printf("\n[*] Message was sent!\n");
#elif RECEIVER

printf("[*] Receiving message:\n");

fflush(stdout);

while (1) {
b=0;

[* Build the character from the received bits */
for (i=0;i<8;i++){
b += pow(2, i)* create(i);

WAIT(DELAY);
clean();
WAIT(2*DELAY);

/* Wereceived NULL, transmission is complete */
if (b==0)
break;
printf("%c", b);
fflush(stdout);
}

printf("\n[*] Message recieved'\n");
#endif

/* Cleanup */
clean();

return O;

---- End cc file.c ----
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