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Abstract

Denna rapport handlar om implementerandet av en
anvdndarvinlig security manager for Java. Forfattarna har
implementerat en forldngning av Suns Java security mana-
ger som promptar anvindaren dd systemets policy utma-
nas och tilldter anvdandaren att besluta om handlingen skall
tillatas. Denna rapport ger en allmdn beskrivning av arbe-
tet samt detaljer om hur implementationen har gjorts.

1. Introduktion

Programmeringspraket Java fran Sun Microsystems till-
handahaller en 16sning for att skydda den “sandlademiljo”
som Java anvénder sig av. Virt att podngtera &r att denna ej
anvinds som standard utan explicit maste startas.

Javas 10sning bygger runt en security manager som
fangar upp alla potentiellt farliga anrop och kontrollerar
om koden har tillatelse att gora detta anrop. Normalt
specificeras vilken tillgang en given applikation har i en
policyfil. Security managern fungerar genom att den ldser
de angivna policyfilerna och letar efter de permissions som
behovs for att tillata anropet. Om den inte finner passande
permissions sd kastas ett undantag och via detta nekas
koden tillgang.

For att kunna bestdma vilka permissions som ett program
har sa introducerade Java skyddsdoméner som kapslar in
kod och dess permissions. Med det menas att varje klass
kommer att tillhora en given domin som avgor vad klassen
far eller inte far gora. Nir security managern undersoker
ett givet anrop sa traverserar den anropskedjan och kontrol-
lerar samtligas skyddsdoméner. Vid traverseringen kontrol-
leras huruvida huruvida de tilldter anropet eller inte. Alla
skyddsdominer maste tillata anropet for att det ska tillatas,
annars kommer ett undantag att kastas.

2. Kravspecifikation

Projektets  kravspecifikation =~ kan  hittas  pa
http://www.ida.liu.se/"TDDCO03/projects/prjlist.shtml. I

korta drag specificeras att en security manager ska tas fram
som befriar anvédndaren fran att behova redigera en aktuell
policyfil. I stillet ska anvdndaren bara behdver ta ett beslut
dé ett program forsoker gora nagot som ej dr tillatet enligt
den gillande policyn. Anvindaren ska da stillas infor valen
”Tillat nu”, ”Tillat for evigt” och “Tillat inte”. Det forsta
valet innebdr att programmet tillats géra det som policyn
sjdlv ej tilldt. Det andra valet att policyfilen 4ndras till att
tillata det som skulle goras och tredje valet att programmet
returnerar det ursprungliga undantaget som kastades.

3. Implementation

En av de viktigare klasserna som implementerar
sdkerheten hos Java dr java.security.SecurityManager,
som hanterar alla sikerhetskontroller. Den #r byggd sa
att den har ett antal metoder for att kolla permissions,
men alla de metoderna i sin tur anropar SecurityMana-
ger.checkPermission() for att gora sjédlva sidkerhetschecken.
Denna implementation Oppnar for att gora en subklass
till SecurityManager och Overlagra denna metod for att
kunna fanga upp de undantag som genereras. Detta ricker
eftersom de enda génger nigot behdver goras dr nir nagot
nekas tillgdng, vilket innebdr att vad som nekas samt i
vilken miljo den nekas i kommer att fangas.

Genom att fanga upp undantaget si implementeras
enkelt de val anvindaren skulle ges. Det forsta valet skulle
ge anvindaren mojligheten att tillita anropet en gang.
Detta gors genom att fanga upp undantaget utan atgird. I
detta fall kommer samma undantag att genereras dven vid
nista exekvering. Anvindaren skulle dven ges mojlighet
att neka anropet tillgang, vilket implementeras genom
kasta samma undantag igen. Detta kommer att traversera
anropskedjan och om det ej fangas kommer det att kastas
fran toppnivan. Sista valet var att alltid tillata anropet,
vilket implementerades genom att undantaget fangas upp,
det som behovs ldggs till i policyfilen och till sist atergar
kontrollen till den metod som genererade undantaget.

Som det nimndes ovan si maste varje skyddsdomin



tillata anropet for att anropet i sin helhet ska tillatas.
Dock finns det ett undantag till detta. Det dr nir niagon
kod kors som priviligerad kod. Priviligerad kod ir kod dr
markt som palitlig, vilket ger den storre tillgdng &n vad
annars vore fallet. Nidr en kod kors som priviligerad sa
behover den bara permission for att géra de anrop som
den sjilv gor, och behover dé inte ta hdnsyn till vilken
skyddsdomén den anropas ifrdn. Detta implementeras
via java.security.AccessControlContext som kapslar in
den miljé som anropen sker i samt dess skyddsdomaéner.
Nir en kod kors som privilegerad kommer en ny Ac-
cessControlContext att skapas didr den priviligerade
kodens skyddsdominer och den icke priviligerade delens
skyddsdoméner skiljs &t. Darefter anvinder den sig av en
java.security.DomainCombiner for att kombinera de tva
delarna nir det behovs.

I Java dr bade AccessControlContext och AccessCon-
troller slutgiltiga klasser. Detta innebidr att det inte kan
drvas fran dessa klasser. Det enda sitt vi funnit att na
de skyddsdominer som ligger under “run time”-miljon
ar att implementera klassen DomainCombiner. I denna
implementerar vi den abstrakta metoden combine vilket gor
det mojligt att nd de skyddsdoméiner som &r lagrade i miljon.

Genom detta kan de skyddsdominer som &dr markerade
som priviligerade nas och vilka permission som saknas
undersoks. I fallet att ingen kod kors som priviligerad
sa fangas anropskedjan och varje del i den kontrolleras.
Oavsett fall sa kommer ett set av skyddsdoméner som inte
tillater anropet att hittas.

I enlighet med kravspecifikation anvinde vi oss av Suns
policy parser klass. Denna tillhandahaller metoder for att
skriva, ldsa och traversera policyfiler. Eftersom ett undantag
har genererats vet vi att ndgon av de samlade doménerna
inte har den permission som krédvs. Darfor behover det
ej kontrolleras om den felande doménen redan har denna
permission i policyfilen. I policyfilen anvinder man sig
av var koden kommer ifran for att skilja dem at. Denna
information lagras som skyddsdoménens kodbas och dr en
sOkvig.

Den mest rittframa 16sningen for att ligga de per-
missions som behdvs i policyfilen vore att addera dem
i slutet av filen. Dock skulle detta ge en dalig struktur i
filen. Dérfor traverseras policyfilen istéllet for att finna en
eventuell kodbas som matchar skyddsdominens. Om en
sadan hittas sa laggs den aktuella permissionen till, annars
skapas en ny kodbas. Det dr sannolikt att detta tar nagot
langre tid dn att ldgga till det i slutet av filen men detta
uppvégs av bittre den strukturen.

4. Resultatet

Vart demonstrationsprogram bestar av tre klasser dir
klass A anropar klass B och klass B anropar klass C. Varje
klass utfor en filldsning. Klass B utfor all sin kod som privi-
ligerad kod. Detta innebér klass A inte kommer att behdva
permissions for att kunna lidsa de filer som ldses i B och C.
Diremot behover klass B permission for att ldsa fran fil b
ochc.

Policyfilen innehaller fran borjan nedanstdende permis-
sions.

/* AUTOMATICALLY GENERATED ON
Mon May 08 15:38:14 CEST 2006*/
/* DO NOT EDIT */

grant codeBase

"file:/home/freas561/pue/pack/B.jar" {
permission java.io.FilePermission
"/home/freas561/b.txt", "read";

Vi

grant codeBase

"file:/home/freas561/pue/pack/C.Jjar" {
permission java.io.FilePermission
"/home/freas561/c.txt", "read";

i

Visa flaggor maste sittas for att rétt security manager ska
anvindas med ritt permissions. Flaggan -Xboothclasspath
anvinds for att den implementerade security managern
ska koras som systemkod. Denna &dr nddvindig ar for
att permissions ej ska behova ges till den egna security
managern. Flaggan -Djava.security.manager specificerar
en egen security manager som ska anvindas. Flaggan
-Djava.security.policy ger anvindaren mojlighet att specifi-
era vilken policyfil som ska anvindas.

java —-Xbootclasspath/a:pack/tddc03. jar
-cp .:pack/A.jar:pack/C.jar:pack/B. jar
-Djava.security.manager=tddc03.SecMan2
-Djava.security.policy=java.policy
A.openFileWithPrivA

Securityexception caught:

access denied

(java.io.FilePermission
/home/freas561/a.txt read)

Would you like to:

1. Allow once,

2. Allow everytime,

3. Deny?

s 1

Line from A:This if file a.

Calling openFileBPrivleged()

Line from B:This is file Db.

Calling openFileC()

Securityexception caught:

access denied

(java.io.FilePermission
/home/freas561/c.txt read)

Would you like to:



1. Allow once,

2. Allow everytime,

3. Deny?

%2

Line from C:This is file c.

I korningen genereras tva undantag. Det forsta genereras
pa grund av att klass A saknar den permission som krivs
for att 1dsa fil a. Nar detta sker viljer anvindaren att tillata
klass A att ldsa den associerade filen endast denna gang.
Ingen uppdatering av den angivna policyfilen sker.

I niista steg generas ett undantag nir klass C forsoker
ldsa fil C. Detta undantag generaras pa grund av att inte
bara klass C utan dven de metoder som anropar klass C
maste ha permissions att ldsa. I detta fall dr anropskedjan
klass A, klass B, klass C vilket normalt skulle innebira att
samtliga tre klasser maste ha permission att ldsa fil c. Men
i detta fall gors anropet till klass C fran priviligerad kod i
klass B, vilket avbryter kedjan vid klass B. Klass A maste
alltsd inte ha permission att ldsa fil c. Konsekvensen blir
att anvéindaren maste ta stillning till om klass B ska fa l4sa
fil ¢ som ldses i klass C. I korexemplet tilldter anvindaren
detta och vill att det dven ska tillatas i framtiden. Detta
sparas som en dndring i den angivna policyfilen.

Resultatet av kdrningen blir att endast klass B:s permis-
sions i den angivna policyfilen kommer att uppdateras. Ne-
dan ses policyfilen efter korning dir kodbasen for klass B
har uppdaterats med lédsrittigheter till fil c.

/* AUTOMATICALLY GENERATED ON
Mon May 08 15:39:13 CEST 2006*/
/* DO NOT EDIT */

grant codeBase

"file:/home/freas561/pue/pack/B.jar" {
permission java.io.FilePermission
"/home/freas561/b.txt", "read";

permission java.io.FilePermission
"/home/freas561/c.txt", "read";
bi

grant codeBase

"file:/home/freas561/pue/pack/C.jar" {
permission java.io.FilePermission
"/home/freas561/c.txt", "read";

bi

5. Introducerade sikerhetsrisker

I ett system med en aktiv security manager avgor
policyfilen vilka program eller vem som far gora vad. Om
nagon entitet olovligen kan dndra policyfilen ger detta den
en majlighet att bestimma vad den sjélv ska fa utfora. Detta
innebdr att policyfilen i sig sjilv ar en sikerhetsrisk. Darfor
dr det viktigt att operativsystemet skyddar policyfilen. I
detta sammanhang #r det ocksa viktigt att tdnka pa att

security managern kan ge en falsk kénsla av sikerhet. I ett
system didr man vanligtvis inte begrinsar rittigheter maste
policyfilens aktivt skyddas.

Det har varit viktigt for oss att inte riskera att bygga in
extra sidkerhetshal eftersom vi har arbetat med 16sningar f6r
sikerhet. I slutdndan efter konsultation med Almut Herzog
beslot vi oss for att dnda lata hela vér security manager
koras som systemkod. Detta eftersom det annars dr litt att
fa slingor dér var security manager krdver permissions,
vilket dr vad den sjdlv dr avsedd att hantera.

6. Framtida arbete

Var security manager fungerar och skulle kunna

anvindas redan idag av personer med ritt teknisk bak-
grund. Dock skulle en del vidareutveckling krivas for att
den ska bli bra nog att anvéindas av vanliga konsumenter.
Grinssnittet maste bli bittre, framforallt maste problemen
med dialogen gentemot anvindaren 16sas. Information i
mer lattforstaelig form om vad olika undantag innebédr
vore Onskvirt. Var security manager skulle ocksd behova
kombineras med mjukvara for redigering av policyfilen.
I nuldget kan man ldgga till permissions, men det saknas
funktioner for att ta bort dom eller pa att annat sétt for hand
redigera dom. En installerare av samma typ som finns i
Windowssystem vore ocksa onskvirt.
Att implementera en saddan hidr 16sning som gor
anvindandet enklare har nackdelen att den tillater
anvindarna att ta ogenomtinkta beslut. Det 4r inte orimligt
att ett sadant system vi implementerat uppmuntrar ett
“click-happy”’-beteende. Av denna anledning skulle det
vara Onskvirt att systemet ger tydlig information om varje
val och att antalet val halls nere. Detta ligger dock utanfor
omfattningen for detta projekt.

7. Sammanfattning och slutsats

Vart arbete med detta projekt har haft tva faser: informa-
tionssokning och implementation. Informationsstkningen
har varit den del av arbetet som tagit mest tid. Vi har
studerat delar av Javas API ingédende, ldst kod, sokt efter
liknande projekt och testkort under mer @n 2/3 av projektti-
den.

Vi har kunnat konstatera att mycket fa liknande projekt
finns implementerade. En anledning vi har kunnat tinka oss
dr om denna typ av 16sning har nagon egentlig marknad.
Det dr oftast den som &r ansvarig for systemet som har
kunskaperna att avgora vad som ska tillatas, och da bor de
gingse metoderna att hantera policys vara nog.



