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Sammanfattning

Kryptologi anvands alltmer i vardagen av vanliga
anvandare. Denna rapport tar upp sakerheten i
mobiltelefonnatverk, p&  Internet, i  tradlosa
Internetanslutningar samt i blatand. | samtliga fall ar
kryptologi en viktig del av sékerheten. Men hur sékra &r
de egentligen, och &r anvandarinformation och
marknadsforingsmaterial i paritet med den faktiska
sékerheten?

Sékerheten i GSM &r kné&ckt, och inget som avses
hemlighdllas bor skickas over GSM. Anvéandarna
informeras inte om detta av operatdrer och
enhetstillverkare. 3G-nétverket &r sékrare an GSM-
natverket, och informationen till anvandarna har
forbattrats fran enhetstillverkarnas sida. Information som
skickas krypterad med SSL/TLS och SSH ar val skyddad.
Daremot ar teknikerna sarbara for angrepp dar falska
servrar anvands. WEP &r inte en séker standard och lider
av en rad sakerhetsproblem, vilket WPA till stor del rattar
till. Anvandare far inte nagon rattvisande bild av WEP:s
svagheter fran kanda tillverkares informationsmaterial.
Blatand erbjuder hog sikerhet men det finns enheter med
bristfalliga  implementationer som  sdlts  innan
sakerhetsproblemen uppdagats. Den som anvander
blatandsprotokollet bér anvénda langa PIN-koder for att
uppna hog sakerhet.

1. Inledning

I takt med att anvéndningen av informationsteknik
Okar blir ocksd behovet av sakerhetsldsningar for
konsumentprodukter allt stérre. Manniskor valjer att
utfora bankarenden och handla pa Internet. Manga ar
ocksa de som anvander sig av  tradlos
informationsdverforing. Det kan till exempel réra sig om
tradlésa hemmandatverk till datorn, mobiltelefoni eller
blatand. I den hér rapporten har vi tittat narmare pa nagra
av de kryptografiska tekniker som anvands i
ovanndmnda produkter

Vi har studerat tva typer av natverk for
mobiltelefoni, ndmligen GSM och 3G. GSM valde vi att
understka da standarden har véldigt manga anvandare
Over hela varlden. GSM Association hévdar exempelvis
att GSM-natverk har mer an 1,6 miljarder anvéandare i
fler &n 210 olika lander och territorier [1]. Med 3G avser
vi den europeiska standarden, UMTS. 3G har langt ifran

lika manga anvandare som GSM, enligt UMTS forum
har UMTS cirka 50 miljoner anvandare. Dock investeras
det mycket i 3G, och tekniken kommer troligtvis att fa
okad betydelse. UMTS forum sjalva spar en miljard
anvandare ar 2012 [2].

Vi har dven valt att titta pd SSL/TLS och SSH.
SSL/TLS har valdigt stor spridning och anvénds for att
skydda datatrafik 6ver Internet. Stod for SSL/TLS finns
inbyggt i princip alla moderna webblé&sare och anvénds
extensivt for att skydda exempelvis elektronisk kommers
och internetbankstrafik. SSH anvénds dven det for att
skydda trafik pa Internet. Typiska tillampningar &ar saker
fjarrinloggning. SSH har aven det mycket stor spridning.
Bade SSH-klient och server finns normalt som standard
pa alla nyare operativsystem i familjerna Unix och
Linux.

Vi ska ocksd undersoka tradlésa natverk for
datakommunikation av typen IEEE 802.11. Tradlosa
natverk har mycket stor spridning idag. Enbart under
2005 sdldes over 120 miljoner enheter enligt WiFi
alliance [3].

Blatand &r en standard for tradlés kommunikation
och finns idag i allt ifrdn mobiltelefoner till handdatorer.
Antalet enheter med Blatand uppskattades ar 2004 av
Bluetooth Special Interest Group (SIG) ha 6verstigit 250
miljoner enheter. Trenden pekade vid detta tillfalle starkt
uppat och SIG bedémde att antalet enheter vid slutet av
2005 skulle vara 450 miljoner. [4]

Siffror av det slag som vi presenterat ovan kan
givetvis ifrigasattas men faktum kvarstar anda att
anvéndningen av de tekniker som ndmnts &r betydande.
Vilket skydd erbjuder da dessa tekniker och hur saker
kan slutanvandaren vara? Detta ar frdgor som den har
rapporten kommer att besvara.

1.1 Syfte

Syftet med rapporten &r att undersoka huruvida
anvandaren av de undersokta teknikerna kan fa en
rattvisande bild av det skydd han/hon erhaller via
anvandarinformation och marknadsféringsmaterial.

1.2 Metod

Vi har valt ut nagra olika tekniker som anvander
kryptologi. De tekniker vi valt &r sddana som anvands av
gemene man samt har stor spridning. Genom att studera
tillganglig litteratur kommer varje teknik att undersokas



pa djupet. Darefter skapar vi oss en uppfattning om hur
kryptografisk s&ker den &r. Genom att studera
marknadsféringsmaterial och for anvandaren tillganglig
information kan vi sedan dra slutsatser om informationen
till anvéndaren &r réttvisande och begriplig.

2. Mobila natverk

Vi behandlar tva typer av mobila natverk: GSM-
natverk och 3G-ndtverk. Med 3G menar vi den
europeiska standarden for 3G-nétverk kallad Universal
Mobile Telecommunications System.

21 GSM

Sékerheten i GSM designades for att ge motsvarande
sakerhet som finns i det fasta telefoninatverket. Fran
anviandarens synvinkel finns det framst tvd punkter:
Han/hon vill inte att 1) vem som helst med en
radiomottagare ska kunna avlyssna datatrafiken samt 2)
kunna bestdmma anvandarens position. Operatdren i sin
tur ar naturligtvis mest intresserad av att autentisera
anvandarna sa att endast de som ar betalande abonnenter
kan anvénda natverket.

Dessa tre krav hanterar GSM-natverk som foljer: All
trafik som sénds genom luften krypteras. Det unika
nummer som identifierar varje anvandare byts ut mot ett
temporart under handskakningen. Detta gor det svarare
for tredje part att lokalisera anvéndaren. Slutligen
genomfdr natverket en challange-response-autentisering
av anvandaren.

Nedan foljer en mer detaljerad genomgang av
handskakningsprocessen. D& inte annat anges ar
informationen hamtat fran [5]. Anvandaren ansluter till
basstationen. Ar det forsta gdngen s& méaste likval det for
abonnenten unika numret IMSI skickas. Har anvandaren
varit ansluten tidigare kan det temporéra tilldelade
numret TMSI anvéndas. Basstationen skickar sedan ett
128 bitars slumptal RAND som utmaning. Anvéandaren
anvander en algoritm som kallas A3 med RAND och Ki
som indata. Ki ar en 128 bitars nyckel som finns pa varje
SIM-kort. A3 ger ett 32 bitars svar SRES pa utmaningen,
som returneras till basstationen.

Operatéren genomfér samma berdkning, och om
SRES matchar sé ar anvandaren autentiserad. Anvéndare
och basstation genererar nu en sessionsnyckel genom
algoritmen A8, som dven den tar RAND och Ki som
indata men producerar en 64 bitars nyckel Kc som
utdata. Bade A3 och A8 implementeras normalt som
samma envags hashalgoritm.[6] Manga operat6rer har
valt att sétta de 10 sista bitarna till 0, varfér Kc ofta bara
ar 54 bitar lang i praktiken.[7] For sjalva krypteringen
anvénds ett flodeskrypto, det vill sdga nyckelstrommen
adderas binart med meddelandet bit for bit.

Nyckelstrommen skapas av en algoritm A5, som tar
ett 22 bitars ramnummer (frame number) samt

sessionsnyckeln Kc och producerar en 228 bitars
nyckelstrom. D& ramnummret andras for varje ram
(frame) sé& krypteras varje ram med en egen nyckel. A5
implementeras genom  kombinationer av lineédra
aterkopplade skiftregister.

2.1.1 Sékerhetsproblem

Ett problem med sdkerheten i GSM é&r att
autentiseringen endast ar envégs. Det gor det mojligt for
en angripare att anvénda sig av en falsk basstation, och
pé sé satt bli man-in-the-middle. Ett annat problem &r att
endast trafiken mellan anvéndaren och basstationen &r
skyddad. Det betyder att den kan ga vidare pa
exempelvis en mikrovagslank eller kabel i Klartext.
Vidare s& kan man med fysisk tillgang till ett SIM-kort
latt lista ut Ki och skapa ett klonat SIM-kort.

En stor sékerhetsbrist i GSM é&r att nyckeln Kc kan
aterskapas med hjalp av endast kryptotext. Barkan,
Biham och Keller [8] beskriver en sadan attack dar det
endast krdvs nagra dussin millisekunder med kryptotext
och en persondator for att kunna knéacka Kc pa mindre
an en sekund. Né&r angriparen vél har Kc kan han/hon
exempelvis avlyssna offrets rost och datatrafik, 6verta
samtal och &ndra sms-meddelanden avsedda for offret
samt ringa pa offrets bekostnad.

Vidare kan ndmnas att anvéndarens unika nummer,
IMSI, sands i klartext forsta gangen handsskakning sker.
Sedan tilldelas enheten ett temporédrt unikt nummer
TMSI. Det kan &ven noteras att kryptonycklar och
autentiseringsdata skickas i klartext inom och mellan
natverk [9]. D& GSM anvander sig av ett flodeskrypto
erhéller anvindarens data inte heller integritet.

2.1.2 Anvandarperspektiv

Anvdndaren av ett GSM-nétverk har vildigt lite
information tillhands. Vanliga standardtelefoner visar
ingen information om huruvida samtalet ar krypterat
eller ej. Anvandaren kan alltsd tro att hans samtal
erhéller skydd av den kryptering som finns i GSM-
standarden, medan operatéren i sjalva verket slagit av
krypteringsfunktionen. Detta & né@mligen upp till
operatdren i GSM, och ménga operatdrer gor det nar
belastningen i natet ar hég [10]. De svenska operattrerna
Telia, Vodafone och Tele2 har ingen lattillganglig
information om sékerheten i sina GSM-nét som riktar sig
till kunder pa sina respektive hemsidor. Anvandaren av
GSM-natverket har alltsd nastan ingen information om
det begransade skydd som finns och kan heller inte se
om detta skydd anvénds.

22 3G

Sakerheten i 3G-natverk dr baserad pd sakerheten i
GSM. Designmalen inbegrep att behalla det som var



beprévat och fungerade i GSM och forbéttra det som
visat sig vara undermaligt.[9] | 3G-natverk autentiseras
bade anvandaren till natverket och natverket till
anvandaren, till skillnad mot GSM. Detta skyddar mot
falska basstationer. Det finns &ven en mekanism som
sakerstaller for bade nitverk och anvéandare att nycklar
inte ateranvands inom en viss tid. Detta saknas i GSM. |
3G-natverk skyddas anvandarens data mot bade
avlyssning och foréndring. Data krypteras liksom i GSM
med ett flédeskrypto, men i 3G-nétverk kan flera olika
algoritmer anvindas. En svaghet i GSM var svarigheten
att byta ut en algoritm som blivit knickt, da endast en
algoritm i taget stdds. En vanlig implementation i 3G-
nétverk &ar att anvanda en blockchiffersalgoritm vid namn
Kasumi i Output FeedBack mode for att generera
nyckelstrommen. Dataintegriteten skyddas av en annan
algoritm som genererar en MAC, Message autentication
code. Ofta ar &ven den implementerad i form av Kasumi,
men i Cipher Block Chaining mode for att skapa en
MAC [11]. En annan skillnad &r att nyckellangden har
Okats i 3G for att mata 6kningen i berakningskraft, fran
64 till 128 bitar. Det finns &ven mekanismer for att
skydda nycklar och annan information inom och mellan
natverk [12].

2.2.1 Sé&kerhetsproblem

Ett sékerhetsproblem med 3G &r att International
Mobile Subscriber Identity, IMSI fortfarande skickas i
Klartext i vissa fall. Detta sker dock mindre ofta &n i
GSM. Om krypteringen &r avslagen si kan en angripare
aven i 3G Overta en anvandares inkommande samtal.

2.2.2  Anvandarperspektiv

Den storsta skillnaden mot GSM-néatverk &r att det i
3G-natverk finns synlighet och konfigurerbarhet for
anvandaren. Det finns mdjlighet for anvandaren att se
vilken slags kryptering som anvénds (i vissa enheter)
samt sjalv konfigurera sina sékerhetsinstallningar.
Anvéndaren kan exempelvis vélja att inte ta emot
okrypterade samtal eller krdva en viss algoritm. En
annan stor skillnad &r att 3G har mer avancerade
sékerhetsfunktioner & GSM. Designprocessen var
jamfort med den for GSM valdigt dppen, och man
baserade designbesluten pa erfarenhet fran GSM.

3. Kryptering pa Internet — SSL/TLS och
SSH

Tva protokoll med stor spridning pa Internet &r
SSL/TLS och SSH.

3.1 SSL/TLS

SSL star for Secure Socket Layer och utvecklades av
Netscape under slutet av nittiotalet. Det har sedan dess

blivit de-facto standard for saker Overforing av
webbsidor pa Internet, samt andra anvandningar. TLS &r
en officiell standard utgiven av Internet Engineering
Task Force. Den bestar i princip av SSL version 3 med
nagra tillagg. Hadanefter kommer vi att anvanda termen
SSL synonymt med SSL version 3 och TLS da inte annat
anges. SSL ger konfidentialitet, autentisering av server
(och av klient om s onskas) samt dataintegritet. SSL
kan ses som ett extra lager i natverksmodellen, inklamt
mellan applikationen och TCP. SSL finns inbyggt i
nastan alla moderna webblédsare och méanga andra typer
av applikationer. Forinstallerat i alla SSL-klienter finns
en lista (kan vara tom) over av tillverkaren betrodda
certifikatutfardare samt respektive publik nyckel.

En SSL-session bérjar med en handskakning.
Klienten skickar en forfragan innehéllande bland annat
egen SSL-version, samt kryptografiska instéllningar.
Servern svarar med sitt versionsnummer,
installningsparametrar samt sitt certifikat. Certifikatet
bestdr av serverns publika nyckel signerat av en
Certificate Authority (CA). Om klienten begért en resurs
som Kréver autentisering sa begar servern dven klientens
certifikat. Klienten kommer nu att autentisera servern.
Det gor klienten genom att kontrollera certifikatets
giltighetstid, kontrollera att utfardardande CA finns i
listan Over betrodda CA och validera signaturen med
hjalp av CA:ns publika nyckel. Klienten bor &ven
kontrollera att adressen i certifikatet & samma som
servern som skickade det, &ven om det inte rent tekniskt
ar en del av SSL-protokollet [13]. Klienten har nu
autentiserat servern. Klienten skapar nu en sa kallad pre
master secret. Denna krypteras med serverns publika
nyckel och skickas. Om &ven autentisering av klienten
Onskas skickar klienten &ven sitt certifikat. Detta
valideras pad i princip analogt satt som tidigare av
servern. Servern anvander sin privata nyckel for att
dekryptera pre master secret. Bade klient och server
skapar nu en symmetrisk sessionsnyckel utifran pre
master secret. Klienten skickar nu ett sista meddelande i
klartext dar servern informeras om att all trafik
fortsattningsvis ~ kommer  att  krypteras  med
sessionsnyckeln.  Klienten skickar &ven ett med
sessionsnyckeln krypterat meddelande som meddelar att
handskakningen ar slutford fran klientens sida. Servern
gor precis analogt, det vill sdga skickar ett meddelande i
klartext och ett krypterat enligt ovan. Nu kan bada parter
kommunicera krypterat. Bada parter kan nar som helst
krava en ny handskakning.

Typiskt sett anvands RSA for den assymmetriska
krypteringen och AES, 3DES, DES, RC4 eller RC2 for
den symmetriska [14] Vilka algoritmer som stdds beror
dven pa vilken version av SSL som kors. Vanligtvis
anvénds MD?5 eller SHAL for dataintegritet [15].



3.1.1 Sakerhetsproblem

SSL ar basen for mycket av sakerheten pa Internet
[16]. Det finns sakerhetsproblem med SSL i form av
buggar i implementationen [17]. Detta kan innebéra att
sakerheten undergravs. En annan aspekt dr att manga
implementationer av SSH tillater DES som chiffer. DES
anses inte langre vara siker av sikerhetssamfundet pa
grund av sin korta nyckelldngd, 56 bitar. Att hitta ratt
nyckel kan pa specialbyggd hardvara ga pa mindre 4n 35
minuter [18].

3.1.2 Anvandarperspektiv

Anvandaren av SSL har normalt ndgon slags
information tillganglig som talar om huruvida kryptering
anvands. Detta 4ar naturligtvis helt upp till
implementationen och kan variera fran applikation till
applikation. Ett satt for anvandare att komma i kontakt
med SSL &r genom att peka sin webblasare pa en
webbplats for elektronisk kommers eller en internetbank.
Informationen till anvandaren bestar i de flesta
webblasare av nagon slags grafisk symbol. Det finns
oftast mojlighet att f& mer information, sdsom vilken
algoritm och nyckellangd som anvands.

3.2 SSH

Ett annat protokoll som har stor spridning pa Internet
ar SSH. SSH star for Secure SHell och &r standardiserat
av Internet Engingeering Task Force. Det finns tva
versioner: 1 och 2. Version 1 &r forkastad och icke
kompatibel med version 2 [19]. | version 1 finns ett
sékerhetsproblem med dataintegriteten: En angripare kan
obemarkt injektera arbitrar data i datastrommen. SSH gar
Over TCP. | sin enklaste form ansluter SSH-klienten till
SSH-servern. Exempelvis Diffie-Hellman anvands for att
komma &verrens om en gemensam symmetrisk nyckel.
En krypterad dverforing startar sedan. Olika algoritmer
kan anvandas, typiskt sett blowfish, DES, 3DES eller
AES. Klienten skickar anvandarnamn och lésenord
genom den krypterade tunneln och om dessa stammer
dppnas en fjarrinloggning pa servern [20]. SSH kan &ven
anvandas tillsammans med asymmetrisk kryptografi. Da
genereras ett nyckelpar, den privata sparas pa servern
och den publika kan fritt kopieras runt pd natverket.
Detta méjliggor inloggning utan lésenordsautentisering,
alternativt ~ autentisering bade med asymmetrisk
kryptografi samt l6senord. Det finns &ven mdjlighet att
anvénda sig av Kerberos for nyckeldistribution [21].

3.2.1 Skillnaden mellan SSL och SSH

Det forekommer ibland hopblandning av begreppen
SSL och SSH. Bada ar protokoll for att sakra
kommunikation 6ver Internet. Syftet med SSH ar framst
séker fjarrinloggning och séker filoverféring dven om

det kan anvéndas for mycket mer. Syftet med SSL &r
séker Overforing av webbsidor. Det kan liksom SSH goéra
betydligt mer, men detta & huvudsyftet. Nar en SSL-
handskakning ar Gver kravs det en applikation for att fa
nagot gjort. Annars har man en meningslos krypterad
forbindelse. N&r en SSH-handskakning &r klar finns det
direkt mojlighet att fad saker gjorda, namligen
fjarrinloggning och saker filéverféring. Det ar en del av
protokollet. SSH kan ocksa anvéndas for att skapa en
krypterad tunnel mellan tva noder, och darigenom kan i
princip vad som helst koras.

3.2.2 Sékerhetsproblem

Ett stort sékerhetsproblem med SSH  &r
autentiseringen s& som den utfors i praktiken i manga
fall. Nar en klient ansluter till servern for forsta gangen
ar dess vardnyckel okand for klienten. Detta Iser manga
applikationer genom att frdga anvandaren om
vardnyckeln &r korrekt och stdmmer &verrens med
vardnyckeln fér servern som anvédndaren avser att
ansluta till. For att vara sékert forutsatter detta
forfaringssatt att anvandaren pa nagot satt kontrollerar
vad vardnyckeln ar pd den maskin han/hon &nskar
ansluta till. Gors inte detta ar det mdjligt att anvandaren
egentligen ansluter till en falsk server, varpa exempelvis
en man-in-the-middle situation kan uppstd. Om
anvandaren godkanner nyckeln sparas den i ett
cacheminne. Néasta gang klienten ansluter till samma
server jamfor klienten serverns vardnyckel med den i
cacheminnet sparade nyckeln. Det finns mdjlighet att
komma runt detta problem genom att anvdnda sig av en
publik nyckelinfrastruktur. Detta anvénds ofta inte av
serveradministratorer pa grund av kostnad och
komplexitet. Att anskaffa ett certifikat av en CA kostar
béde pengar och tid, medan lésningen ovan fungerar
direkt efter installation. Aven SSH till&ter anvandning av
DES som krypteringsalgoritm, vilket inte anses sékert
enligt vad som papekats i avsnittet om SSL.

3.2.3  Anvéandarperspektiv

Det anvandaren kan notera ndr han/hon anvéander
SSH for att ansluta till en ny server &r dialogrutan som
upplyser om att vardnyckeln inte finns i cacheminnet. |
exempelvis SSH-klienten WinSCP far anvéndaren
mojlighet att avbryta anslutningen, spara serverns
vérdnyckel i cacheminnet och ansluta eller ansluta utan
att spara vardnyckeln. Detta stéller som ovan ndmnt krav
pa anvéndaren att kontrollera vardnyckeln.

4. Trédlosa natverk

Trédlosa hemmanatverk har blivit en allt vanligare
syn i manga hem [3]. De vanligaste sakerhetslosningarna



bygger pa antingen Wired Equivalent Privacy (WEP)
eller Wi-Fi Protected Access (WPA).

41 WEP

WEP aterfinns i 802.11 standarden ar implementerad i
lank-lagret. WEP bygger pa att de enheter som ska
kommunicera med varandra har en delad symmetrisk
nyckel. Standarden sager inget om hur nycklarna ska
administreras. [22]

Hur WEP fungerar finns beskrivet i en artikel av
Geier [23]. WEP krypterar innehdllet i varje frame med
ett RC4 chiffer. For att forsvara gissningsforsok pa den
symmetriska nyckeln (som kan vara 40- eller 64-bitar
lang) finns det aven en initieringsvektor (IV) som kan
&ndras vid varje ny frame. Vektorn IV som &r ett 24-
bitars slumptal laggs ihop med den symmetriska nyckeln.
Detta utgor sedan indata till en
pseudoslumptalsgenerator som skapar en nyckel lika
Iang som innehallet i den krypterade framen. Till denna
nyckel adderas ocksd 32-bitar som kan anvands av
mottagaren for att kontrollera att meddelandet inte har
&ndrats (integrity check value, ICV). Denna nyckel blir
tillsammans med meddelandet indata till en XOR
operation dar utdatan blir det krypterade meddelandet.
Detta meddelande skickas sedan tillsammans med IV (i
klartext) till mottagaren. [23]

4.1.1 Sakerhetsproblem

Borisov et al [22] tar upp flera satt att utnyttja
svagheter i WEP-protokollet. Ett satt &r att avlyssna
trafiken tills samma IV anvants tva ganger. Genom att
utfora statistisk analyser kan sedan angriparen forsoka
lista ut meddelandenas innehdll. Desto fler paket
angriparen har med samma IV desto lattare gar det att
knécka nyckeln. En annan mojlighet &r angriparen
forsoker infoga trafik i datandtet. Det forsta steget &r att
ha vetskap om meddelandet i ett paket, vilket kan ske pa
olika sétt. Né&sta steg ar att avlyssna paketet och sjélv
forsoka aterskapa det med hjalp av kunskaper om dess
innehdll. Med hjalp av denna kunskap kan sedan
angriparen infoga frames, med annat innehall, som
mottagaren kommer att godta.

Det finns dven mojlighet att, med vetskap om ip-
adressen som paketet skickas till, forsoka lura WEP-
protokollet. Denna metod utgadr ifrdn att angriparen
&ndrar adresshitarna till en annan adress som &r
lokaliserad utanfor det tradlésa nitverket och som
angriparen kontrollerar. Vid denna dator kan sedan
angriparen avlyssna trafiken eftersom trafiken endast ar
krypterad av WEP inom det tradlosa natverket. Den
kanske effektivaste metoden &r dock att spara alla IV.
Genom kunskap om olika fulltextmeddelanden kan
angriparen sedan bygga upp en tabell innehéllande
information om hur man dekrypterar varje paket med en

tillhérande 1V. En sadan tabell allokerar 15 GB
utrymme. [22]

AirSnort ar ett exempel pa ett program som
automatiskt knacker WEP och programmet finns
tillgangligt gratis pa adressen:
http://airsnort.shmoo.com/.

4.1.2 Anvandarperspektiv

Eftersom WEP &ar en oppen standard och dess
svagheter ar allmant kinda for atminstone vissa delar av
den datorintresserade populationen finns det information
tillganglig for den som soker aktivt pa Internet. For de
anvandare som forlitar sig pa tillverkarens information &r
situationen en annan. Vi har besokt tre tillverkare av
tradlésa  konsumentprodukters hemsidor namligen
Netgear, D-Link och 3com.

P& 3coms hemsida (http://www.3com.com) lyckades
vi inte hitta nagon information om sakerhetsbristerna i
WEP trots att foretaget séljer otaliga produkter med
WEP. | vissa produktinformationsblad gick det att hitta
information som ... and Wi-Fi  Equivalent
Privacy(WEP) packet encryption help ensure strong data
security” [24] eller 740/64-, and 128/154-bit WEP
shared key encryption and advanced WPA AES 256-bit
encryption ensure the privacy of all wireless
transmissions” [25]

P4 D-Links hemsida (http://www.dlink.com)
marknadsfors inte WEP i produktinformationen i samma
utstrackning som for 3com. Dér lyckades vi inte hitta
information om hur sikert WEP ar. Vi liste ocksd nagra
manualer frdn D-Link och konstaterade att den enda
information som fanns tillganglig for anvandaren var att
WPA &r sékrare en WEP vilket nd&mndes utan ndrmare
forklaring.

P4 Netgears hemsida (http://www.netgear.com)
hittade vi information om att WEP var en tidig standard
och att det nu finns béttre standarder for sakerhet. Dock
kunde vi samtidigt hitta produktinformation som
hédvdade ... High-level WEP encryption gives you
secure data communication and shields your network
from wireless eavesdroppers — at no sacrifice to
performance.” [26]

42 WPA

WPA é&r en efterfoljare till WEP och innehaller
Temporal Key Integrity Protocol (TKIP). TKIP anvander
en 48-bitars 1V vilket medfér att det blir 1angt farre
dubbletter av IV:er i jamforelse med WEP. [27]

TKIP medfor ocksa att en unik nyckel anvands for
varje frame. Nyckeln skapas utifran en 1V, MAC-
adressen pa den sandande enhet och den nyckel som
delas mellan sdndare och mottagare [28]



TKIP bidrar ocksa till att dataintegriteten forbattras
jamfort med WEP. Detta har uppnatts genom en message
integrity code (MIC) pé 8-bitar lagts till protokollet. [27]

autentiseringen i WPA bygger pa standarden 802.1x
och kan antingen genomforas med hjélp av en server
eller en forinstallerad gemensam nyckel.[27]

4.2.1 Sakerhetsproblem

Enligt Geier [27] I6ser WPA alla sékerhetsproblem
som uppstatt i WEP. WPA &r dock fortfarande kansligt
for denial-of-service attacker. Detta problem kan uppsta
om en angripare skickar upprepade paket som &r
krypterade med en felaktig nyckel. WEP:s atgard mot
detta &r att stdnga ner anslutningen i en minut for att
skydda natverket. Detta éppnar dock upp for denial-of-
service attacker.

4.2.2 Anvandarperspektiv

Vi kontrollerade netgear d-link, och 3coms hemsidor
for anvéndarinformation om WPA.

P& netgears hemsida fanns det information om att
WPA Provides extremely strong wireless security...”.
Hemsidan tar ocksd upp nackdelar som risken for
denial-of-service attacker och svarare administration.
Information ~ forutsatte ~ dock  en hel del
datornatverkskunskaper. [29]

P& D-links hemsida fick vi, som tidigare berattats,
endast reda pa att WPA erbjuder hogre séikerhet an
WEP.

3coms hemsida erbjuder heller inte ndgon utforlig
beskrivning om WPA. WPA och WEP ndmns ofta i
samma mening i produktinformation som argument for
hog sakerhet.

5. Blatand

Blatandstandarden utvecklas och underhélls av
Bluetooth Special Interest Group (SIG) som 4&r en
organisation bestdende av foretag sdsom Ericsson, IBM,
Microsoft, Nokia, Motorola och Intel med flera.
Protokollet har uppdaterats flera ganger och &r i
skrivande stund uppe i version 2.0. Mer om information
om SIG finns tillgangligt pa http://www.bluetooth.com.

5.1.1 Sékerhet i blatandsprotokollet

Sékerhetsmekanismerna i blantandsprotokollet finns
bland annat beskrivna i artiklar av Juha T. Vainio [30],
Jun-Zahio Sun med flera [31] samt Gyongsu Lee och
Sin-Chong Park [32].

Det finns tre olika nivaer av sdkerhet som en
blatandsenhet kan erbjuda. Det grundlaggande tillstandet
innebar att enheten inte har négon sakerhet for
informationséverféring implementerad. | den andra
nivan ar sdkerheten implementerad pa servicelagret.

Detta far foljden att olika program kan anvanda olika
I6sningar for autentisering. | det tredje tillstindet
aterfinns implementationen pa lanklagret. [33]

Till saken hor ocksd att det finns tvad nivaer av
sakerhet for enheter. Dessa &r den betrodda nivan och
den icke betrodda nivadn. Som namngivningen avslojar
litar enheten blint p& enheter tillhérande den betrodda
nivan vilket inte ar fallet for den icke betrodda.[33]

For att forstd nyckelhanteringen i blatandsprotokollet
maste man kunna skilja pa en rad olika lanknycklar. En
lanknyckel, som anvénds vid saker kommunikation
mellan enheter, bestar av 128-bitar och kan delas in i
kategorierna: initieringsnyckel, semipermanent nyckel,
och temporér nyckel. [30]

Initieringsnyckeln anvénds for den para ihop tva
enheter och skapas utifrdn den PIN-kod som anvéndaren
matar in vid ihopparning av enheter. Utifran PIN-koden,
dess langd och ett slumpvis valt nummer (som genereras
av den ena enheten och skickas till den andra) kan bada
enheterna skapa en gemensam initieringsnyckel. [10]

En semipermanent nyckel kan antingen vara en
enhetsnyckel eller en kombinationsnyckel Med
semipermanent menas att nyckeln kan lagras mellan
sessioner. En enhetsnyckel skapas nar enheten installeras
utifran ett slumpvis valt nummer och enhetens adress. En
kombinationsnyckel genereras utifran information fran
tva ihopkopplade enheter, dér enheterna efter att enskilt
ha skapat en nyckel (med samma algoritm som for
enhetsnyckeln) utbyter varandras slumptal och med hjélp
av denna information skapar en ny gemensam nyckel.
Néar tva enheter ska kopplas samman avgors det om de
ska anvanda en kombinationsnyckel eller en
enhetsnyckel for sin kommunikation. [30]

En temporér nyckel & en masternyckel som anvénds
for att skicka data fran en enhet till flera enheter. For en
utférligare redogorelse for ur de olika nycklarna
genereras rekommenderas artikeln Bluetooth Security av
Juha T. Vainio. [30]

autentisering i blatandsprotokollet genomfors med
hjédlp av en challange-response-teknik. Den fragande
enheten skapar ett slumpvis valt nummer, genererar en
nyckel med hjalp av detta nummer, adressen till svarande
enheten och initieringsnyckeln. Det slumpvis valda
numret skickas sedan dver till den svarande enheten som
utfér samma algoritm och skickar tillbaka resultatet. Den
frigande enheten jamfor svaret med sin egen
framraknade nyckel och om de matchar har bada
enheterna vetskap om initieringsnyckeln och enheterna
ar autentiserade.[32]

Krypteringen i blatandsprotokollet bygger pa ett
flodeskrypto. Indata till nyckelgeneratorn &r adressen till
enheten, dess klocka och kryptonyckeln. Den genererade
nyckeln och data som ska krypteras adderas binart.



Resultatet fran denna operation blir krypterad data . [30,
34]

5.1.2 Sé&kerhetsproblem

Sun  med flera [31] har presenterat en
sammanstallning Over kénda svagheter i
blatandsprotokollet. De har dock &sikten att blatand
erbjuder en relativt bra sékerhet men lyfter fram
svagheter sasom att PIN-koden kan véljas for kort och
att slumptalsgeneratorn kan implementeras pa ett sadant
vis att talen kan gissas.

Vainio [30] tar ocksa upp problemet med korta PIN-
koder men beskriver ocksa en annan attackmdjlighet.
Scenariot bygger pa att en enhet A och B kommunicerar
med A:s enhetsnyckel som lanknyckel. A kommunicerar
ocksd med en enhet C med hjalp av A:s lanknyckel.
Mojligheten finns da for enhet B att med hjélp av A:s
enhetsnyckel och adress att rdkna ut krypteringsnyckeln
som anvands mellan A och C. P3 detta sitt kan B
avlyssna trafiken mellan A och C eller felaktigt utge sig
gor for att vara nagon av enheterna till den andra. [30]

Shaked och Wool [35] beskriver en attack dér de
utnyttjar korta PIN-koder och havdar att man kan knéacka
de vanligaste PIN-koderna pa 0.06-0.3 sekunder.

Laurie [36] listar sakerhetsbrister som uppkommit
genom misstag i implementationen av
blatandsprotokollet.  Genom att  utnyttja  dessa
sakerhetshal kan personliga uppgifter som till exempel
en telefons adressbok kommas at. Dessa sakerhetsbrister
géller dock framst mobiltelefoner som tillverkades innan
dessa sékerhetsbrister blivit kdnda.

5.1.3 Anvandarperspektiv

Pa SIG:s hemsida [37] finns det information om hur
en anvéndare ska undvika de attacker som bland annat
beskrivits av Laurie. Informationen ar skriven pa en
allman niva utan alltfor mycket tekniska termer. Det gar
ocksa att lasa allmanna rad som bestar av att inte koppla
ihop sig med oké&nda enheter eller anvénda en PIN kod
som &r langre an 8 siffror samt att vara i osynligt lage.

Vi har ocksd besckt vissa mobiltelefontillverkares
hemsidor Sony Ericsson (http://sonyericsson.se), Nokia
(http://nokia.se) och Motorola
(http://www.motorola.com). Pa Sony Ericssons och
Nokias hemsida kan information om vilka modeller som
kan vara utsatta for de sékerhetsbrister som uppkommit
pé grund av bristfalliga implementationer aterfinnas. Det
finns ocksd allmanna rad liknande de fran SIG:s
hemsida. P4 Motorolas hemsida kunde vi inte hitta nagon
sadan information.

6. Diskussion

Nedan diskuteras teknikerna utifran den sakerhet de
kan erbjuda en anvéandare och detta satts i forhallande till
marknadsforingsmaterial och information.

6.1.1 Mobila natverk

Sakerheten i GSM-natverk kan betecknas usel av tva
anledningar. Dels informeras inte anvéndaren om
kryptering ar aktiverad eller inte. Dels ar den erhalina
sakerheten da kryptering anvands usel. Det finns en
uppsjo olika dokument tillgangliga pa& Internet som
beskriver hur man knacker krypteringen i GSM pa allt
mellan nagra minuter och mindre 4n en sekund. Det
finns dven information om hur man sétter upp en falsk
basstation, och kostnaden for detta. Designprocessen av
krypteringen har varit ett skolexempel pa dalig praxis.
GSM association har ansett att det bésta sattet att
uppratthalla sikerheten ar att hemlighdlla algoritmerna.
Det har betytt att sdkerhetssamfundet inte har kunnat
bidra med forbattringar och synpunkter, och nar sedan
algoritmerna 4nda blivit publika har sékerhetsbristerna
funnits dar. Det finns dock en stravan till forbattring
inom GSM-industrin. Nyare versioner av knackta
algoritmer finns tillgangliga. Migreringen &r dock i
manga fall besvarlig. Uppgradering var aldrig riktigt
betéankt i standarden, varfor endast en algoritm i taget
kan koras. Dessutom kraver uppgradering till en ny
algoritm i vissa fall att alla SIM-kort i natverket byts ut.
Vi anser &dven att mobiloperatdrerna borde upplysa
anvéndaren om vilken typ av sdkerhet som erbjuds i
respektive natverk, samt de sakerhetsbrister som finns
med GSM. Det gor varken Telia, Tele2 eller Vodafone
pé sina respektive webbplatser visar en snabb sokning.
Sammanfattningsvis kan sdgas att GSM bdér anses som
osakert, och ingen information som avses hemlighallas
bor skickas via GSM-nétverket vare sig som rost eller
data.

Vad galler 3G-natverken s& ar situationen avsevart
battre. Lardom har tagits fran misstagen med GSM. Det
ar ocksa bra att anvandaren kan bade fa information och
mojlighet att konfigurera egna sékerhetsinstéliningar.
Fragan &ar hur lattillgangliga information och
konfigurationsinstallningar ar pa de enheter som séljs till
slutkonsument. Man kan vart fall notera att om man som
kund vill utnyttja den hogre sakerhetsniva som finns i
3G-natverken sd kravs det att man kan konfigurera sin
enhet med avseende pad sakerhet. Annars finns det
mojlighet for en angripare att helt enkelt stéra ut de
frekvenser dar 3G opererar, varpa telefonen automatisk
byter till GSM-néatverket med alla dess sékerhetsbrister.



6.2 Sékerhet pa Internet

Det som verkligen &ventyrar sékerheten med SSL &r
nér anvandaren surfar till en sida som inte har ett
servercertifikat som &r signerad av en av anvéndarens
applikation betrodd CA. Da férvantas anvandaren sjalv
kunna avgdra huruvida han/hon vill lita pa serverns
certifikat. Den information som da presenteras ar av ett
slag som en vanlig anvandare svarligen kan ta till sig,
med risk att manga bara klickar pa ok och gar vidare.
Samma sak galler SSH dar anvandaren i vissa fall far
upp en vardnyckel som han/hon forvantas ta stallning
till. Det finns d&ven har en risk att anvéndaren bara
klickar pa ok utan vidare. Hur stor risk ar da detta for
sékerheten? Om anvéandaren ansluter till en falsk server
sd ar bade konfidentialitet och dataintegritet forlorad.
Det kravs dock av angriparen att han/hon satter upp en
falsk server, samt dirigerar om anvéandaren dit. Vi anser
att detta kan betraktas som en risk med liten sannolikhet
att intraffa for vanliga anvandare, men dock med mycket
grava konsekvenser om den intraffar. Det har dock
forekommit i flera fall att angripare satt upp servrar som
imiterar exempelvis en internetbanksinloggning eller
annan ekonomisk institution. Vi tar dven upp det faktum
att bade SSL och SSH tilliter DES som
krytpteringsalgoritm. Man kan argumentera att det
eroderar den erhallna sikerheten da DES inte langre
anses vara séker. Dock har denna rapport sin
utgangspunkt i vanliga datoranvandare, och det forefaller
inte troligt att vardet av de uppgifter som krypteras av
denna grupp overstiger kostnaden for att knécka DES-
nyckeln. Alla applikationer borde dock undvika att
anvanda DES i majligaste mén, och i de fall den anda
anvénds bor anvandaren informeras.

6.3 Tradlost Internet

Denna rapport har tagit upp tva standarder som kan
anviandas for att skydda tradlésa hemmanatverk
namligen WEP och WPA. Utifran detta kan det
konstateras att WEP inte erbjuder ndgot reellt skydd mot
en person med god kdnnedom om datorer som verkligen
vill avlyssna trafiken. WPA ar daremot en standard som
inte innehaller de brister som finns i WEP och ar darfor
ett betydligt battre val for den sdkerhetsmedvetne. Den
som anvander WPA bor dock vara uppmarksam pa att
inte valja for svagt losenord i sin tradlosa
anslutningspunkt eftersom nyckeln som krypterar data
skapas bland annat utifran denna.

Trots att svagheterna i WEP har varit kdnda sen 2001
gar det fortfarande att hitta anvandarinformation som
inte belyser detta. Forklaringen till detta &r antagligen att
det inte ligger i marknadsforarens intresse att plocka
fram svagheter om den aktuella produkten. Det ar ocksa
en konst att kunna forklara sakerhetsbristerna i

protokollet pa ett lattforklarligt sprak som passar flertalet
av konsumenterna. Av de tillverkare vi kontrollerade
hade ingen négon utforlig information om bristerna i
WEP.

Det kan ocksa vara befogat att stalla fragan hur stort
hotet egentligen &r for att bli avlyssnad for vanliga
anvéndare och vilken skada detta kan medféra. Den
trafik som skickas via Internet av vanliga anvéandare ar
oftast inte speciellt hemlig. Kénslig information som till
exempel bankldsenord skickas ofta krypterat via SSL
vilket ger ett skydd mot avlyssning i de fallen. Dock &r
det alltid ett brott mot den personliga integriteten att bli
avlyssnad, vilket sékerligen kan vara otrevligt for den
enskilda manniskan. Finns natverket pa ett foretag kan
skadan vid avlyssning mojligen bli storre eftersom
kénslig foretagsinformation kan skickas dver natverket.

Ett annat hot som uppkommer pa grund av WEP:s
svagheter ar mojligheten att en angripare kopplar upp sig
mot en anslutningspunkt i syfte att anvanda Internet for
att begé brottsliga handlingar. En angripare kan &aven
injektera arbitrdr data i anvandarens meddelande, vilket
kan vara allvarligt.

Trots att WEP &r en kritiserad standard ger den hdgre
sakerhet an ingen sikerhet alls. Manga &r sakert de
anvéndare som anvédnder en okrypterad anslutning
eftersom en del anslutningspunkter har detta som
standardlédge. Deras beslut att skicka okrypterad data
skulle kanske i vissa fall omprévas om de fick vetskap
om vad detta kan medféra. Enligt samma resonemang
skulle manga WEP-anvandare sakert byta till WPA om
de hade vetskap om WEP:s svagheter.

Standardldsenord som inte behdver bytas ut och ger
rattigheter att administrera en tradlés anslutningspunkt
eller mojligheten att vélja svaga nycklar som till exempel
ar for korta, &r andra brister som tillverkarna bor lastas
for snarare an protokollet. Detta skulle sékerligen vara
enkelt for tillverkarna att atgarda men de verkar i de
flesta fall avstd fran den majligheten. Mojligen beror
detta pa att sddana Aatgarder skulle gora produkterna
svarare att installera vilket skulle kunna leda till att
kundkretsen minskar eller att supporten skulle bli hdgre
belastad.

6.4 Blatand

Blatandsprotokollet har s& vitt vara efterforskningar
stracker sig inte nagra sakerhetsbrister i sig. Det en
anvandare bor vara uppmarksam pa ar om enheten som
innehas & en gammal modell som innehar de
implementationsbrister som tidigare ndmnts.

En anvindare som varnar om sakerheten bor ocksa
valja 1dnga och varierade PIN-koder nar det ar mojligt
for att starka sitt skydd mot attacker som utnyttjar svaga
PIN-koder. Det kan ocksa vara bra att para ihop enheter
i sékra miljoer for att undvika att PIN-koden blir k&nd



for obehdriga. Anvéandaren bor ocksa vara uppmarksam
pa vilka enheter som han valt att lita p& och forsékra sig
om att inte fler enheter an nédvandigt finns med i den
listan.

Det skulle kunna tyckas att tillverkarna borde ta ett
stdrre ansvar i att tvinga anvandarna att valja langre PIN-
koder for att attacker som grundar sig p& svaga PIN-
koder ska kunna undvikas. Varfor detta inte alltid gors
kan bero pa att produkter skulle kunna fa
kompabilitetsproblem med é&ldre enheter som bara &r
gjorda for korta PIN-koder.

For den anvandare som aktivt soker information om
blatand finns det information om hur man Okar
sékerheten. FOr privatpersoner &r hotet antagligen storst
for dem som anvander gamla telefoner med bristfalliga
implementationer.

7. Slutsatser

Sakerheten i GSM-natverket ar knéckt. Inga data som
avses hemlighdllas bor skickas genom GSM-natverket.
Anvéndaren av GSM informeras inte om detta faktum,
vare sig av operatdrerna eller av enhetstillverkarna. Om
GSM ska anvindas for kinslig data maste ytterligare
sékerhet appliceras innan data skickas. 3G-natverket kan
betraktas som tillrackligt sékert om en konfigurerbar
enhet anvands, och denna konfigureras att inte godké&nna
osaker kommunikation. Gors inte detta sd erhaller
anvandaren av 3G-néatet analog sakerhet som anvéndaren
av GSM, det vill siga undermalig. Detta da en 3G-enhet
automatiskt byter till GSM dé 3G inte finns tillgangligt.

Badde SSL/TLS och SSH anses sakra av
sakerhetssamfundet. Dock finns alltid hotet fran buggar i
implementationen som kan gdéra den teoretiskt goda
sékerheten vardel6s. Det storsta problemet med dessa
tekniker ar dock autentiseringen. Den laggs i manga fall
over pad anvandaren, som utifrdn ytterst knapp
information forvéantas sékerstélla att han/hon ansluter till
ratt server.

En anvindare kan utifrdn marknadsforingsmaterial fa
intrycket att WEP &r en séker standard. | sjalva verket
erbjuder WEP inget skydd mot en datorkunnig
angripare. Trafiken kan avlyssnas, olovliga anslutningar
kan upprattas och informationen i ett meddelande kan
andras av angriparen. WEP &r dock ett battre val an att
helt avsta fran nagon sakerhetslosning. WPA standarden
korrigerar bristerna i WEP men erbjuder inget skydd mot
denial-of-service attacker. Anvéandaren bor tanka pa att
vélja ett starkt 16senord for sin tradlosa anslutningspunkt.

Blatandsprotokollet &r en relativt séker standard men
anvéndare bor se upp for bristfalliga implementationer
och anvandandet av for korta  PIN-koder.
Anvandarinformation om sékerhetsaspekter finns for den
som soker aktivt.
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