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1. Inledning

I dagens informationssamhille dr anvindandet av tradlosa
nétverk relativt utbrett och okar stindigt. Sikerheten i
dessa dr en viktig aspekt, i synnerhet for 802.11-nétverk
som #r standarden for tradlés kommunikation mellan
datorer. Trafiken mellan datorer innehaller ofta kinslig
information som kreditkortsnummer, affirshemligheter
o.s.v. Fysisk tillgang till nétverket krivs inte vilket gor
tradlosa nidtverk till betydligt intressantare mal for
attackerare. Med en riktad antenn kan attack iscensittas
upp till 2 km fran malnétverket.

I det hir projektet har vi avsett att undersoka vilka hot
som finns mot 802.11-nétverk och hur man kan skydda sig
mot dessa. Detta planerar vi att géra genom att ta reda pa
vilka firdigutvecklade attackverktyg som finns och
anvinda dessa. Vart mal dr att fa en 6kad forstaelse for
hur sikerhet i tradlosa nétverk fungerar.

2. 802.11-Arkitektur

802.11-arkitekturen #r uppbyggd av ett flertal olika
komponenter och tjdnster som samarbetar for att ge
enheterna pa nitverket mojlighet att kommunicera
tradlost. Enheterna utgors av klienter och accesspunkter.
Accesspunkterna fungerar som bryggor mellan tradlosa
och tradbundna nitverk samt agerar som switch.
Klienterna bestdr ofta av birbara datorer, PDA:er och
stationéra datorer, d.v.s. slutanvindare dar
nitverksapplikationer exekveras.

2.1. Nitverksparametrar

Vid installation av ett 802.11-ndtverk finns det vissa
priméra parametrar som bor ses 6ver vid konfiguration.

2.1.1. SSID. Identifiering av ett nitverk sker med hjélp av
ett SSID (Service Set IDentifier). Detta bifogas alla paket
som skickas i nitverket. Alla tradlosa enheter som

forsoker kommunicera med varandra maste ha samma
SSID.

2.1.2. BSSID. BSSID (Basic Service Set Identifier)
definieras av 802.11-standarden som MAC-adressen for
accesspunkten i det BSS som den tillhér. Varje BSS
definieras unikt av ett BSSID.

2.1.3. Kanal. Idag ir de flesta nitverksenheter av modell
802.11b/g. Dessa anvinder sig av frekvenser mellan 2.4
och 2.485 GHz, vilket ir ett olicensierat spektrum. Detta
gor att andra anordningar sdsom mikrovagsugnar och
tradlosa telefoner kan anvinda sig av samma frekvenser
vilket i vissa fall stiller till problem.

802.11-nédtverk delar upp frekvensspektrumet i 11
kanaler och endast 3 kanaler (1,6 och 11) kan anvéindas
samtidigt utan att viss 6verlappning forekommer.

2.2. Drifthantering

802.11-standarden  innehaller  vissa  tjdnster  for
drifthantering och palitlig kommunikation. Dessa &r
implementerade i alla 802.11-enheter, klienter sasom
accesspunkter.

2.2.1. Associering. Associering skapar en logisk
forbindelse mellan en klient och en accesspunkt. Klienter
i ett tradlost nidtverk maste associeras med en accesspunkt
innan den tillits sdnda data genom denna. Efter
associeringen tilldelas klienten ofta en IP-adress av en
DHCP-server.

En klient kan vara associerad med endast en
accesspunkt men en accesspunkt kan vara associerad med
flera klienter.

2.2.2. Disassociering. Disassociering anvinds dels av
accesspunkter for att eliminera forbindelser med klienter,
dels av klienter nidr de ska ldmna nitverket. Efter en
disassociering maste en klient aterassocieras for att kunna
kommunicera med accesspunkten igen.



2.2.3. Autentisiering. 1 802.11-standarden finns
autentisering implementerad for att kontrollera atkomsten
till nitverket. Autentiseringsmekanismen gor det mojligt
for tradlosa enheter att identifiera varandra. Utan att blivit
autentiserad tillats inte en enhet kommunicera med resten
av nitverket.

2.2.4. Deautentisering. Deautentisering anvinds for att
forhindra en tidigare autentiserad enhet att utnyttja
nétverket. Deautentiseringen dr oaterkallelig och kan inte
avvirjas.

2.3. Topologi

Téckningen i ett tradlost ndtverk kallas BSS (Basic
Service Set) och utgor grundstenen i ett 802.11-ndtverk.
BSS existerar i tva grundformer, infrastrukturléige och ad-
hoc-lige.

2.3.1. Ad-hoc-lage. Den enklaste formen av nitverks-
topologi bildas av en samling klienter sammankopplade i
ett icke-hierarkiskt nit. D.v.s. klienterna kommunicerar
direkt med varandra utan hjdlp av en basstation eller
dylikt. Avsaknaden av central kommunikationsenhet
hindrar klienter utan direktkontakt att kommunicera
eftersom ingen form av vidarebefordran existerar. Kallas
dven for IBSS (Independent Basic Service Set).

2.3.2. Infrastrukturlige. En BSS i infrastrukturlige
innehéller en accesspunkt som vidarebefordrar all trafik i
nétverket. Till skillnad fran ad-hoc-nitverk kommunicerar
klienterna inte direkt utan genom accesspunkten.
Accesspunkten idr i de flesta fall forbunden med en hub,
switch eller router som i sin tur dr ansluten till Internet.

Da accesspunkter i tva eller flera BSS:er dr
sammankopplade med nagon form av distributionssystem
skapas ett ESS (Extended Service Set). Detta mojliggor en
viss grad av mobilitet for klienterna. [3], [10]

3. 802.11-séikerhet

De tvd mest anvinda sikerhetsmekanismerna i 802.11-
nitverk idag dr WEP (Wired Equivalent Privacy) och
WPA (Wi-Fi Protected Access)

3.1. WEP

WEP ir en del av IEEE 802.11-standarden och ett forsok
att for 802.11-ndtverk uppna ett skydd mot intrang
jamforbart med det i tradbundna nétverk.

3.1.1. Sekretess. WEP anvinder sig av stromchiffret RC4
for att kryptera den klartext som varje pakets nyttolast
bestar av. For att undvika att samma nyckelsekvens
anvinds upprepade ganger, vilket gor kryptotexten sarbar
for kdnda klartextattacker, har varje paket en 24-bitars
initieringsvektor. RC4 expanderar en sammanslagning av
WEP-nyckeln och initieringsvektorn till en godtyckligt
lang nyckelstrom som sedan kombineras med klartexten
genom bitvis exklusiv eller (xor) vilket ger 224 olika
nyckelstrommar. Vid dekryptering maste samma strém av
nyckelbitar genereras och adderas modulo 2 (xor) till
meddelandet. Alltsd maste initieringsvektorn skickas
okrypterad i varje paket. [1]
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Figur 1. Kryptering i WEP

Ateranviindning av initieringsvektorer utgdr et
problem i WEP. Att den bestar av 24 bitar innebiér att det
efter endast ca 5000 paket forvidntas forekomma
kollisioner. Situationen forvirras da det inte existerar
nagon standard for hur initieringsvektorer ska hanteras.
Vissa PCMCIA-kort aterstéller initieringsvektorn till noll
varje gang de initialiseras, vilket sker varje gang de
kopplas in i en bidrbar dator. For varje paket 6kas sedan
initieringsvektorn med ett vilket gor att nyckelstrommar
med laga virden pa initieringsvektorer forekommer
vildigt ofta nér sadan hardvara anvénds.

Att initieringsvektorn och nyckeln anvidnds for att
initiera ~ RC4-shiffret innebdr att repetition av
nyckelstrommar sker ndr en initieringsvektor anvinds
upprepade ganger. Genom att addera tva kryptotexter
krypterade med samma nyckelstrom, modulo 2, erhalls de
tva klartexterna sammanslagna (exklusivt eller).

C; XOR Cp; = P; XOR RC4 (iv, k) XOR P, XOR RC4 (iv,
k) = P; XOR P,

C = kryptotext, P = klartext, k = nyckel, iv =
initieringsvektor

Frekvensanalyser och andra kryptografiska hjilpmedel
kan anvindas for att sérskilja klartexterna. Flera delar av
ett paket dr forutsdgbart vilket ger viss kdnnedom om
klartexten. Att generera krypterad kénd klartext oOver
ndtverket forenklar attacken avsevdrt men kridver
autentisering. Nar man kénner klartexten ar det latt att
beridkna nyckelstrommen som krypterat den. Eftersom det
finns 2** olika nyckstrommar (24 bitar initieringsvektor)



och ett pakets MTU (Maximum Transmission Unit) dr ca
2300 byte kan en tabell pa ca 36 GB innehdlla alla
mojliga nyckelstrommar.

Efter att ha beriknat n bitar av en nyckelstrom kan en
induktiv klartextattack utforas. Vilj en klartext som &r 24
bitar kortare dn den kidnda nyckelstrommen, berdkna
kontrollsumman for denna och sind n + 8 bitar till en
accesspunkt. Om inget svar erhalls viljs ett av de andra
254 talen som de 8 extra bitarna kan representera tills ett
svar fas. Detta ger kryptotexten motsvarande de sista 8
bitarna av kontrollsumman vilket betyder att ytterligare 8
bitar av nyckelstrommen kan berdknas. Upprepa tills
nyckelstrom av onskad ldngs dr funnen. [5], [18]

3.1.2. Integritet. Nar WEP-protokollet anvinds berédknas
for varje paket en kontrollsumma, som tillsammans med
meddelandet utgor klartexten.

Meddelande CRC

<4— Klartext ————p
Figur 2. Klartext i WEP

Kontrollsumman &r av typen CRC (Cyclic Redundancy
Check) som baseras pa division i en polynomring dver en
andlig kropp med 2 element vilket ger den en linjdr
struktur. Alltsd #r kontrollsumman en linjdr funktion av
meddelandet vilket gor det mojligt att utféra kontrollerade
dndringar utan att testet av kontrollsumman visar pa
avvikelser.

Antag att en attackerare har fangat upp ett paket som
bestar av en initieringsvektor, v och det krypterade
meddelandet, C(m, c¢(m)), diar m ar meddelandet och c(m)
ar kontrollsumman. Krypteringen i WEP bestar av
exklusiv eller mellan klartexten och utdata fran
stromchiffret RC4 som initierats med den aktuella
initieringsvektorn och WEP-nyckeln, k, vilket ger C =
RC4(v, k) XOR (m, c(m)). Attackeraren vill nu byta ut m
mot m” dir m” = m + A och fortfarande ge upphov till en
korrekt kontrollsumma. For att lyckas med detta behover
denne bara berdkna c(A) och addera (A ,c(A)) till bada
sidor av ekvationen ovan. Efter nagra beridkningssteg
skapas kryptogrammet, C* = RC4(v, k) XOR (m’, c¢(m’)).
Direfter kan attackeraren spoofa killan och dirigenom
vilseleda mottagaren. [1]

3.1.3. Autentisering. WEP anvinder en
utmaning/respons-mekanism for att autentisera klienter till
en accesspunkt. Klienten som ansoker om att bli
autentiserad skickar en autentiseringsforfrigan som
accesspunkten svarar pa genom att sinda ett slumpvis
genererat, 128-bitar stort tal, en klartextutmaning.
Klienten kopierar slumptalet till ett nytt paket som den
krypterar med den delade WEP-nyckeln och skickar som

svar till accesspunkten. Accesspunkten kontrollerar detta
genom att sjilv kryptera klartexturmaningen och jamfora
resultatet med klientens svar. Ett fjarde paket som
innehéller resultatet av autentiseringen skickas som
avslutning pa autentiseringsprocessen. [5]

Autentiseringen existerar for att enheter i ett nitverk
har behov av att pa ett tillforlitligt sétt identifiera andra
enheter. Tyvirr kan inte autentiseringsmekanismen i WEP
tillfredstdlla detta behov. Kryptering i WEP sker som
bekant genom bitvis addition modulo 2 mellan en
nyckelstrom och en klartext. Eftersom autentiseringen
innebér att samma klartext skickas bade krypterad och
okrypterad kan nyckelstrommen aterskapas. Detta gors
genom att addera den okrypterade klartexten, slumptalet,
med kryptotexten av samma tal.

Foljande berdkningar ger nyckelstrommen som skapats
av RC4-skiffret med WEP-nyckeln och initieringsvektorn
som indata.

C = K XOR R
=> C XOR R = K XOR R XOR R = K
R = slumptal, K = nyckelstrdm, C = kryptogram

Att autentisera en enhet utan att ha tillgang till
WEP-nyckeln idr litt om man berdknat nyckelstrommen.
Genom att skicka en autentiseringsforfragan forses man
med ett nytt slumptal. Addition mellan det nya slumptalet
och nyckelstrommen ger ett krypterat paket.
Initieringsvektorn som anvindes vid den korrekta
autentiseringen maste sjilvklart bifogas paketet for att den
autentiserande enheten ska berdkna en likadan
nyckelstrom. Nar detta &dr gjort dr WEP:s
autentiseringsmekanism bruten. [7]

3.1.4. Nyckelhantering. Hur nyckelhanteringen i WEP
ska skotas dr inte entydigt bestimt. Tillverkare av
hardvara tillats sjdlva besluta hur deras enheter ska
hantera WEP-nycklar. Tva standardiserade metoder
existerar dock. Den ena innebir att varje MAC-adress har
en unik nyckel. Information om MAC-adresser och deras
respektive nycklar finns tillgéinglig i en tabell. I den andra
metoden anvinder sig enheterna av en lista med fyra olika
nycklar. For att veta vilken nyckel som anvénts skickas
aktuellt nyckelindex okrypterat i varje paket. Enheterna
kan alltsd anvdnda de fyra olika nycklarna for
dekryptering. Kryptering av paket kan ddremot bara ske
med en pa forhand bestdmd nyckel.

Eftersom nycklarna vanligtvis bara kan @ndras manuellt
blir tiden de anvinds ofta langvarig vilket #r ytterligare en
svaghet i WEP. [6], [7]



3.2. WPA

WPA (Wi-Fi Protected Access) utvecklades i vintan pa
standarden WPA2/IEEE 802.11i for att atgérda flera av
de allvarliga svagheter WEP lider av. En av de stora
fordelarna med WPA om man inte tittar pa
sikerhetsaspekten dr att det endast krdvs en
mjukvaruuppdatering. Om WPA krivt ny hardvara for att
infora en bittre sdkerhetslosning, vilket 802.11i gor, hade
16sningen blivit mycket dyrare och krangligare vilket
formodligen skulle ha resulterat i en begridnsad spridning.

Den storsta svagheten i WEP var inte pa grund av RC4
algoritmen utan grundades pa skapandet av nyckeln och
implementeringen av krypteringen. For att atgdrda detta
anvinds TKIP (Temporal Key Interchange Protocol) och
autentisieringsmekanismen 802.1x. Detta tillfor WPA
dynamiskt nyckelutbyte, hierarkiskt nyckelsystem, skydd
mot replay-attacker samt Omsesidig autentisiering. [11],
(21]

3.2.1. Sekretess. For att adressera svagheterna med WEP
anvinds protokollet TKIP som ett lager av sidkerhet runt
en annars svag grad av kryptering. TKIP anvénder sig
precis som WEP av stromchiffret RC4 for att kryptera
klartexten som varje pakets nyttolast bestar av.

Initieringsvektorn som ar forklarad i kapitlet om WEP
ar nu i WPA 48 bitar, det forhindrar att tva paket med
samma initieringsvektor kan fangas upp da det krévs
ndrmare 900 ar av kontinuerlig trafik innan en
ateranviandning sker. I WPA anvinds initieringsvektorn
som sekvensridknaren for TKIP. Sekvensrdknaren dr direkt
kopplad till hur skapandet av nyckeln sker. Varje gang en
ny nyckel skapas sa nollstills sekvensriknaren. Varje
paket som skickas riknar upp sekvensriknaren, TKIP ger
ett skydd mot replay-attacker da paket med ogiltiga
sekvensnummer forsakas.

TKIP anvdander sig 4&dven av ett hierarkiskt
nyckelhanteringssitt for att hantera hur attackerare
utnyttjade den forutsdgbarhet som statiska nycklar
innebar. Varje paket som skickas dr krypterat enligt WEP
standarden, dock &r nyckeln pa 128 bitar och dr unik for
varje paket. Detta gors enligt en nyckelblandnings
algoritm som kan ses i figur 3. For att prestanda inte ska
bli lidande sd har skapandet av nyckeln delats in i tva
faser. I fas 1 sa skapas nyckeln utifran séindarens MAC-
adress, en temporir nyckel och de 32 hogsta bitarna fran
sekvensriaknaren. Den tempordra nyckeln har skapats
utifran en huvudnyckel som bade accesspunkt och klient
kommit Overens om, hur de kommer Overens om en
gemensam nyckel beskrivs i kapitlet om autentisiering.
Fas 1 behdver bara riknas om en gang var 65 000: e
paket. Utdatan som fas fran fas 1 dr sdndarens adress och
nyckel, dessa data anvinds som inparameter i fas 2. I fas 2

blandas utdatan fran fas 1 med de 16 laga bitarna fran
sekvensriknaren, detta ger en unik RC4 nyckel for varje
paket. [10]
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Figur 3. Oversikt av TKIP

3.2.2. Autentisiering. Vid autentisiering i WPA anvénds
TKIP som skoter all nyckelhanteringsutbyte och 802.1x
som dr baserat pa EAP (Extensible Authentication
Protocol). EAP tillsammans med en RADIUS-server
(Remote authentication dial-in user service) mojliggor ett
flertal autentisieringsitt, vanligtvis anvidnder man sig av
en publik nyckel teknik for att gora en Omsesidig
autentisiering.

Vid genomford autentisiering forses klienten och
autentisieringsservern med en MK (Master Key). Denna
MK idr en delad hemlighet mellan bada parterna, den
anvinds for att med hjdlp av SSID:t pa accesspunkten
skapa en PMK (Pairwise Master Key).
Autentisieringservern skickar PMK till accesspunkten,
vilket innebdr att klienten och accesspunkten har en
gemensam nyckel. Med hjdlp av en PMK kan nu nya
temporidra nycklar skapas, sa kallade PTK (Pairwise
Transient Key). Dessa PTK anvinds for att kryptera data
som skickas 6ver den tradldsa ldnken.

For att mojliggora fordelarna med WPA  for
hemmanitverk och mindre foretag som inte har resurser
for en RADIUS-server adderades mojligheten att
autentisiera med ett kiint 16senord, en sa kallad PSK (Pre
Shared Key). Det som ér viktigt att skilja mellan de tva
olika autentisieringsmgjligheterna for WPA och WPA-
PSK ir endast hur de kommer 6verrens om huvudnyckeln
som anvinds for att skapa PMK, mekanismerna for att
kryptera all data som skickas dr densamma.



Da man i WPA-PSK anvinder sig av en forutbestimd
nyckel som man sjdlv stiller in har den vissa
begrinsningar. Nyckeln far bestd av mellan 8-63 tecken.
For en nagorlunda sikerhet bor minst 14 helt slumpvisa
bokstiver och siffror anvindas, men man bor ha minst 20
for att maximera sikerheten. [10]

3.2.3. Integritet. Utover de 32-bitarna CRC i
WEP-protokollet utokades integritetsvalideringen i WPA
med en MIC (Message Integrity Code) pa 64-bitar kallad
Michael, vilken &r en del av TKIP protokollet. Detta ger
avsevirt forbdttrad integritet men olika typer av
bruteforce-attacker dr fortfarande mojliga. Dérfor finns en
sdkerhetsmekanism som nir den detekterar ett felaktigt
MIC-virde stéller om nycklarna for den kommunicerande
stationen. Uppticker den ytterligare ett paket med
felaktigt MIC-vdrde inom en minut stinger den ner
nétverket i 60 sekunder. Detta gor det mojligt att utfora en
DoS attack i ett ndtverk med WPA aktiverat, dock krivs
det att paketen som skickas har giltiga sekvensnummer.
(20]

3.3. WPA2/IEEE 802.11i

Precis som WPA forser WPA2 en hoggradig sidkerhet for
all data som skickas samt att endast autentisierade
anvindare har tillgang till det tradlosa nitverket. WPA2
har precis som WPA tva mojliga sitt att autentisiera sig
med, med IEEE 802.1x/EAP eller med en PSK.

Den stora skillnaden i WPA2 gentemot WPA ir att all
kryptering och meddelande-integritetskoll har ersatts av
en enda komponent som anses vara helt siker, CCMP
(Counter Mode with Cipher Block Chaining Message
Authentication Code Protocol) vilket anvinder sig av
AES (Advanced Encryption Standard) kryptering. I och
med bytet till den starka krypteringsalgoritmen AES har
svagheterna i RC4 krypteringen adresserats. Endast en
128 bitar lang nyckel anvinds for att garantera en siker
overforing.

Da AES  kryptering  krdver  betydligt mer
berikningskraft an RC4 maste hardvaran vara kompatibel
for att anvdndning av WPA2 ska vara mojlig.
802.11i/WPA2 infor den hogsta grad av sdkerhet vi kan
uppna idag for tradlosa nit, standarden anses vara
framtidssaker. [12], [13]

4. Studie av diverse attacker mot WLAN

Nedan foljer en teoretisk beskrivning av tva attacker mot
WLAN som idr vanligt forekommande. Béada attackerna
bygger pa okunnighet hos anvindare och sarbarhet i
operativsystemet.

4.1. Evil Twin

Vid en sa kallad evil twin-attack sitter attackeraren upp en
falsk accesspunkt i nédrheten av offret. Denna accesspunkt
har en starkare signal @n den legitima accesspunkten, detta
for att fa det ovetande offret att ansluta sig till den istillet.
For att forsikra sig om att signalen &r starkare dn den
legitima accesspunkten kan en riktad antenn anvéndas. Da
attackeraren anvinder sig av samma SSID pa sin
accesspunkt som den legitima, méarker offret ingen
skillnad.

Attackeraren kan gora detta pa flera olika sitt.
Antingen kan attackeraren invinta nya anvindare som
forsoker ansluta sig till accesspunkten eller sa kan denne
disassiocera klienter. Nir de sedan forsoker ateransluta till
Internet sker detta via den falska accesspunkten.
Attackeraren kan da vilja att ha en sidokanal, exempelvis
attackerarens mobila bredband som offret kan ansluta
igenom.

I det forsta fallet dir attackeraren later offret ansluta till
Internet genom den falska accesspunkten kan attackeraren
iscensdtta MITM-attacker (Man in The Middle).
Attackeraren kan observera, dndra och ldgga till paket
utan att de tva kommunicerande parterna dr medvetna om
det.

I det andra fallet finns mojligheten att presentera en
inloggningssida didr denne fangar anvindarnamn samt
l6senord och direfter ger ett felmeddelande som ber
anviindaren ateransluta. Ateranslutningen for offret sker
mot den legitima accesspunkten. Da allt gatt sa snabbt dr
det vildigt fa anvdndare som forstar att nagon ohederlig
handling har forsiggatt.

Dessa attacker dr mer vanliga vid publika hotspots dn
hos foretagsnitverk da de oftast anvéinder skyddade och
krypterade  autentisieringsmekanismer.  Hotet  mot
foretagsnidtverken uppstar ndr anvidndarna anvénder
publika WLAN for att ansluta till foretaget och utsitter
sig for evil twin-attacken. [19]

4.2. Rogue Accesspoints

En rogue accesspoint dr en installerad, otilliten
accesspunkt i ett nitverk, som nitverksadministratorerna
inte har kidnnedom om. En otilliten accesspunkt kan
innebdra en sdkerhetsrisk da de oftast inte foljer
sidkerhetsprinciperna som anvénds pa den platsen ddr den
ar inkopplad. Det medfor att den som forsoker ansluta sig
mot den otillatna accesspunkten inte behover autentisiera
sig for att fa tillgang till nétverksresurserna. En otillaten



accesspunkt kopplas in i en befintlig port till nitverket,
det kan ske illvilligt eller av okunskap om tradlos
sdkerhet. [15]

5. Attacker i praktiken

Vi anvinde oss av Linuxdistributionen BackTrack som
plattform for véara attacker. BackTrack #r en
sammanslagning av tvad ledande sidkerhetsinriktade
distributioner, Auditor och Whax, och innehéller
forinstallerade attackverktyg.

For att utfora vara tester krivdes diverse hardvara. Vi
anviande oss av en stationdr dator med operativsystem
Windows XP. Denna dator var tradldst uppkopplad till en
accesspunkt dir bade accesspunkten och nitverkskortet
hanterade WEP och WPA. Som utgangspunkt for vara
attacker anvindes en dator vars tradlsa nitverkskort hade
stod for WEP och WPA, nitverkskort var dven tvunget att
kunna agera som accesspunkt vid fake portal-attacken,
samt att ha mojlighet att injicera paket for attacken mot
WEP och WPA.

5.1. WEP-attack

WEP-attacken grundar sig pa en attack kallad FMS som
presenterades 2001 i en rapport skriven av Scott Fluhrer,
Itsik Mantin och Adi Shamir. Rapporten visade att vissa,
sa kallade svaga, initieringsvektorer licker information
om WEP-nyckeln. Genom att fanga in tillrickligt manga
svaga initieringsvektorer kan nyckeln beriknas pa relativt
kort tid. Detta bygger dock pé att attackeraren kénner till
inledningen av klartexten. Tyvérr inleds alla IP- och
ARP-paket med OxAA (SNAP-Header) vilket underlittar
for attackeraren. [3],

5.1.1. RC4. FMS utnyttjar svagheter i stromchiffret RC4
och for att forsta hur WEP-nycklar beréknas i AirCrack
krdvs  kunskap om hur RC4 fungerar. Tva
huvudalgoritmer KSA (Key Scheduling Algoritm) och
PRGA (Pseudo Random Generation Algoritm) utgor
huvudelen av RC4. Dessa presenteras nedan i form av
pseudokod.

5.1.1.1. KSA. KSA-algoritmen skapar en tillstaindsarray
med vidrden mellan 0 och 255 som den sedan slumpvis
forflyttar inom arrayen.

KSA (K)

K[] = Secret Key array
Initialization:

For i = 0 to N - 1
s[i] =1

j=20

Scrambling:

For i = 0 to N -1

3 = 3 + S[i] + K[i mod 1] // 1 = length of
Secret Key Array
Swap (S[i]l, SI[Jj])

5.1.1.2. PRGA. Denna algoritm anvinder sig av
tillstddnsarrayen  skapad i KSA och  genererar
nyckelstrommen som senare adderas till klartexten. [3]

PRGA (K)
Initialization:
i=0
=0
Generation Loop:
i=1+ 1
=3 + S[i]
Swap (S[i], S[31)
Output z = S[S[i] + SI[7]
5.1.2. Beriikning av WEP-nyckel i AirCrack. Foljande
genomgang av hur WEP-nyckeln beriknas i AirCrack &r
tiankt att fungera som ett belysande exempel och kommer
fran ref. 8

Den svaga initieringsvektorn som anvinds dr (3, 255,
7). Alltsa ser nyckelarrayen ut som foljer K[0] = 3, K[1] =
255, K[2] =7 K[3 - 7] = ? (40-bitars nyckel)

RC4 inleds med skapandet av tillstindsarrayen i KSA.
Forsta steget i denna ser ut som foljer:

Steg 1:

i =0, j =0, s[0] = 0, S[1] =1, s[2] = 2
0.S.V.

=> 3 =3 + S[i] + K[i mod 8] =0 + 0 + 3 =3
Swap (S[i], S[3j]) = Swap(S[0], SI[3]) => S[0] =
3, S[3]1 =0

Steg 2

i=1, 3=23, s[0] =3, s[11 =1, s[2] =2, SI[3]
=0

j = 3 + S[i] + K[i mod 8] = 3 + 1 + 255 = 259
mod 256 = 3

Swap (S[i], S[3]) = Swap(S[1l], SI[3]) => S[1] =
0, S[3] =1

Steg 3

i=2,3j=23, 8[0] =3, s[1] =0, S[2] = 2, S[3]
=1

3 =3 + S[i] + K[1 mod 8] =3 + 2 + 7 =12

Swap (S[i], SI[Jjl) = Swap(S[2], S[12]) => S[2] =

12, s[12] = 2

Steg 4: (Hittills har endast kdnda virden pa nyckeln
anvints men i steg 4 dr nyckelbitarna okinda.)

i =3, § =12, s[0] = 3, s[1] = 0, S[2] = 12,
S[3] = 1, S[12] = 2

5 =3+ S[i] + K[imod 8] =12 + 1 + 2 = 2

Swap (S[i], S[j]) = Swap(S[3], S[2]) => S[3] =
22, S[?] =1

Eftersom den forsta delen av klartexten ar kéind som
AA hexadecimalt &r det enkelt att berdkna den inledande
nyckelstrommen genom addition modulo 2 mellan de
forsta 16 bitarna kryptogram och den kinda klartexten.
Antag att denna kryptotext har virdet A5 hexadecimalt.
Detta ger klartexten F hexadecimalt, AA XOR A5 =F.



Att berikna det okinda virdet pa j i det fjarde steget av
KSA idr nu mgjligt genom att undersoka hur PRGA
genererar nyckelstrémmen.

Under inledningen av genereringsloopen sitts i till 1, i

=i+1=0+1=10chjtill0,35 =73+ s[i] =0 +
0o = o. Efter detta byts virdet pa s(1] och sfo] vilket
ger s(1] = 3 och s[(o] = 0. Dessa vérden adderas

ddrefter till ett index for tillstandsarrayen. Virdet i
tillstandsarrayen for detta index blir utdata.

il + S[3]] = S[S[1l] + S[0]] = s[O0 + 3] =

Virdet pa  S[3] motsvarar inledningen  pa
nyckelstrommen som har vérdet OxF, 15 decimalt vilket
kommer att vara virdet pa S[3] efter steg 4 av KSA.

Nu kan steg 4 av KSA algoritmen slutforas:

Swap (S[i]
15, S[15]

S[Jj]) = Swap(s[3],S[15]) => sS[3] =
1

Alltsa dr virdet pa j = 15 vilket ger :

15=12 + 1 + 2 <=> 7?2 =15 - 12 - 1 = 2

Virdet pa k(3] ér alltsa 2. [8]

Eftersom KSA-delen av RC4 kors klart innan PRGA-
delen genererar nyckelstrommen kommer det beriknade
virdet pa k(3] i de flesta fall inte att stimma. Diremot
kommer KSA, fem procent av gangerna, inte att dndra
viardena 1 s[(o] - s[3] efter de tre inledande
permutationerna vilket gor att det berdknade virde pa
k(31 dr korrekt. AirCrack maste alltsa utfora
beridkningarna med ett flertal svaga initieringsvektorer och
statistiskt bestimma det korrekta virdet.

5.1.3. Attackverktyg. Nir vi utforde attacken anvinde vi
oss av nagra, i BackTrack, forinstallerade program
distribuerade under GNU GPL.

5.1.3.1. Kismet. For att identifiera ldmpliga nit att
attackera, bestimma SSID, BSSID, kanal, o.s.v., anvinde
vi oss av nitverksidentifieraren Kismet. Kismet kan
detektera bade accesspunkter och klienter samt se vilka
associationer som finns pa nitverket. Programmet arbetar
dessutom passivt vilket &r att foredra eftersom inga paket
da kan loggas.

5.1.3.2. Aireplay. Nir vi hittade ett limpligt nitverk, vart
testnitverk, visste vi att vi behévde minst 500 000 unika
initieringsvektorer for att bestimma en 128-bitars
WEP-nyckel. Eftersom mingden krypterad trafik hos det
aktuella nétverket var for liten skulle detta ta vildigt lang
tid. ARP (Adress Resolution Protocoll) anvinds for att
Oversitta IP-adresser till MAC-adresser. Genom att fanga

upp ARP-forfragningar och atersénda till accesspunkten
genereras  krypterad trafik  vilket Okar antalet
initieringsvektorer som skickas i nidtverket avsevirt.

»

Attackerare [ AP ARP- Klient
ARP- svar
forfraaan

Figur 4. Injiciering av ARP-paket

Att forst deautentisera klienten pa nidtverket Okar
chansn att hitta giltiga ARP-paket. Detta astadkom vi med
paketinjiceringsprogrammet Aireplay.

5.1.3.3. Airodump. Innan vi inledde injiceringen av
ARP-forfragningar startade vi Airodump for att logga den
krypterade trafiken over nitverket. Det vi &r ute efter &r ju
egentligen initieringsvektorer sa Airodump stélldes in for
att i huvudsak fanga in dessa.

5.1.3.4. Aircrack. Nir vi hade fangat in ca 500 000
initieringsvektorer startade vi verktyget Aircrack som med
hjilp av den infangade informationen beriknade
WEP-nyckeln

5.2. WPA-attack

En WPA-attack skiljer sig mot en attack mot WEP.
Oberoende pa hur bra eller diligt man har valt 1senordet
till en WEP krypterad uppkoppling sa kan det knickas,
allt beror pa hur ménga initieringsvektorer man fangar.
Losenordet i WPA kan goras tillrdckligt bra for att gora
en attack praktiskt taget omojligt. Attacken mot WPA kan
dven ses vara lite mer attackvénlig dn den mot WEP, da
man endast behover vara i nidrheten av accesspunkten en
kort begrinsad tid for att fanga upp korrekt paket. Sedan
kan aterstaende delen av attacken goras offline.

Huruvida en attack har en mojlighet att lyckas beror pa
om autentisieringen for accesspunkten skots av en
RADIUS-server eller om en PSK anvédnds. Anvinds en
RADIUS-server dr det i princip omojligt att utféra en
lyckad attack. Beroende pa om nitverksadministratéren
for accesspunkten har valt ett enkelt 16senord som kan
utsittas for en bruteforce-attack dr attacken mot WPA-
PSK mojlig.

Som tidigare ndmnts utnyttjas inte nagon svaghet i
TKIP, da det inte ses som mojligt att attackera. I
synnerhet som varje paket far en ny nyckel. Det &r
svagheter i initialiseringsprocessen av. WPA-PSK som
utnyttjas i attacken. [14]

5.2.1. Initialiseringsprocess. En PSK é&r ett 256 bitar
langt nummer eller ett losenord mellan 8-63 tecken.



Accesspunkten har en PSK som 4r bunden till dess SSID,
denna kallas PMK. Det dr med hjilp av en PMK som 4-
viagshandskakningen startas och skapar den temporira
nyckeln PTK.

Skapandet av en PMK gors enligt foljande formel:

PMK = PBKDF2 (l8senord, ssid, ssidLdngd, 4096,
256)

Funktionen PBKDF2 ldnkar samman l6senordet (PSK),
SSID:t, lingden pa SSID:t och sedan hashar den 4096
géanger for att generera ett 256 bits virde for att fa fram
PMK.

Den temporira nyckeln PTK skapas genom att man
anvidnder hashfunktionen HMAC (keyed-hash message
authentication code) pa PMK, MAC-adressen fran
klienten och accesspunkten samt de tva nonce-virdena
frain de tva forsta EAPoL (Extended Authentication
Protocol over LAN) meddelandena i 4-
vigshandskakningen.  Dir  ett  nonce-viarde — dr
slumpmassigt virde som anvinds endast en gang.

5.2.2. Losenords-attack mot WPA-PSK. For att lyckas
med en attack mot WPA-PSK maste en giltig PTK kunna
genereras. Som beskrevs i kapitlet om
initialiseringsprocessen for WPA sa behover vi tva MAC-
adresser, tva nonce-virden och ett korrekt 16senord for att
generera en PTK. Vi saknar dock ett korrekt 16senord.
Dessa virden kan fangas upp fran de fyra meddelandena i
4-vigshandskakningen. For att finga upp handskakningen
kan det vara smidigt att disassociera en klient och vinta
pé dess ater-association. [16]

Tillvagagangssittet dr som foljer:

1. Fanga de fyra EAPoL meddelanden som
utbyts under 4-vidgshandskakningen mellan
klienten och accesspunkten.

2. Konvertera ett ord fran en 19senordslista till
en PMK.

3. Generera en PTK med hjilp av PMK i steg
2 samt MAC-adresserna fran klienten och
accesspunkten och de tva nonce-virdena
som fas fran meddelandena i steg 1.

4. Jamfor MIC virdet fran den genererade
PTK med MIC virdet fran det korrekta som
kan aterfinnas i det fjirde EAPoL
meddelandet. Om det Gverensstimmer sa
har man funnit korrekt 16senord, annars far
man borja om med steg 2 med ett nytt
16senord.

5.2.3. Utforande. Att utfora en Ilosenordsattack mot
WPA-PSK ir en forhallandevis enkel procedur, sirskilt

med tanke pa att alla verktyg ar fardigutvecklade och redo
for anvindning. Aven i denna praktiska attack forutsitts
det att linuxdistributionen BackTrack anvidnds och att
WLAN-kortet dr korrekt uppsatt i mode monitor.

Da denna attack #r inriktad mot att forsoka hitta ritt
losenord sa kommer dven en stor textfil bestdende av
potentiella 16senord att behovas. Filen vi anvinde oss av
var en sammanslagning av Websters engelska ordbok och
flera listor av vanliga 16senord. Den totala summan av ord
hamnade pa ca 172 000 ord.

5.2.3.1. Kismet. Vi anvinde oss av Kismet for att
identifiera en AP som anvinde sig av WPA samt anteckna
SSID och MAC-adress for var mal-accesspunkt.

5.2.3.2. Airodump. Med hjilp av det hir programmet kan
man spara ner paket i en fil. Ethereal kunde dven ha
anvints men av nagon anledning sa fungerade det inte for
oss. En annan smidig funktion med Airodump var att vi
enkelt kunde se information om vilka klienter som var
anslutna till var mal-accesspunkt.

5.2.3.3. Aireplay. Da vi vill upprepa initialiserings-
processen hos WPA sa maste vi deautentisiera en klient.
Detta gors enkelt med Aireplay da det har en inbyggd
funktion for att skapa ett deautentisieringsmeddelande. I
syntaxen maste vi skriva in MAC adressen till bade AP
och klienten, dessa har vi fatt fram med hjélp av Kismet
och Aircap. Efter att klienten kopplat upp sig igen sa
avbrot vi Aircap.

5.2.3.4. Ethereal. Att sniffa och analysera paket gors
enkelt i Ethereals grafiska grinssnitt. Vi dppnade filen vi
sparade med hjilp av Aircap och filtrerade bort allt utom
EAPoL-paket da vi var intresserade av 4-
vigshandskakningen. Dessa paket sparades ner i en fil for
framtida anvindning.

5.2.3.5. cowpatty. For bestimma den forutbestimda
nyckeln anvéinds programmet coWPAtty. Vad den gor dr
att med hjilp av en losenordsfil, nitverkets SSID och
EAPoL-meddelandena som utbyttes mellan accesspunkten
och klienten kan testa att generera en temporédr nyckel
PTK utifran en huvudnyckel (PMK). Ndr man skapar den
tempordra nyckeln anvidnds MAC-adresserna pa de
inblandade stationer samt tva nonce-virden. Om skapade
paketets MIC och det verkliga 6verensstimmer sa vet man
att man har hittat rétt 16senord.

Vi anvdnde oss av var losenordsfil, SSID pa
accesspunkten och filen vi sparade fran Ethereal. Ca 152
sekunder senare hade vi hittat det 8 bokstdver langa
16senordet, cowPatty testade ca 42.57 nycklar/sek.



5.2.3.6. Genpmk. Att for coWPAtty konvertera ett ord
med hjélp av ett SSID till en huvudnyckel (PMK) dr en
langsam process. Dirfor skapades programmet genpmk
for att skapa en tabell bestdende av firdiga hashvirden.
Att skapa en tabell for alla SSID skulle ta en oerhord plats
s& vi skapade en hashtabell endast for var
mal-accesspunkt. En fardighashad tabell, pa totalt 8.5 GB,
uppbyggd av 172 000 16senord och 1000 vanliga SSID
finns att ladda ner pa www.churchofwifi.org.

Vi testade att kora coWPAtty en gang till, fast denna
gang med en hashad tabell istillet for en 16senordstabell i
klartext. Detta test gjordes for att se vilken
prestandadkning vi skulle kunna fa i var bruteforce-attack.
Losenordet hittades dven denna géng fast nu efter redan
0.15 sekunder! cowPatty kunde nu testa 42792
nycklar/sek.

5.3. Fake Portal

Anvindandet av tradlosa hotspots r nufortiden ett relativt
utbrett fenomen. Att som anvindare koppla upp sig mot
dessa ar vildigt enkelt. Efter att man skapat ett konto och
valt betalningsmetod kommer man till en inloggningssida
didr man anger anvdndarnamn och losenord. Tyvérr gor
detta det enkelt for attackerare att fa tillgang till kénslig
information som kreditkortsnummer, inloggningsuppgifter
0.8.V.

Vad som behover goras dr i huvudsak att fa anvindarna
att koppla upp sig mot en falsk accesspunkt. Eftersom
windowsdatorer viljer den accesspunkt med bist signal
racker det ibland att den falska accesspunkten befinner sig
nira maldatorn men for att vara pa den sidkra sidan kan
man samtidigt utfér en DoS-attack mot den riktiga
accesspunkten.

Genom att visa en inloggningssida, liknande den
korrekta, lurar man anvdndare att ge ut sina
inloggningsuppgifter. Om man dessutom vidarebefordra
all trafik kan man utfora man-in-the-middle-attacker och
pa sa siitt gora 4n mer skada.

5.3.1. Airsnarf. Verktyget Airsnarf ar skrivet av “the
shmoo group” och anvinds for att skapa falska tradlosa
accesspunkter.

(Mer text tillkommer nér vi dr klara med attacken.)

6. Avslutning

Det hir projektet gjordes med syfte att undersoka hur
siaker en vanlig anvdndare dr mot virtuella hot och
angrepp. Efter en genomford studie kan vi konstatera att
den typiska anvindaren &r vildigt sarbar. Sikerheten i
dagens tradlosa nitverk behdver ses dver och information

om detta dmne maste spridas. Vid ett test i vart bostadshus
gjordes en avsokning for att se vilka tillgdngliga tradlosa
nit som vi kunde fa kontakt med. Vi hittade sju stycken
nit, tva helt 6ppna, fyra stycken med WEP-kryptering och
endast en med WPA2. Som denna rapport visar kan en
WEP-kryptering forceras pa ett fatal minuter. Detta kan
ses som ett bevis for att dven bland hogutbildade studenter
dér IT-milj6 &r en del av vardagen har inte budskapet om
de omfattande sékerhetsluckorna natt fram. Det som #ven
kan ségas dr att den studenten som anvinde sig av WPA2
som utnyttjar en hoggradig AES-kryptering, sa det dr inte
helt omojligt att det var en av vara kurskamrater eller
nagon om list en liknande kurs tidigare.

Alla hot mot ett tradlost nitverk gar inte att skydda sig
mot, men man kan undvika de flesta. Efter att skrivit
denna rapport har vi fatt en djupare inblick i
sakerhetsmekanismerna man kan anvinda och dess
svagheter. Genom att utféra dessa praktiska tester
kommer vi dven i framtiden att ldttare kunna identifiera
och forhindra en attack mot vart nét.

Avslutningsvis vill vi med denna rapport formedla att
om mojligt, anvind ett tradbaserat nét. Insisterar ni pa ett
tradlost nét, anvdnd minst WPA med ett 16senord pa 20
helt slumpmissiga bokstidver och siffror och hoppas att ni
inte blir utsatt f6r en mer sofistikerad attack.
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