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Sammanfattning

Den hér rapporten syftar till att ge en 6vergripande
bild av hur ansiktsigenkanningssystem fungerar och
anvands. Dessutom hur de relaterar till de etiska
aspekter som finns kring d&mnet. Rapporten ar skriven av
universitetsstuderande fér andra universitetsstuderande.
Undersokningen baseras pa en litteraturstudie av olika
rapporter om amnet. Anledningen till detta ar att da
amnesomradet ar i standig utveckling anser vi det vara
viktigt att fa aktuell information.

Biometri handlar om personliga egenskaper som kan
anvandas for igenkénning av individer. Detta kan ske
genom att analysera fysiska attribut eller handlingar.
Exempel p& biometriska igenkanningsmetoder &r
fingeravtryck, signatur och ansiktsigenkanning.

Inom ansiktsigenkanning finns tva huvudgrenar,
igenkanning fran stillbild och igenkanning fran video.
Automatisk igenkanning fran stillbild gar i tre steg:
ansiktsdetektering,  extrahering och  igenkanning.
Igenké@nningsfasen delas mellan att arbeta med hela
ansiktet, holistiskt, eller att fokusera pa ansiktsdrag. N&r
det handlar om igenkanning fran video delas de olika
faserna  upp i omrddena  ansiktssegmentering,
poseberékning, ansiktsféljning och ansiktsmodellering.
Bade igenkanning fran stillbild och video lider dock av
svarigheter att hantera olika poser och belysningar, vilka
ar problem som annu inte 16sts tillfredstallande.

Det finns ett flertal anvandningsomraden for
ansiktsigenkanning. Det kan bland annat anvandas for
verifikation av identitet som till exempel vid bankomater
eller inpassering till sakerhetskéansliga omraden. Men det
kan dven anvandas for identifikation av individer, bade
vid offentliga och privata platser. Det finns exempel pa
identifikationssystem som anvéants pa flygplatser i syfte
att identifiera kénda terrorister.

Né&r det handlar om stérre system kommer ocksé den
etiska aspekten att spela in. Fragan om ansikten kan
betraktas som integritetskansliga &r inte enkel att svara
pa. Aspekter med offentlig 6vervakning som anvander
ansiktsigenkanning har dock vissa inneboende etiska
problem, vilket gor att det i dagslaget ar svart se som
realistiskt att infora i stor skala.

1. Introduktion
1.1. Bakgrund

I dagsldget dr det numera vanligt att anvinda sévil
biometriska som minnesbaserade system for identifiering
och verifiering av identitet. Diskussionen pégér kring hur
biometriska egenskaper kan anvindas for detta och
huruvida det dr mojligt med tanke pa integritet, religidsa
och kulturella motsdttningar samt rent tekniska
forutsdttningar. Inom biometrin har ansiktsigenkédnning
lanserats som ett mdjligt alternativ 1 bland annat pass for
att Oka sdkerheten. Det finns en mingd andra
anvindningsomraden som kan anses vara limpade att
anvinda sig av den hidr metoden. Ansiktsigenkdnning &r
en metod som é&nnu inte anviands i ndgon storre
omfattning och fortfarande utvecklas.

1.2. Syfte

Vi planerar att undersdka ansiktsigenkdnningssystem
utifran funktion, uppbyggnad, etik och anvindnings-
omraden.

1.3. Malgrupp

Var malgrupp ar universitetsstuderande med teknisk
inriktning, dock inte experter pa sdkerhetsfragor. Vi
kommer darfor att forsoka anpassa rapporten utifran
detta.

1.4. Fragestallning

Vi wvill veta hur ett system for biometrisk
ansiktsigenkdnning fungerar, vi vill ocksa titta pa vilka
fordelar och nackdelar sddana system kan ha. Med
speciell fokus pa etiska aspekter, da frimst hur individens
personliga integritet paverkas.

1.5. Metod

For att na fram till 6nskvérda resultat har vi beslutat
oss att anvénda litteraturstudier som metod i projektet. Vi
kommer att fokusera pa forskningsrapporter i den man de
finns tillgéngliga och f6lja upp med tryckt litteratur.
Anledningen till att vi till storsta del tdnker anvénda oss



av forskningsrapporter dr att det &r ett omrdde som
utvecklas snabbt. Darfor anser vi att s& farsk information
som mojligt dr att foredra. Eftersom vi enbart anvinder
oss av andras material kan man se rapporten som en
sammanstéllning av andras resultat.

1.6. Metodkritik

Nér man forlitar sig pa andras verk kan det ibland vara
svart att veta hur pass oberoende fOrfattarna ar i sin
bedomning. De som séljer eller anvénder en teknik vill
nog séllan berdtta om systemets nackdelar. Da en del
kéllmaterial baseras pa artiklar dr det ocksa viktigt att
forsoka utrona vilken standpunkt forfattaren har i fragan
fran borjan.

2. Biometrisk igenk&nning

Vid igenkénning av ménniskors identitet brukar man
dela in metoderna i tre kategorier:

e  Nagot man har, till exempel ett passerkort
e Naégot man kan, till exempel ett 16senord
e Nagot man dr, till exempel fingeravtryck

Biometrisk igenkdnning utgdrs av den tredje
kategorin. Aven fysiska handlingar som till exempel
gangstil och signatur rdknas till den. D& biometriska
system ger positiva och negativa svar baserat pa analys
av mdtdata finns det alltid risk att anvdndare kan bli
felaktigt nekade eller felaktigt godkinda. Detta kallas
falsk negativ respektive falsk positiv. Har man ett system
dér det dr mycket viktigt att ingen kommer in otillborligt
forsoker man givetvis se till att méitdata ska stimma bra
overens med den mall man jaimfoér med. Beroende pa hur
mycket variationer man tillater far man alltid fler falska
negativer vid 1ag tilldten variation och tvartom fler falska
positiver vid hog variation. Detta medfor att det alltid
finns en balansakt mellan dessa tva faktorer.

2.1. Verifikation

Nar man vill bekrifta att en person &r den som hon
utger sig for att vara kallas det for verifikation. En person
lamnar da ndgot biometriskt kinnetecken samt sin
identitet till ett system som sedan matchar det mot
motsvarande kidnnetecken som finns sparat i systemet for
den identiteten. Systemet véljer sedan att godkéinna
verifikationen eller underkdnna den. Blir en person
felaktigt nekad kallas det for en falsk negativ och blir en
person felaktigt godkdnd kallas det for en falsk positiv.
Beroende p& anviandningsomrade &r det viktigt att vélja
den metod som passar bést for andamalet. For dtkomst av
kénslig data vill man forstas inte ha négra falska positiver
medan man for exempelvis inloggning pa sin hemdator

antagligen inte vill bli nekad for ofta. Verifikation
anvénds ocksa for positiv igenkénning vilket syftar till att
flera personer inte ska kunna dela pé en identitet.

2.2. ldentifikation

Vid identifikation 1&mnas ett biometriskt kénnetecken
fran en okénd person till systemet som sedan jamfor det
med kénda personer i nagon slags databas. Man
genomfor alltsé en 1:N matchning. Identifikation anvands
dven vid negativ igenkdnning vilket betyder att man
faststéller huruvida personen ar den hon séger att hon inte
ar. Det later kanske krangligt men syftar till att motverka
anvindningen av flera identiteter. Till skillnad frdn andra
igenkdnningsmetoder som till exempel passerkort kan
negativ igenkdnning enbart genomforas med biometriska
metoder.

2.3. Egenskaper

Personliga kdnnetecken som anvinds i ett biometriskt
igenkdnningssystem bor ha vissa egenskaper for att
systemet ska vara anvindbart. Dessutom finns det ett
antal egenskaper hos systemet som ar onskvérda. Dessa
egenskaper gor det enklare att vilja vilket system som
ska anvindas for olika tillimpningar.

Personliga egenskaper:

e Universalitet

Alla ménniskor ska ha kannetecknet

e Unikhet

Inga ménniskor ska ha exakt likadana kénnetecken.
e Permanens

Kénnetecknet ska inte fordndras for mycket over tid
e Insamlingsbarhet

Kénnetecknet ska vara mojligt att méta

Systemegenskaper:

e Prestanda

Relaterar till systemets hastighet och precision bade i
avseende pa resurser och omgivning som paverkar.

e Acceptans

Ger ett matt pa 1 vilken utstrickning ménniskor ar
beredda att acceptera anvandandet av systemet.

e Kringgaende

Ger en bild av hur svért det ir att lura systemet

2.4. Andra metoder

Det finns en méngd andra biometriska metoder som
kan anvindas for verifikation och identifikation och fler
dyker upp hela tiden. Det finns ett flertal metoder som
anvinder sig av Ogats karakteristik, det finns metoder
som baseras pa rorelser, rost och &dven lukt. Nedan
beskrivs ndgra av de vanligaste metoderna for att ge en



bild av hur olika metoder det finns for biometrisk
igenkdnning.

2.4.1. Fingeravtryck

Nér man analyserar fingeravtryck for att utvinna en
individuell profil underséker man mdonstret av asar och
dalar i fingeravtrycket. Man tittar pa béade hela
fingeravtrycket samt mindre kénnetecken som till
exempel dér &sar delar pa sig, bildar 6glor eller bagar. Ett
fingeravtryck ger mycket information vilket gor att det &r
en mycket palitlig metod for att identifiera ménniskor.
Den mall som sparas vid en fingeravtrycksscanning &r
inte sjdlva fingeravtrycket som en bild utan en méingd
data. Denna data &r uppbyggd sd att man inte kan
rekonstruera fingeravtrycket utifrdn den informationen.
Detta gor man av sidkerhetsskil sd att ingen ska kunna
kopiera nagons fingeravtryck utifrén den sparade mallen.
Den klassiska metoden for att ta fingeravtryck &r med
hjélp av blick men idag finns andra metoder som till
exempel optiska  sensorer, vdrmesensorer  och
ultraljudssensorer. Eftersom man anvint sig av
fingeravtryck for identifikation véldigt linge anses det
vara en véalutvecklad och sdker metod. Det finns metoder
for att lura fingeravtryckssensorer, vissa gar ut pa att man
skapar en kopia i ndgot material medan andra gar ut pa
att man forstirker kvarliggande fingeravtryck pé
sensorerna. Det &r inte sédrskilt svart att utfora dessa
attacker men de kriaver dnda en viss anstrangning.

2.4.2. DNA

Alla minniskor forutom endggstvillingar har olika
DNA, det betyder att man i princip med total sékerhet
kan identifiera vem som helst med hjélp av det. Men i
dagsldget anvinds det frimst inom den kriminaltekniska
verksamheten. Detta beror pa flera faktorer, bland annat
dr det enkelt att stjdla ndgon annans DNA fran till
exempel ett hérstrd. DNA-analys dr dessutom
komplicerad och tidskrdvande vilket gor det svart att
anvinda 1 realtidssystem. Dessutom kan informationen
fran en ménniskas DNA anvindas till att utldsa personlig
information som man kanske inte vill dela med sig av.

2.4.3. Signatur

En persons namnteckning har anvints véldigt lange
for att sdkra att en person ar den han utger sig for att
vara. Till skillnad frén de metoder vi beskrivit hittills ar
signaturen inte nagon del av ens kropp utan en handling
som utfors av kroppen. Darmed paverkas signaturen av
savil kanslotillstind som fysiskt tillstdnd vilket medfor
att signaturen kan variera betydande, inte minst med
tiden. Signaturer &r enklare att kopiera &n de flesta andra
biometriska kdnnetecken, dérfér har man pa senare tid
utvecklat metoden genom att bland annat registrera
trycket frén pennan pd underlaget for att fa fler
parametrar i jamforelsen.

3. Allmant om ansiktsigenk@nning

Nér vi ménniskor kédnner igen nagon vi moter sker
detta ofta genom att titta pa den personens ansikte. Det
har visat sig att manniskor har mycket bra resurser for att
analysera ansiktsdrag och komma ih&g hur andra ser ut.
Tyvarr dr det inte lika enkelt att automatisera den
processen med hjélp av kameror och algoritmer. Det har
visat sig att olika ljusforhallanden, ansiktsvinklar,
frisyréndringar med mera skapar stora problem.

3.1. Anvandningsomraden

Det finns méanga  forslag pa  mojliga
anviandningsomraden for ansiktsigenkdnning. Metoden
kan anvindas till bade identifikation och verifikation av
identitet. Till skillnad fran de flesta andra biometriska
igenkdnningsmetoderna kan ansiktsigenkdnning utforas
utan aktiv medverkan frén deltagare och dessutom pa
avstand. Anvéndningsomraden kan variera fran vanlig
verifikation vid till exempel inpassering till identifiering
av individer i en folkmassa. Man kan dela upp
tillimpningarna 1 tre huvudgrupper; kommersiella,
statliga och kriminaltekniska. Ur ett historiskt perspektiv
av igenkdnningssystem kan man se att kommersiella
tillimpningar ofta anvént sig av system med lsenord
eller PIN-koder, det vill sdga nagonting man kan. Statliga
tillimpningar har i stdrre utstrickning anvént sig av
nagonting man har, till exempel polislegitimation. Inom
det kriminaltekniska omradet har man tidigare anvént sig
av experter for att matcha biometriska kdnnetecken mot
personer. Mojliga och redan existerande tillimpningar av
ansiktsigenkénning redovisas nedan.

3.1.1. Kommersiella tillampningar

Idag anvdnds bland annat ansiktsigenkdnning vid
vissa bankomater i USA istéllet for PIN-kod. Manga
kasinon anvénder sig av ansiktsigenkdnning for
overvakning och inpasseringskontroll.

3.1.2. Statliga tillampningar

Manga lander borjar i dagsldget inféra biometrisk
information i pass. Ett av forslagen pd metod som ska
anvindas &r just ansiktsigenkdnning. En mall av
passinnehavaren sparas pa ett chip och den mallen
jamfors sedan med personen som anvander passet.

I Illinois anvénder man ansiktsigenkdnning for att
forsdkra sig om dktheten hos id-kort och forhindra stold
av identiteter. Kdnnetecken fran ansiktet lagras i en mall
som jamfors med bilden pa id-kortet. Man anvénder
systemet bade for verifikation och positiv igenkénning,
det vill siga att bara en person anvénder identiteten.



3.1.3. Kriminaltekniska tillampningar

Inom det har faltet kan man tinka sig att anvidnd
ansiktsigenkdnning vid bland annat identifiering av lik
som matchas mot korkortsregistret.

an har anvént ansiktsigenkédnning for att identifiera
brottslingar vid idrottsevenemang. Ar 2001 anvinde sig
arrangorerna av finalen i amerikansk fotboll, Super Bowl,
av ansiktsigenkdnning med hjélp av videokameror for att
identifiera kénda brottslingar som skulle se matchen.
Tanken var att man skulle kunna bevaka dem extra for att
sikerstilla sdkerheten pa arenan. Man satte upp kameror
vid ingéngarna till arenan som filmade samtliga som gick
in. Deras ansikten digitaliserades och jamfordes med
bilder i ett av FBILs register. Askddarna blev inte
informerade om att man skulle ta bilder av dem och
matcha mot brottslingar. Av de 72 000 askadare som gick
pd matchen fick man 19 triffar, varav de flesta var
ficktjuvar eller silda matchbiljetter pa svarta borsen.
Ingen av dessa personer blev arresterad for ndgot brott
under matchen.

Efter terrorattackerna mot World Trade Center
foreslog man anvéndning av kameror pa flygplatser for
att identifiera kdnda terrorister. Tester av ett sddant
system genomfordes i borjan av 2002 pa Boston Logan
International Airport. Man ville underséka om det var
mojligt att identifiera terrorister som rorde sig pa
flygplatsen med hjidlp av bilder fran videokameror.
Forsoket genomfordes under tre ménader med tva olika
system. Man anvidnde foton fran 40 flygplatsanstéllda
som skulle kdnnas igen. Resultatet av testet var att
systemet missade 38% av de mdjliga positiva tréffarna.
Det fanns mojlighet att 1ata en ménsklig operator ta
beslut om mojliga triffar eller overlata det helt at
systemet. Vid ménsklig inblandning fick man mindre &n
en procents falska positiver men vid automatisk drift fick
man mer dn 50% falska positiver. Man ansdg fran
flygplatsens sida att den manuella inblandningen som
kréavdes for ett bra resultat var alldeles for hog for att det
skulle vara onskvirt att installera systemet. Ett liknande
test genomfordes i maj samma ar pad Palm Beach
International Airport i Florida men avbrots dd man inte
heller dér fick de 6nskade resultaten.

3.2. For- och nackdelar

En stor fordel med biometri jamfort med andra
igenkdnningsmetoder &r att du alltid har din biometriska
information med dig. Det finns ingen mdjlighet att tappa
bort den eller glomma bort den. Ett problem med detta &r
dock att om négon lyckas stjdla din information har du
ingen mojlighet att byta ut ditt kdnnetecken som till
exempel med ett 16senord som blir avslgjat. Darfor bor
man se till att den mall som lagras inte kan anvéndas till
att aterskapa det biometriska kdnnetecknet. Nar det géller
ansiktsigenkdnning &dr det véldigt enkelt att stjdla det

biometriska kénnetecknet genom att helt enkelt ta en bild
av personen och anvidnda for att lura systemet. Detta
problem finns for de flesta biometrimetoder men &r
sarskilt stort for ansiktsigenk@nning eftersom det inte ens
kravs att du & pa samma plats som personen vars
kénnetecken du vill &t.

Relaterar vi ansiktsigenkdnningssystem till de
egenskaper for biometriska igenkdnningssystem som
beskrevs tidigare far vi foljande resultat:

e Universalitet

Alla ménniskor har ett ansikte, ddrmed behdver man
inte anvdnda nagot extra system for de som faller utanfor
ramen.

e Unikhet

Tester visar att det ar svart att urskilja helt unika
kénnetecken for ansikten. Aven de bésta systemen kan
inte med nagon storre sidkerhet peka ut enskilda individer.

e Permanens

Med tiden forédndras vara ansikten. Nér vi blir dldre
fordndras ansiktet pa manga sdtt. Viktforandringar
paverkar ansiktsformen i manga avseenden. Oron och
nésa dndrar ocksa storlek i viss man. Utseendet kan dven
forandras markant genom anvéndande av glasdgon, byte
av frisyr, skdgg osv. For verifikationssyften &r detta inget
storre problem eftersom man inom till exempel foretag
kan wvilja att uppdatera informationen med jdmna
mellanrum. Déremot far man problem vid allméin
identifikation av exempelvis brottslingar eftersom de
knappast frivilligt infinner sig for att ta nya bilder.

e Insamlingsbarhet

Som vi tidigare namnt ar det enkelt att samla in data
for ansiktsigenkdnning. Det behdvs ingen fysisk kontakt
eller dyr utrustning.

e Prestanda

Det &r svart att ange huruvida ett biometriskt system
har bra prestanda eller inte eftersom man maste gora
beddmningen med hénsyn till anvdndningsomradet.
Ansiktsigenkédnning har ganska hoga vérden for falska
positiver vilket gor det mindre ldmpligt for anvéndning i
kinsliga sammanhang. Det finns tydliga bevis pa att
ansiktsigenkénning fungerar béttre i mindre populationer.
Okningar av storleken hos databasen ger tydliga
forsdmringar i precision.

e  Acceptans

Ansiktsigenkdnning har hdg acceptans, ménniskor &r
vana vid att fa sin bild tagen och det finns inga problem
med kopplingar till kriminalitet som till exempel vid
fingeravtryck.

e Kringgaende

Det &r 1 dagsldget ganska enkelt att lura
ansiktsigenkénningssystem. Det finns exempel pa
lyckade attacker dar man anvént fotografier och bilder pa
dataskdrmar for att lura systemet.



3.3. Prestanda

Den amerikanska regeringen utfor regelbundet tester
av ansiktsigenkdnningsteknik. Detta test kallas FRVT
(Face Recognition Vendor Test) och dr ett opartiskt test
som gors av de ledande systemen for ansiktsigenkénning.
Det senaste testet genomfordes 2002 med tio deltagare.
En dataméngd bestdende av cirka 37000 bilder som
deltagarna inte sett forut anvdndes for testerna. Man
testade identifikation och verifikation bade inomhus och
utomhus. Resultaten visade att systemen var mycket
kédnsliga for normala ljusvariationer utomhus men inte
inomhus. De bésta systemen hade en igenkénningsgrad
utomhus pad 50% nér man tilldt 1% falska positiver. Nar
man undersokte hur storleken pa databasen paverkade
systemens prestanda sidg man att identifikationsgraden
minskade med tva till tre procent for varje fordubbling av
datamdngden. Dessutom mérkte man att prestandan
minskade med drygt fem procent for varje ar som gatt
sedan bilden som anvindes tagits.

3.3.1. Verifikation

Verifikationstestet genomfordes med flera bilder av
samma individ tagna vid olika tillfillen. Man gjorde
testerna med tre olika procentsatser av tillatna falska
positiver. For 0,1% falska positiver fick man en
verifikationsgrad pa 82%, det vill sdga 82% av de
legitima anvdndarna blev korrekt verifierade. Vid 1%
falska positiver blev verifikationsgraden 90% och vid
10% falska positiver blev den 96%.

3.3.2. Identifikation

I identifikationstestet gav man systemet en
oidentifierad bild som sedan jaimfordes med bilderna i
databasen. Resultatet gavs i form av en sorterad lista pa
de n mest troliga kandidaterna. Om rétt person fanns med
bland de n kandidaterna anségs det vara en korrekt
identifikation. Man gjorde tre tester med liststorlek pa 1,
10 och 50 kandidater. For 1 kandidat gav det bista
systemet en identifikationsgrad pa 73%, for 10 fick man
82% identifikationsgrad och for 50 kandidater fick man
87% som bést.

4. Tekniker for automatiserad
ansiktsigenkanning

4.1. Ansiktsigenkanning fran stillbilder

Arbetet med att kdnna igen ett ansikte ifrdn bild kan
delas upp i tre grova steg. Det forsta ar att detektera och
grovt normalisera ansiktet i fraga, alltsa att extrahera den
nddvindiga informationen frén bilden. I det andra steget
ska ansiktsdragen extraheras och en mer noggrann
normalisering goras, for att sedan i det tredje steget
anvandas for att gora en identifiering eller verifikation.

De bada forsta stegen kan vara vildigt krdvande for
systemet om bilden har varierande bakgrund eller om det
forekommer “skrdp” (clutter) i bilden. Det sista steget ar
ocksé krivande, mycket beroende pé databasens storlek.
Dessa tre steg dr dock inte nddviandigtvis helt separerade.
[Zhao et al. 2003]

4.2. Ansiktsdetektering

For att d& automatiskt hitta den del av bilden som
innehéller ansiktet finns olika alternativ. Vi tidnker inte gé
in sa djupt pa denna del av processen, utan nimner bara
teknikerna.

Fram till mitten av nittiotalet forskades det mest pa
metoder for att segmentera ett enda ansikte fran antigen
en enkel eller komplex bakgrund. Dessa gick ut pa att
anvianda en mall for ett helt ansikte, mall foér vissa
ansiktsdrag med mera. Senare forskning har fokuserat pa
att bygga system som kan ldra sig hitta ansikten genom
anvinda information frén stora méngder bildprov. Mer
farsk forskning gar ut pd anvidnda 3D-teknologi och
rotationer i djupet. [Zhao et al. 2003]

Gillande ansiktsdetektering &r det som ofta med
biometri ett problem mellan “false negative” och “true
positive”. Detta har dock visat sig bli betydligt béttre om
systemet inte bara kdnner till hur ett ansikte ser ut, utan
ocksa vet hur det inte ser ut. Systemet trénas alltsd att
kdnna igen falska positiver och blir ddrmed betydligt
battre. [Zhao et al. 2003]

4.3. Extrahering av ansiktsdrag

Ansiktsdragen spelar en viktig roll for hur
ansiktsigenkdnningen sedan utfors. Manga system
behdver denna information, utdver det holistiska ansikte
de arbetar, som komplement eller som nodvéndig del.
Exempelvis egenansikten behover sddan information for
att kunna normalisera ansiktet. Extraheringen kan delas
upp i tre olika typer: generiska metoder som baseras pa
kanter, kurvor eller linjer, metoder som anvénder mallar
(feature-template-based) for ansiktsdrag som exempelvis
ogon, samt strukturell matchning som geometriska
egenskaper. Diar den senare dr en nyare, mindre
begriansad variant. Att anvinda mall-baserade metoder
for att hitta exempelvis dgon har visat sig svéart da en
person har glasdgon eller blundar. [Zhao et al. 2003]

En metod 4r ASM (Active Shape Model) som
anvinder en statistiskt framtagen modell, vilken numer
har utvecklats till AAM (Active Appearance Model) samt
till SOS (Shape Optimized Search). Metoden utgar alltsa
fran en mingd kartlagda ansiktens virden for att utifrén
dessa anpassa en modell som passar bilden i fraga,se
exempel i figur 1. Dir den modellen vrids for att passa
ansiktet pa sa manga punkter som mgjligt. [Cristinacce &
Cootes 2004]



Figur 1. Kartlagt tréningsansikte
4.4. Ansiktsigenkanning

Det finns flera olika angreppssitt for att angripa
problemet med att gora sjdlva ansiktsigenkdnningen.
Dessa olika sdtt kan delas upp tre grupper: holistisk
matchning, ansiktsdragsmatchning (feature-based
matching) och en hybridvariant av de bada andra.

Ordet holism betyder att man anser var ting som
helhet &r viktigare dn delar som utgér tinget. En holistisk
matchningsmetod gar alltsd ut pd att se pa ansiktet som
helhet for att utifrin detta gbra matchningen.
Ansiktsdragsmatchning kan da sdgas var nistan
motsatsen till den holistiska, eftersom man hér enbart ser
pa vissa av de delar som ingar i helheten. [Zhao et al.
2003]

4.4.1. Holistisk matchningsmetod

En faktor som lett utvecklingen inom holistisk
matchning, &r anvéindningen av egenbilder eller
egenansikten (egen Oversittning: eigenpictures respektive
eigenfaces), vilka ingar i omadet PCA(Principal-
Component Analysis). Detta dr en metod for att inte
behova arbeta med redundant information, vilket finns
gott om i naturliga bilder. Néar det giller begrénsad
méngd objekt som ansiktsbilder vilka &r normaliserade
utifran skala, translation och rotation ar redundansen till
och med hogre. Med egenbilder uttrycks alltsa
bildinformation i vektorer (X) som ar linjairkombinationer
av en ortogonal bas (®;). Matematiskt uttryckt

D, :x=X" ad, ~X"ad, (dir m<<n) dir

egenvirdesproblemet ChO=DPAlsses (C ar
kovariansmatrisen till X). Att uttrycka informationen pa
denna form gor att ansiktsigenkdnningen blir betydligt
mindre kénslig for suddiga bilder, bilder dir information
saknas eller forandrad bakgrund. Vilket illustreras i figur
2. Att dessutom Oka mingden tridningsbilder genom att
dven anvinda spegelbilderna har visat ge positiva
resultat. Det ska ocksé sdgas att tekniken med egenbilder
ofta anvdnds for savil ansiktsdetektering, det vill sdga

steg ett av det automatiska ansiktsigenkénningssystemet.
[Zhao et al. 2003]
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Figur 2. Korrekt identifierade elektroniskt modifierade
bilder.

Fran egenbilderna kan ocksa bilderna rekonstrueras
med god kvahtet se ﬁgur 3

Figur 3. Rekonstruerade bllder fran figur 2.

I ett system som anvinder egenbilder lagras
bildinformationen alltsd som vektorer i databasen. Dessa
element har ocksa ett viktvdrde, vilket berdiknas genom
en projektion ur vektorerna, som da& fungerar som
identifierare. Vid identifiering soks det i databasen efter
det element med ndrmast vikt, vilket da blir traffen.
Senare har detta dock utvecklats och en metod som
utvecklades av Moghaddam och Pentland anvinder en
Bayesian analys mellan skillnader i bilder. Denna tar
hansyn till skillnader mellan bilder pa samma individ
(intrapersonal variations) och skillnader i identitet
(extrapersonal variations). Denna anvidnder sedan
sannolikhetsfordelningar for att gora identifieringen.
[Zhao et al. 2003]

Egenansikten dr dock inte den enda modellen for att
representera och identifiera ansikten inom forskningen
som vunnit mark. Fischeransikten som dr en LDA/FLD-
baserad (Linear Discriminant Analysis/Fisher Linear
Discriminant) metod kan beskrivas som att arbeta med
MDF (Most Discriminating Features), till skillnad fran
egenansikten som arbetar med MEF (Most Expressive
Features). Fischeransikten byggs av vektorer som féas
genom att kombinera FLD med PCA projektioner. I
tester har Fischeransikten visats mest effektiva, men inga
tester har dock gjorts pa stora méngder individer (inga
over 500). [Zhao et al. 2003] [Liu & Wechsler 2000]

4.4.2. Matchning genom ansiktsdrag

Det finns méanga olika system som enbart ser pa delar
av ansiktet for att gora identifikationen. Ett av de mer
vélsedda och bittre systemen & EBGM (Elastic Bunch
Graph Matching), vilket anviander information hdmtad i



en mingd specificerade punkter, vilka inkluderar 6gon,
ndsa och mun. I dessa punkter extraheras Gabor jets,
amplitudvektorer fran ett bildfilter, vilka anvénds for att
bygga en ansiktsgraf. Algoritmen utfér sedan
identifikation genom att jaimfora dessa Gabor jets i de
specificerade punkterna i grafen. Det elastiska ar att
samtliga triningsbilders Gabor jets pd en individ finns
lagrade 1 samma graf, vilket ger okad flexibilitet och
forbdttrat utférande. [Zhao et al. 2003] [Givens et al.
2004]

4.4.3. Hybridvarianter

Det finns ocksa metoder som anvénder idéer fran bade
den holistiska och ansiktsdragsmatchningen, vilka da
kallas hybridvarianter. Bland dessa finns dven PCA dér
man utdver egenansikten tinker sig egenmun, egendgon
och si vidare. Aven idéer om att hirma &gats
begrinsningar och pa sd sitt kunna ta bort den
redundanta informationen, har framkommit. Didr man
alltsa skulle representera ansiktet i en 2D-array och bara
fokusera pé informationen 1 dessa punkter. Andra
varianter dar ansiktet delas upp i formparametrar och
formlosa parametrar, och dir identifiering utgér fran
ansiktsform och graskalemodeller. De senaste idéerna ror
3D-rendering, dir endast tre bilder fran var individ
behovs for att skapa en 3D-modell dver individen. Denna
roteras och ljussétts pd olika sitt for att sedan trdna
identifieraren. [Zhao et al. 2003]

4.5. Ansiktsigenkanning fran bildsekvenser

Att gora en ansiktsigenkdnning fran en bildsekvens
(eller videosekvens) kan ses som en utveckling av dito
fran en stillbild. Med en videosekvens finns dock
fordelarna med att ett ansikte i rorelse ar enklare att
kénna igen. Men nackdelar med video &r kvaliteten ofta
ar lag, det filmas utomhus och inomhus féréndras ljuset
da individen ror sig. Den del av bilden som innehaller
ansiktet dr ofta liten, ibland sa liten 15 x 15 pixlar, dér
stillbilder ofta har 128 x 128 pixlar att arbeta pa. De
tekniker som dr stora delar av ansiktsigenkdnning fran
video &dr ansiktssegmentering (face segmentation),
poseberdkning (pose estimation), ansiktsfoljning (face
tracking) och ansiktsmodellering (face modeling). [Zhao
et al. 2003]

4.5.1. Ansiktssegmentering och poseberéakning

Tidiga varianter ansiktssegmentering anvinde enkla
algoritmer som titta pd fordndring i pixlar mellan
bilderna i sekvensen, for att segmentera ansikten. Sddana
metoder fungerar dock déligt nir det finns flera objekt
som ror sig i sekvensen. Mer moderna metoder anviander
rorelse och farginformation for att hitta kandidatbilder
som kan innehélla ansikten. Dessa bilder analyseras
sedan pd samma sitt som stillbilder for att detektera

ansiktet. Givet en ansiktsregion i bilden kan viktiga
ansiktsdrag lokaliseras. Dessa ansiktsdrag anvénds sedan
for att berdkna posen, vilken dr nddvéndig att kénna till
for att kunna syntetisera virtuell frontalbild. Det finns
dven metoder som klarar ansiktssegmentering och
poseberdkning simultant utan att extrahera ansiktsdrag.
[Zhao et al. 2003]

4.5.2. Ansikts- och ansiktsdragsféljning

Nér ett ansikte &r lokaliserat, kan det och
ansiktsdragen foljas. Denna ansiktsfoljning (face
tracking) &r kritisk for att kunna rekonstruera en
ansiktsmodell, och ansiktsdragsfoljningen viktigt for att
kunna identifiera ansiktsuttrycket. Foljningen handlar
alltsd om uppskatta rorelser, men &r svért da ansikten har
delar som &r for sldta for att kunna uppskatta rorelsen
korrekt. Foljning och modellering kan ses som duala
processer eftersom foljningen ar begrinsad av den
generiska 3D-modellen och individuella modeller blir
battre genom denna f6ljning. [Zhao et al. 2003]

Ansiktsfoljning kan delas upp i tre delar:
huvudf6ljning, som handlar om att f6lja huvuden genom
rotationer och translationer, ansiktsdragsfoljning, vilket
inkluderar rorelser vid tal, ansiktsuttryck och andra
muskelrdrelser, samt komplett foljning, vilket &r de bada
andra delarna samtidigt. [Zhao et al. 2003]

En metod for att folja huvuden anvinder sig av
punkter pa huvudet med hoga hessianska virden (Hessian
values). Flera sddana punkter foljs sedan och 3D-
rorelseparametrarna kan pa sa sitt berdknas. Det finns
dven liknande metoder som anviander 3D-modeller direkt,
samt andra som berdknar 3D-rorelser och deformationer
direkt fran bildstyrkan (image intesity). Metoder for att
folja ansiktsdrag anvinder ofta gridnsen mellan sokt
ansiktsdrag och resten av ansiktet for att hitta detta
ansiktsdrag. Det kan handla om mungipor, dér ldpparna
slutar och s& vidare. Det finns ocksd system som
anvinder informationen om olika ansiktsdrag. Metoden
gér ut pad att en tom ansiktsmall och sedan utanpa den
kunna variera mallen for munnen mellan att le och vara
ledsen eller ett oppet 6ga med ett blinkande. [Zhao et al.
2003]

4.5.3. Ansiktsmodellering

Ansiktsmodellering inkluderar 3D-modellering av
bade form och struktur. Beroende pa ljusséttning kan
strukturmodellering bli komplicerad, vilket tas upp mer
senare i rapporten. For att berdkna 3D-former anvénds
ofta SfM (Structure from Motion) som uppskattar 3D-
djupet utifrdn vissa, for bilden, intressanta punkter.
Andra metoder anvinder ofta deformerbara eller
fordndringsbara  3D-modeller som matchas mot
bildsekvenserna. [Zhao et al. 2003]



4.5.4. En variant av ansiktsigenkanning fran video

Medan de flesta ansiktsigenkdnningsalgoritmer tar
stillbilder som indata, finns det vissa som anvéinder
videosekvenser. Eftersom det detekterade ansiktet kan
rora sig i bildsekvensen, finns det osdkerhet i savél
foljning som i igenkdnnandet. Istéllet for att arbeta med
dessa bdda osdkerheter var for sig utforde Zhao et. al
simultan foljning och igenkinning. D4 det handlar om
igenkdnning fran stillbild till video, anvénds funktioner
som tar hinsyn till kinetiken i videon for att pa sd sitt
kunna bygga en provvideo ur databasen som jamfors med
videon, for pa s& sitt kunna identifieras. [Zhao et al.
2003]

4.6. Belysning och posevariation

Ansiktsigenkdnning i en okontrollerad miljo &r
fortfarande véldigt svart och beror i stort pa de tva
faktorerna  belysning fran olika vinklar, samt
ansiktsvinkel eller pose. Detta trots att i princip alla
system gOr en ansats att hantera problemen. Det finns
dock vissa idéer om hur dessa problem kan 16sas, men de
dr svara att implementera och gor systemen langsamma.

4.6.1. Belysningsproblemet

Belysningsproblemet &r ett stort problem och
skillnader i bilder pd samma person med olika skuggspel
och ljusa partier dr sé stora att de gor ansiktena mer olika
dn om de kommit frén olika individer med samma
ljussittning. [Zhao et al. 2003]

PeOD
LA A A

Figur 4. Skillnader i med olika ljussattning hos tva
individer (radvis).

Generellt dr belysningsproblemet svart och mycket
forskning har gjorts pé att komma tillrdtta med det. Det
finns olika ansatser som bland annat heuristiska forsok,
vilka ofta anvands i olika system. Dessa gar ofta ut pa att
normalisera kontrast eller intensitet i bilden for att pd sa
sdtt minska ljusets inverkan. Det finns ocksé heuristiska
metoder som gér ut pa att ignorera nigra av de mest
betydande sirdragen for att minska kénsligheten for ljus.
Detta krédver dock att de mest betydande skillnaderna
enbart dr beroende pé ljuset, vilket inte alltid ar fallet.
[Zhao et al. 2003]

Andra forsok gér ut pa bildjamforelser av en individ
for att komma runt problemet. Bilderna representeras pa

olika sitt, for att anvinda de kombinerade styrkorna med
var representationsmodell. Ingen av
representationsmodellerna dr pa egen hand okénsliga for
ljuset, men tillsammans blir de mer okénsliga. [Zhao et
al. 2003]

Klassbaserade forsok gar ut pa att exempelvis
simulera en ljuskon pé& bilderna i databasen for att
efterlikna forsoksbilden. [Zhao et al. 2003]

I modellbaserade forsok anvéinds en ansiktsmodell i
3D syntetisera den virtuella bilden fran en given bild
under Onskade ljusférhdllanden. Om 3D-modellen é&r
okédnd ar detta dock svart att géra noggrant. Modellen har
dock den fordelen att skillnaden 1 3D-former hos de flesta
ansikten inte dr dramatisk. [Zhao et al. 2003]

4.6.2. Poseproblemet

Da det forekommer stora variationer i poser forsamras
prestandan hos systemen markant. D& variationer i poser
och olika ljussittning forekommer blir det 4n mer svart,
men eftersom detta &r verkligheten med exempelvis
bevakningskameror dr dessa viktiga problem att 16sa.
Med variationer i poser menas ofta rotationer ut ur
planet, eftersom rotationer i planet generellt &r ett
betydligare enklare problem. Tidiga metoder gick ut pa
enbart fokusera pa ansiktsdrag som inte fordndras med
posen, men d& dessa hanterar storre vinklar daligt,
eftersom de blir osynliga, dr det inte en héllbar 16sning.
[Zhao et al. 2003]

Metoder som anvéinder manga olika bilder i olika
vinklar &r variant som delvis anvinds. Enklare varianter
av detta som anvinder mallbaserade metoder har dock
sina begrinsningar d& det krdvs vildigt manga olika
bilder och dirmed stora databaser, de klarar inte av
ljusséttningsproblemet eller olika ansiktsuttryck och
berdkningarna blir ytterst kostsamma d& det handlar om
iterativa metoder. En annan mer sofistikerad variant av
detta skulle da for varje pose ocksd beakta en méngd
olika ljusséttningar. Detta ar principiellt en bra idé om
det inte vore for de vildigt kostsamma berdkningarna,
som gor att det inte fungerar i praktiken. [Zhao et al.
2003]

Hybridforsok, som trdnar pd manga bilder men bara
anvédnder en, dr den mest anvédnda strategin hittills och
har visat sig fungera battre dn Ovriga. Exempel pa
hybrider &r till exempel utokningen av egenansikten.
Detta gar ut pa att for varje individ skapa ett egenansikte
for varje pose. En annan metod ar en variant av EBGM
(Elastic Bunch Graph Matching), dér transformationen av
Gabor jets studeras da ansiktet roteras, vilket har visats
sig vara en av de bittre metoderna hittills. Aven AAM
(Active Appearance Model), som anvénder sig av enbart
tre exempelbilder per person i rotationen 0°, 45° och 90°,
har visat sig fungera godként. Det speciella med denna
metod &r att den anvénder sig av olika ansiktsdrag for



varje pose. AAM hévdas kunna klara rotationer pa upp
till 90°, det vill sdga profilbilder, och &nda kunna
identifiera subjektet. [Zhao et al. 2003]

Metoder som bara anvinder en bild har inte visat sig
fungera bra i praktiken och har ej heller varit lika
uppméirksammade 1 forskningen som de Ovriga
metoderna. [Zhao et al. 2003]

5. Etiska aspekter

5.1. Personlig integritet

Collste avgransar i sin rapport i SOU1997:39
begreppet personlig integritet och bojar tala om
sjdlvkontroll. Forlorad kontroll 6ver sin egen person eller
over kinsliga personliga uppgifter kan upplevas som
krankande. Det kan vara att vara kontrollerad av nagon
annan eller att man forlorat kontrollen dver omfattningen
pa spridningen av kénsliga uppgifter sdsom medicinska
uppgifter. Dessa integritetskdnsliga uppgifter har ofta det
gemensamt att det ror personliga, eller privata,
forhallanden. [Collste 1997]

Collste gér vidare och stiller fragan om det gar att dra
en grians mellan integritetskénsliga uppgifter och de som
inte &r det. Han konstaterar att det 4r de uppgifter som ar
privata eller avvikande frdn normen som ofta betraktas
som kénsliga. Collste konstaterar att det inte finns nagot
givet svar pa denna fraga och att det ofta dr subjektivt.
[Collste 1997]

Den personliga integriteten kridnks ndr det sker ett
intrdng 1 personens privatliv, eller nédr personen forlorar
kontrollen 6ver sin privata sfir. Krdnkning av personen
ses da som ett bredare begrepp &n da den personliga
integriteten kranks. Alla krédnkningar dr krénkningar av
personen, men inte nddvéndigtvis av den personliga
integriteten. [Collste 1997]

Collste skriver att en rimlig avgrinsning for
integritetskinsliga uppgifter dr sddana "uppgifter som de
flesta individer i ett visst samhélle inte vill ska spridas
om sig gors offentliga". Men som brasklapp tilldgger han
att enskilda individers upplevelser av att vara krankta kan
vara kriankningar om det finns rimlig grund for
upplevelsen. [Collste 1997]

Collste viljer att definiera begreppet personlig
integritet genom att definiera kriankningar av detsamma.
Hans slutsats dr alltsa att personers integritet kranks da
"det sker ett intrdng i deras privata sfir och/eller da
uppgifter om dem, som det finns rimliga skal att beteckna
som integritetskédnsliga, sprids”. Dessa uppgifter kan
gélla personers egenskaper, uppfattningar eller
handlingar”. [Collste 1997]

5.1.1. En rattighet?
Nér vi nu har en aning om som innefattas i begreppet
personlig integritet, kommer d& frdgan om detta é&r

rattighet i samhaéllet? Collste beskriver réttighet som ett
vélgrundat ansprak, det vill sdga skyldigheter for
omgivningen. Alltsd varje person har ett vélgrundat
ansprak till att omgivningen respekterar hans eller hennes
personliga integritet. Detta betyder da tillimpat pa
register innehdllande information om personer att
medborgarna  har  ett  beréttigat ansprdk  att
registerinnehavaren hanterar uppgifterna pa ett siddant
sitt den personliga integriteten respekteras. Skélen till
denna rittighet &r enligt Collste att personer bor
respekteras, att inte skapa onddig rddsla och frustration
kring uppgiftssamlande och kriankning i samband med
detta, att information kan anvindas for patryckningar och
maktutdvande och att viss information kan ge upphov till
trakasserier eller férnedring. [Collste 1997]

Collste menar att dessa skil viger tungt och starkt
talar for den personliga integriteten som réttighet, men
vidare sdger han att finns tillfillen dd4 denna réttighet
maste ge vika dd den stélls i konflikt en annan etisk
rattighet. Ett sddant fall skulle vara da medicinska
uppgifter behdver offentliggoras for att rddda livet pa
andra ménniskor. Det ror sig alltsd om en prima facie-
rattighet, vilket ar “en giltig och valgrundad réttighet som
dock i en konkret handlingssituation kan séttas ur spel
om den kommer i konflikt med ndgon annan réttighet
som véger tyngre". [Collste 1997]

5.2. Ar lagrad ansiktsinformation
integritetskanslig?

De olika tekniker som finns anvénder olika metoder
och olika virden for att kdnna igen ett ansikte. Vilket
framkom vid anvindning av till exempel egenansikten en
ansiktsrepresentation vilken kan &terskapas till en
ansiktsbild med god kvalitet. Andra metoder som EBGM
anvinder informationen i vissa punkter, de sd kallade
Gabor jets. Frdn denna metod ar det alltsd svart att
aterskapa ett ansikte.

Ar di ett ansiktes biometriska information
integritetskdnslig information? Fragan &r inte helt enkel
att svara pd, men kan sigas ha med riskerna for missbruk
att gora.

5.3. Risker med videodvervakning med
ansiktsigenkanning

Da det handlar om ansiktsigenkénning i samband med
publik videoovervakning finns det mycket asikter om hur
den personliga integriteten &ventyras. Agre menar att
potentialen for missbruk &r stor, detta speciellt da
information fran olika videodvervakningssystem kopplas
samman for att pa sa sitt kunna inga i en storre struktur.
P& detta sétt skulle en individ identifieras och kunna
spéras geografiskt fran plats till plats. I fel skulle sddan
information kunna anvindas for att utdva social kontroll,



da exempelvis anvédndas for att stdvja publika aktiviteter
som syftar till att motarbeta maktsférer, till exempel vid
demonstrationer. [Agre 2001]

Han menar att det ocksd finns en fara 1 att
ansiktsigenkénning inte krdver mycket samarbete med
subjektet som identifieras, bilder kan tas pa langa avstand
med bra objektiv. [Agre 2001]

Bowyer menar dock att detta delvis kan kommas till
ritta med. I en analogi med telefonavlyssning bestimmer
en aklagare huruvida subjektet ska utsittas for en dylik
undersokning. Detsamma kan alltsd komma att gédlla om
en individ ska bevakas eller ej, genom att finnas i
bevakningsdatabasen eller inte. En saddan procedur kan
alltsa utformas for att integriteten, i alla fall i detta
avseende, bevaras. [Bowyer 2003]

Da det handlar om ansiktsigenkdnning utomhus ar
forhallanden, vilket tidigare sagts, langt ifran optimala.
Detta gora identifiering svarare och speciellt den dkade
risken med falska positiver orsakar problem. I ett
scenario ddr personer ror sig i misstinkta omraden,
exempelvis platser med mycket drogforséljning, och
individer pad  denna  plats loggas i  ett
ansiktsigenkdnningssystem, kan oskyldiga forsittas i
obekvdma situationer. D& databasen vixer okar ocksa
risken for detta. [Agre 2001]

Detta till trots &r falska positiver dven forekommande
hos ménniskor. Det finns manga exempel da en oskyldig
blivit anmald av en iakttagare som misstagit denne for en
efterlyst brottsling. [Bowyer 2003]

Att allménheten &r daligt inforstddd med hur sddana
system fungerar och vad de kan anvéndas till gor
situationen ocksa att de kan missledas och didrmed
dventyra det demokratiska systemet, det vill siga att det
inte &r folket som styr. [Agre 2001]

Det &r ocksd svart att effektivt meddela till
allménheten att en plats dr 6vervakad och dnnu svarare
att inskaffa korrekt samtycke. [Agre 2001]

6. Resultat

Potentialen  for  ansiktsigenkdnning 1  olika
tillimpningar dr stor. Det finns en  del
anvindningsomraden dir det redan existerar fungerande
16sningar och ett antal som i framtiden mycket vil kan
tankas komma pa fraga. Baserat pa de tester som gjorts &r
det frimst inom identifikation som ansiktsigenkdnning
har sin storsta marknad. Med tanke p& den relativt hoga
andelen falska positiver som erhalls d& man anvander sig
av metoden for verifikation ar det ett omradde som
behover utvecklas mer. Dock maste man alltid relatera
metoden till den tdnkta anvindningen. Alla biometriska
metoder har sina fordelar och nackdelar som gor att de
passar bittre eller simre for olika tillimpningar.
Ansiktsigenkénning dr dock ett expansivt omrade som

inte har natt sin fulla potential vilket sannolikt betyder att
vi kommer se nya tekniker som ger dnnu bittre resultat i
framtiden. Detta gor att diskussionerna kring den
personliga integriteten kan komma att fordndras i takt
med att tekniken fordndras. For den individuella
integriteten kan det vara viktigt att inte kunna aterskapa
ansikten ur en databas med identifierbara subjekt.

7. Diskussion

Metoderna bakom ansiktsigenkénning bygger pa flera
olika angreppssitt. Vissa fokuserar pa ansiktet som en
helhet medan andra bygger pd enstaka ansiktsdrag.
Utveckling  sker dven inom  tredimensionella
analysmetoder vilket kridver mer &n en bild. Detta &r
fallet d& man till exempel anvinder sig av
videoovervakning. I USA speciellt efter attentatet mot
WTC startades manga hetsiga diskussioner som gick ut
pa att infora videodvervakning med ansiktsigenkdnning
pa manga offentliga platser. Denna information skulle
sedan analyseras och jamféras mot exempelvis kdnda
medlemmar av al qaida. Ett sddant scenario lider manga
brister, men det var en fullt uppblast diskussion. Med
dagens teknik skulle ett sddant system krdva enorma
resurser och dndad inte rdcka till, detta med tanke pa
populationens storlek. System som utvecklas har dnnu
inte natt tillrickligt 14ga falska positiver for att kunna
hantera sadana applikationer och idag &r det mer
anvindbart som verifikationssystem. Trots detta &r
medger dock inte system samma sdkerhet som vissa
alternativ.

Diskussionen kraver att man definierar vad personlig
integritet dr samt till vilken utstrickning samhillet ska
skydda den. Collste sdger att personlig integritet kan
innefatta en individs egenskaper speciellt om det &r nagot
som uppfattas som avvikande fran normen. Historiskt sett
har man lidnge anvéint personliga sdrdrag for att
terrorisera ménniskor tillhdrande olika folkgrupper.
Nazismens ansiktsmitning och forfoljning av judar ger
ett skridckscenario pa hur siddana hir uppgifter skulle
kunna missbrukas. Man far dock tidnka pa att vissa
ansiktsdrag inte nodvindigtvis dr att betrakta som
integritetskdnsliga. Det géller att skilja pa ett fotografi av
en ménniska och de mallar som anvinds for
ansiktsigenkdnning. Det finns stora skillnader mellan
olika ldnder avseende hur man skyddar integritet. I vissa
lander dr det helt tillatet att 6vervaka offentliga platser
medan man i andra linder maéste soka tillstind och
informera de som vistas pé platsen.
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