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Abstract

Bildskärmartill vanliga persondatorer sänderut stora
mängderinformationomvadsomvisaspå skärmengenom
elektromagnetiskstrålning. Dennastrålningkanfångasupp
på avståndoch visasmedhjälp av blandannatvanlig TV-
utrustning. I denhär rapportenvisasatt dennasortsavlyss-
ning är praktisktgenomförbarför personermedrätt kun-
skaperoch att utrustningensombehövsfinnstillgänglig för
enlåg kostnad.

1 Inledning

Dennarapportbehandlarnågraaspekterav såkalladerö-
jandesignaler, eller RÖS.Följandeär en bra definition av
begreppet.

Ickeönskvärdaelektromagnetiskaoch/ellerakus-
tiska signalersom alstrasi informationsbehand-
lande utrustningarsåsomdatorer med kringut-
rustning, ordbehandlingsmaskiner, datatermina-
ler, fjärrskrivmaskiner, krypteringsapparateroch
andra telekommunikationsutrustningar etc. och
somom dekantydasav obehöriga,kanbidratill
att sekretessbelagdinformationröjs. [1]

Om dessasignalerutnyttjaskandetfinnasallvarligasä-
kerhetshåli utrustningsomansesvarasäker. Omdataöver-
förs meden pålitlig, krypteradöverföringmeninformatio-
nenändåfinns tillgänglig i ändpunkternaspelardet ingen
roll hur säker överföringenär. Densomförsökerkommaåt
informationenkommeratt försökadär skyddetär svagast.
Typiskt presenterasdataokrypteratför användarnapåbild-
skärmari bådaändarna.

Relateradebegrepp som förekommer i litteraturen är
emissionsecurity(Emsec)somhandlarom att förhindraatt
ett systemangripsmedhjälp av röjandesignaler, lednings-
burnaeller i form av strålning,samtTempestsominnefattar

utstråladesignalersomkan användasför att återskapain-
formation.[2]

1.1 Syfte och mål

Min avsikt meddennarapportär att undersökahur gör-
bart det är att utnyttja RÖS för att kommaåt information
sompresenteraspå bildskärmar. Dels vadsomär möjligt i
teorinochdelshurdetärmöjligt attomsättateorini praktik.

Målet är att få en uppfattningom dennasortsattacker
är genomförbaraoch i så fall ungefärvilka resursersom
skulle krävasav avlyssnaren,bådeekonomisktoch i form
av teknisktkunnande.

Vidarekommerjag att undersökavilka möjlighetertill
skyddsomfinns.

1.2 Avgränsningar

Jagkommerendastatt behandlaelektromagnetiskstrål-
ning i radiobandenav frekvensspektratför atthållanerom-
fattningenpådennarapport.Det gälleralltsåinte strålning
som kan uppfattasmed optiskahjälpmedel(det vill säga
”tjuvkika”). Dessutombehandlarjag barapassiva attacker,
inte aktiva attacker därbildskärmentill exempelförmåsatt
ageraradiosändaregenomvirusinjektioneller elakagrafik-
drivrutiner.

1.3 Metod

Jagkommeratt genomföradettagenomatt studeratill-
gängligakällor för att sedandra slutsatserom hur genom-
förbardennasortsavlyssningär.

Tyvärr är en stor del av denkunskapsomverkarfinnas
hemligstämplad,främstav USAsregering.Det finnskurser
att gå om manräknassom”säkerhetsklassad”amerikansk
medborgareoch litteratur sominte är tillgänglig för utlän-
ningar. DetfinnsävenexempelpåattNSA gåttin ochhem-
ligstämplatseminarierprecisinnandeskullehållas[4]. Min
åsikt är att ett sånt förhållningssättinte tillför någotutan



baraär missriktat.Det ger en falsk känslaav säkerhetoch
densomvill kanpusslaihoptillräckligt av detmaterialsom
finnsoffentligt.

2 Signalerna

All elektronik utstrålarelektromagnetiskstrålningsom
skapasdå en växelspänningläggsöver enelektriskledare.
Enklahushållsapparatersomtill exempelenbrödrostgene-
rerar okomplicerademagnetfältmedanmer komplicerade
apparatersom bildskärmartill persondatorerskaparkom-
plexa magnetfält,trots att de drivs med sammaspänning
(50 Hz växelspänning).I tabell 1 finns, som ett exempel,
resultatetav ett försökdärmanundersöktvilka frekvenser

Komponent/aktivitet Frekvensområde
Visascrollandetext 9 MHz
Monitor 11–20MHz
Skrivare 140–200MHz
Diskoperationer 88–250MHz
Modem 28–300MHz

Tabell 1. Elektr omagnetisk strålning från per-
sondator [10]

en vanlig persondatorstrålarut. Anledningentill att bild-
skärmenstrålarpå ett annatsättän brödrostenär att bild-
skärmen,för att görasitt jobb att skapaenbild, delarspän-
ningenoch skaparpå såsättmycket högrefrekvenseroch
andravågformerändenusprungligavilket resulterari strål-
ning somkananvändasför att utvinnainformationom vad
bildskärmenvisar. [11]

Dennastrålning har frekvenskomponenterändaupp i
UHF-området(Ultra High Frequency) och kan strålasut
även av kretsarsom inte är tänktaatt bärade signalerna,
pågrundav överhörningochresonans.Exempelpåsådana
kretsarär monitorkabelntill datornsamtspänningskabeln
till vägguttaget.[12]

Strålningenfrån bildskärmarinnehållerett brett spekt-
rum av frekvenser, blandannaten 50 Hz-komponentsom
härstammarfrån nätspänningen.Andra signaleri skärmen
kommeratt bidramedmycket högrefrekvenser, denverti-
kala synksignalenväxlar med50–90Hz menpå grundav
dessvågform(fyrkantsvåg)skapasmyckethögafrekvenser
i deutstråladesignalerna.Motsvarandegällerävenför den
horisontellasynksignalensomärensågtandssignalmedfre-
kvens15–45kHz. [11]

Helt dominerandei strålningenutanförskärmenär dock
oftastsignalenfrånvideodatatsompresenteraspåskärmen,
pågrundav attdenförstärkstill flerahundravolt innanden
matastill katodstråleni en bildskärmav vanlig typ (CRT).

Justdessasignalerliknar bärvågenvid TV-utsändningaroch
kandärförfångasuppav enheltvanligTV-mottagare,vilket
demonstrerades1985av Wim vanEck,enholländskforska-
re.Hanvisadeblandannatocksåatt styrkanpåstrålningen
berorpåantalteckenpåskärmen.[12]

Att detärvideosignalensomdominerarpågrundav den
kraftigaförstärkningeni CRT-skärmarinnebärinteattandra
typerav skärmar, till exempelLCD-skärmari bärbaradato-
rer, inte utstrålarbilddata.Dock innebärLCD-teknikenatt
strålningenantagligeninteärlika stark,menändåoftasttill-
räcklig för attutnyttjas.[9, 2]

3 Utrustning

Att det är ganskalätt att återskapabilden från en bild-
skärmpå avståndmedrelativt billig utrustningvisadevan
Eck i sin rapport[12]. Hananvändevanligamottagareoch
antennerför att ta emotsignalernaoch matadedemtill en
TV-skärm.Dettagick i vissafall att åstadkommapå flera
hundrametersavståndochhanräknademedatt detär möj-
ligt påkanskeenkilometersavståndundergynnsammaför-
hållanden.Det finns mycket somkan förstärkasignalerna
påvägen,blandannatmenadehanatt om enbildskärmstår
närareflekterandeföremålskulledetkunnaökasignalstyr-
kanmedomkring3 dB.

3.1 Signalstyrka och synkronisering

I en uppföljning till van Ecks artikel [4] refererastill
en manualav John Williams, en specialistpå elektronik
och kryptering[13]. I denmanualennoterasdet att de två
störstasvårigheternamedatt visabildenär att ställain TV-
mottagarenoch att återskapasynkroniseringssignalerför
bilden.BådevanEckochWilliams skriverattdenbästasig-
nalstyrkanofta finnsmellandebandsomTV-utsändningar
normalthållersig till varförmottagarenmåstegåatt justera
även mellandessaband.De flestaTV-apparaterhar denna
funktionsådetverkarintevållanågotproblem.

Det andraproblemetär att synkroniseringsdatasaknas
i de uppfångadesignalerna.En TV behöver veta när den
skabörjarita uppbildenpåskärmenochdennainformation
skickasut tillsammansmedbilddatavid TV-sändningar. Av
naturligaskäl finns dessasignalerinte tillgängliga vid av-
lyssning.Dettainnebäratt denTV somanvändsför att vi-
sadenavlyssnadebildenmåstematasmedrätt synksigna-
ler. Det minstkompliceradesättetär att byggaenlådamed
justerbaraoscillatorerför denvertikalaochdenhorisontel-
la synken. Dessaär dock svåraatt ställa in eftersombåda
måstejusterashelatiden.[12]

Eftersomresterav synkroniseringdatatfinns med i den
läckandestrålningengår det att utnyttja dettaför att åter-
skapasynksignalernaautomatiskt.De signalernaär dock



inte i en form somTV:n förväntarsig mengenomatt fil-
treraut dessasignalerochblandannattransformeradetsi-
nusliknanderesultatettill fyrkantpulserblir deanvändbara.
I sin artikel utelämnadevan Eck medvetetritningar på ut-
rustningensombehövsför dettasamtkopplingensombe-
hövsför att matasynksignalernatill TV:n. Dennainforma-
tion publiceradedockWilliams i sin manualsenare.[4, 13]

Intressantärattolika källor antyderattdetkanvaramöj-
ligt att återge bilden utan annanutrustningän en vanlig
svartvit TV-apparat.[10, 4] Förutomdet antarjag att även
synkroniseringsutrustningensombeskrivs ovankrävs.Det-
ta skulle innebäraen mycket billig lösning som jag dock
gissarhar storabegränsningar. Pågrundav begränsadan-
tennförstärkningbörapparatenflyttasväldigtnärabildskär-
mensomskaavlyssnas.Dennalösningdugerantagligenför
att på skoj ta en titt på vad grannenanvändersin datortill
mennågotspecielltallvarligt hot mot industrihemligheter
tror jag inte att detär.

3.2 Budgetalternativ

Om manbaraär bereddatt läggaut lite mer pengarpå
utrustningenverkardet varamöjligt att åstadkommamyc-
ket bättreresultat.Ian Murphy presenterari en rapporten
listapåkomponentersomtillsammansutgörkompetentav-
lyssningsutrustning[10]. Allt finns att köpa för privatper-
soneri elektronikhandeln(i detta fall Radio Shack).Just
Murphyslista är inte aktuell längreeftersomvissaav kom-
ponenternautgåttmen jag tycker att denär ett bra exem-
pel för att få en uppfattning om vilken prisklassdet gäl-
ler. Denutrustningsombehövs,förutomenlämplig skärm,
är en TV-antenn,signalförstärkare,RF-modulatoroch tu-
ner. Williams föreslår två prisklasserpå komponenter(ej
inräknatsjälva TV:n). Budgetalternativet kostarsamman-
räknatungefär$200 (observeraatt prisernaär från 1997)
meddenbilligastetillgängligatunernoch$400medendy-
raretunersomblandannathar fördelenatt denkan drivas
medbatterier. Dettaalternativ kan ställasin på alla signa-
ler i VHF/UHF-banden(TV) samtävenAM- ochFM-radio
vilket borderäckaför att kunnaavlyssnadeviktigastesig-
nalernafrån bildskärmar. Dock påpekadevanEck att myc-
ket information finns utanför de vanliga TV-banden[12].
Ävenom dennautrustningkanske inte kanåtergeall infor-
mationär detett prisvärtalternativ för någonsomolovligt
vill kommaåt hemligheter. Eftersomprisetär mycket lågt
ärdettillgängligt för privatpersonersomvill prövapåavan-
ceratspionageoch för ett företagsomskulle vilja komma
över konkurrenternasinformationär dennakostnadknappt
märkbar.

3.3 Avanceratalternativ

VidarepresenterarMurphyettalternativ för densomhar
lite störreplånbok.I princip det endasomskiljer är att tu-
nernbyttsmot ett merkompetentalternativ. Dettabestårav
en mottagaremedkapacitetatt ta emot från 100 kHz upp
till 30 MHz samten för frekvenserna30 MHz till 2 GHz.
BådadessaenhetererbjuderenligtMurphymyckethögsig-
nalkvalitet samtmöjlighetatt ställain frekvensenmedstor
noggrannhet.De är dessutommöjliga att styrafrån en PC
för storflexibilitet. Med dessaegenskapersammantagnaär
jag övertygadatt det är möjligt att utvinna alla informa-
tionsbärandesignalerfrån en bildskärmäven på storaav-
stånd.Prisklassenär dockenhelt annan,baradetvå tuner-
enheternakostartillsammansdrygt$2000,vilketgörattdet
knappastär lockandeannatänför företag.Medtankepådet
potentiellavärdetav informationensomgörstillgänglig tror
jagdockknappastatt ensdensummanavskräcker.

Till bådaalternativen tillk ommer dessutomkostnaden
för konstruktionenav en van Eck-enhet.Ävenom kompo-
nenternakanske intepåverkartotalkostnadeni någonhögre
gradmåstehänsyntastill lönekostnaderunderutvecklings-
arbetet.För företagkandettainnebäraatt prisetför utrust-
ningenmångdubblasom inte lämpligaritningarredanfinns
tillgängliga. Vissaföretagkanske å andrasidanredanhar
vissutrustningsomkananvändasför avlyssningvilketskul-
le minskadenekonomiskatröskeln.

Somytterligareförbättringarfinnstill detdyrarealterna-
tivet tillv al för någrahundradollar somökar det tillgäng-
liga frekvensområdettill mellan20 kHz och2,7 GHz. För
att finna de platserdär mottagningenär bästoch på såvis
utnyttja avlyssningsutrustningenmaximaltkanmananvän-
da en RadioDirectionFinder somenligt Murphy finns att
köpaför ca$100.[10]

4 Automatiska förbättringar

van Eck återgav bildenenbartmedhjälp av principerna
för TV-mottagare.Det var framgångsrikaexperimentmen
inga försök att förbättrade mottagnasignalernaför att få
bättrebild gjordes.För datorerär strukturenav olika ty-
per av fonter och operativsystemkända,vilket medför att
man kan dra slutsatserom innehålletpå skärmengenom
att analyserastrålningen.En undersökning[7] harvisatatt
det är möjligt att med hjälp av mjukvara skapadigitala
bilder av den ursprungligaskärmbildengenomatt utnytt-
ja korrelations-ochmedelvärdestekniker. Genomnoggran-
na förberedelser, då mätningarpå skärmkabelngenomför-
des,bestämdessignalkaraktäristikenför olika upplösningar,
färgscheman,fonter och teckenmönster. På så sätt erhölls
en databasför analysav strålningen,att vetahur signaler-
naändrasberoendepåinnehålletunderlättarigenkänningen
av tecken. Det visadesatt metodenfungeraräven på sig-



nalermedvissastörningar. Teckenigenkänningenvar mer
framgångsriknärdentestadespåettoperativsystemsomar-
betademedgrafikkortet i textläge,mendenfungeradeinte
lika väl pådatasomvisatsi grafikläge.Dettaberorpåatt i
textlägeäralla teckenlika storaochfinnspåbestämdaplat-
serpåskärmen,rimligen resulterardettai merkonsekventa
signalmönster. [7] Dettavisarattprincipenäranvändbarför
attkännaigenteckenochalltsåfå tillgångtill textenochin-
te barabilddata.Det skulle varamycket användbartför att
automatisktkännaigen siffror eller speciellaord, eller för
att sparaavlyssnadtext pålitet utrymme.

En annanmöjlighet för mjukvarubaseradeförbättringar
är att användabildbehandlingstekniker för att få en bättre
bildåtergivning. Eftersomen bildskärmuppdaterassåofta
är detsällansominnehålletsomvisasändrasmellanpåföl-
jandeskärmbilder. Dettagör det möjligt att minskaeffek-
ternaav störningargenomatt ta medelvärdetav signalda-
tat för fleraskärmbilder. Skärmdatatkommeralltsåatt vara
detsammai flera på varandraföljandeskärmbildermedan
störningskomponenternaär okorrelerade.Medelvärdetbor-
de därmedstärkaskärmkomponentenoch samtidigtmins-
kastörningarna.Dennametodharbevisatsvaraeffektiv om
manhar tillgång till signaldatafrån mångaskärmuppdate-
ringari rad.Nackdelenäralltsåattdenintefungerarpådata
somändrasför snabbtoch att manmåsteha möjlighet att
lagraganskamycketdata.[6]

En mer avanceradmetod är flerkanalig adaptiv filtre-
ring. Förenklatinnebärdettaatt flera signaler(som antas
varakorreleradeoch innehållerokorreleratbrus)kombine-
rasmedettadaptivt filter. Filtretsegenskaperändrasberoen-
depåfelvärdensomräknasut från deingåendesignalerna.
Dennametodger inte lika bra resultatsom medelvärdes-
metodenovan menhar en stor fördel i att behöva mycket
mindredata.[6]

Med dagenssnabbadatoreroch med specialutvecklad
programvaraär det alltsåmöjligt att förbättrade uppfång-
adesignalernabådeför att höja bildkvalitetet och för att
kännaigendettextinnehållsomvisas.Detgermöjligheratt
utnyttja svagaresignalersominnehållerstörningarochkan
utnyttjas till att automatisktlagra informationeni textfor-
mat.

5 Skydd mot avlyssning

Hittills harjag inteberörthurmanskullekunnaförsvara
sig mot avlyssningav bilskärmar. Vissaförslagfinnsi litte-
raturenochdetfinnsenmängdföretagsomsäljerutrustning
somuppgesvarasäker mot densortsattacker sombeskrivs
i dennarapport.

I sin rapportskrivervanEckkort omnågralösningarför
attminskariskenför att någonolovligenskakunnakomma
åt informationochjag skahärredogöraför detre principer
hannämner. [12]

5.1 Minska strålningen

Ett ganskanaturligt sätt att försvåraavlyssning är att
minskadenstrålningsomutrustningengerifrån sig.Genom
att designaskärmenmeddettai åtanke kanmöjligen vissa
förbättringargöras.BlandannatföreslårvanEck att tillv er-
karenska se till att inte användakretsarsom jobbar med
högrefrekvensännödvändigt,vilket skullebegränsastrål-
ningsintensiteteni dehögafrekvenserna.Ett exempelpåyt-
terligaredesignval för att minskastrålningenär att hållale-
darei skärmensåkortasommöjligt. Dessaåtgärderminskar
strålningenfrån styrkretsarnai skärmenmengör inget för
att minskastrålningenfrån elektronstråleni enCRT-skärm,
vilket somredannämntsär denstörstakällan till utstrålad
information.Jagtror dessutomatt detmestasomkangöras
på dettaområderedanär åtgärdati de flestakommersiella
skärmarpå grundav dagenshårdakrav på minskadstrål-
ning.

Ett sättatt i princip helt eliminerastrålningenär att helt
inneslutaskärmeni en sköld av metall.Dettaär dock inte
praktisktmöjligt eftersomdet krävsbådeventilationsöpp-
ningarsamtanslutningarför nätspänningoch skärmkabel.
Dessutommåsteendelav sköldenvaragenomskinligför att
användarenskakunnaseskärmen.SlutsatsenvanEck drar
är att demedelsomfinnsför att minskastrålningenmedför
att bildskärmenskullekostamångdubbeltmeränenvanlig
skärm.

Jagtror attkostnadenför specialhårdvaraärstörreänvad
somär rimligt för deflestaföretagmenalternativ finns för
devarsinformationvärderashögt.vanEck uppskattadetill
exempelatt utrustningsom designatsför att skydda mili-
tär information kan kommaatt kostaupp till fyra gånger
såmycket som icke-militär utrustning.Det finns skärmad
datorutrustning[1] såvälsomRÖS-skyddaderum [3, 5] att
köpa.

5.2 Införa störningar

Vidare föreslårvan Eck denrakt motsattaåtgärden,att
öka den strålning som bildskärmenredanger genomatt
införa störningar, för att dränkade värdefullasignalernai
strålningen.Dettaär dock en lösningsomskulle förkastas
omedelbartpågrundav dekrav somfinnspåmaximalstrål-
ning en skärmfår ge ifrån sig, för att inte äventyraanvän-
darenshälsaeller störaannanutrustning.

Denendalösningensomenskanövervägasär att place-
ra flera terminaleri sammalokal för att få dematt dränka
varandrasinformationochgöradet svårareatt fokuserapå
enskildaskärmar. Dock harexperimentvisatatt inte heller
dettafungerar. Även om identiskutrustninganvändskom-
mer varje enhetatt ha olika frekvenserdär strålningendo-
minerar, blandannatpågrundav toleranseri komponenter-
nasomanvändsvid tillv erkningen.Dettagördetmöjligt att



finjusterautrustningentill enenskildbildskärm.

5.3 Kryptografisk visning

Grundentill att det är möjligt att återge bilden från en
bildskärmpåenTV ärattbådasystemenbyggeruppbilden
påliknandesätt.Ett sättatt förstörauppritningenpåenTV-
skärmskullealltsåvaraatt rita linjernasombildenbestårav
i en slumpvisordningistället för uppifrånoch nedsomär
normalt.Enligt vanEck är det bådeenkelt ochrelativt bil-
ligt att modifieraenskärmtill att betesig pådetviset.Han
medgeratt det inte pånågotsättgerett fullgott skydd men
att detskulledugai situationerdär lägresäkerhetär accep-
tabelochatt modifieringenskullevaraförsvarbareftersom
kostnadenärsålåg.

Uppskattningenvan Eck gjorde är att modifieringen
skulle kostaca $20 per bilskärm, vilket inte låter så far-
ligt. Jagär dock skeptisktill att det skulle varamöjligt att
modifieraskärmartill ett försumbartpris idag då priserna
påskärmarär hårtpressade.Eftersomdettaskydd är gans-
ka begränsatoch lätt sättsur spelmedmer avanceradav-
lyssningsutrustningeller analysär det endastaktuellt för
hemanvändningeller vanlig kontorsmiljö[12]. Justsådana
miljöer somantagligenintebehandlarsärskiltkänsliginfor-
mationochdärförintemotiverarenmärkbarthögrekostnad
för utrustning.

5.4 Specialfonter

Enriktigt intressantteknik för att skyddasigmotavlyss-
ning är att anpassabildenpå skärmenför att minskastrål-
ningen.I en rapportnoterarMarkus Kuhn och RossAn-
derson[8] attdenmestainformationeni strålningenfrånen
bildskärmliggeri dehögrefrekvenserna.I derasexperiment
handladedet om de övre 30 procentenav spektrat,vilket
förståsberorpå utrustningensomanvändsmendet verkar
inte varaen otypisk siffra. Dennaerfarenhetutnyttjadede
till att skapaen speciellfont, genomatt lågpassfiltrerabil-
denav ett ord såatt 30 % av frekvensinnehålletförsvann.
Detta resulterarförståsi att bilden blir väldigt oskarpnär
denövre delenav Fouriertransformentagitsbort, mennär
denåtergespå bildskärmensynsingenskillnad.Det beror
på begränsningarhos skärmenoch begränsadupplösning
hosdetmänskligaögat.

Text somtidigareenkeltåtergivitspåenmonitormedlik-
nandeteknik sombeskrivits i dennarapportförsvannhelt
från monitorn när denvanliga fontenbyttesmot den låg-
passfiltreradevarianten.Trotsatt ingenmärkbarförsämring
av textkvalitetenhar införts var det alltsåmöjligt att dölja
informationenför denavlyssnandeparten.Denhärtekniken
är mycket billig eftersomdetendastkrävssmåförändring-
ar i denprogramvarasomanvändsför att behandlatexten
ellerkanskei operativsystemetsgrafikrutiner. Modernagra-

fikkort innehållerkraftfulla grafikprocessoreroch erbjuder
blandannatprogrammerbarafilter såeventuelltkandetvara
möjligt att åstadkommadettaförsvarutanatt ensmodifiera
mjukvaransomanvänds.

En variation på dennateknik är att införa mycket små
slumpvisaförändringari tecknensomritasupppåskärmen
vilketskulleförsvåraautomatiskteckenigenkänning.[8, 2]

6 Slutsatser

I tillgängligakällor finnsmångaexempelpåexperiment
där bilden från en bildskärmkunnatåtergespå en annan
skärmgenomatt fångauppdenstrålningbildskärmensläp-
per ut. Många är utförda i avskärmadelaboratoriemiljö-
er där annanstrålninginte påverkar försöken men försök
harävengjorts i vardagligamiljöer. Det är alltsåfullt möj-
ligt att utnyttja dennaslagsavlyssningsteknikför att kom-
ma över information.Teoretisktär det möjligt att genom-
föra dettapå mycket storaavståndgenomatt användasig
av känsligaantenneroch stor antennförstärkning.I prakti-
kenfinnsdockofta störningskällori närheten,till exempel
TV-utsändningar, somförsvåraravlyssningen.Med känslig
utrustningoch möjligen medhjälp av de tekniker sombe-
skrivs i avsnitt 4 kommerdet ändåatt varamöjligt att av-
lyssnabildskärmar, dockkanskepåkortareavstånd.

Utrustningensombehövsärsomjagvisadei avsnitt3 re-
lativt billig. Förenliten kostnadärdetmöjligt att sättaihop
ett systemmedvanligkonsumentelektroniksomantagligen
har stor kapacitetatt uppfångasignalerfrån bildskärmar.
Inte heller om avlyssnarenhar högrekrav på utrustningen
verkarkostnadenbli oöverkomligt hög,åtminstoneär den
tillgänglig för störreföretagsomvill få eninblick i konkur-
renternasverksamhet.Ekonomiskttycker jag alltsåinte att
detverkarfinnasnågrastorahinderför dennaslagsavlyss-
ning,dockärkravetpåteknisktkunnanderelativt stort.

Förattkunnabyggaihoputrustningensomkrävsochan-
passadenefterbehoveni enskildafall krävsstorakunska-
perom elektronikochsignalteori.Vidarebehövsinsikter i
funktionenhosbildskärmar, TV-teknik ocheventuelltbild-
behandling.Jagtror attdetkrävshögtutbildad,ochdärmed
dyr, personalför att genomföraavlyssningav bildskärmar.
Det handlaralltsåinte om mannenpå gatanmeden hand-
bok och lite tålamodutan jag tror att det krävskunskaper
från utbildningpåuniversitetsnivåeller motsvarande,alter-
nativt praktiskaerfarenheterfrån arbetemed till exempel
EMC. Detta flyttar upp nivån för hur känslig information
som skulle vara rimlig att försökaavlyssnapå dettasätt,
dock inte såmycket att dettainte skaansesvaranågothot
alls.

De möjlighetertill skydd genomhårdvarasombehand-
ladesi avsnitt 5 verkarinte kunnahöja säkerhetensärskilt
mycket i förhållandetill kostnadenför åtgärderna.Det är
förståsvärt det för försvarsindustin,ambassaderochdylikt



meninte för de flestaföretag.Dock är de anpassningarav
fontersombeskrivs i avsnitt 5.4 intressanta,bådeeftersom
användandetav anpassadefonterverkarkunnaförsvåraav-
lyssningenbetydligt utan att innebäranån försämringför
användarenocheftersomteknikeninte ärsärskiltkostsam.

Eftersomavlyssningenkräver storaresurservad gäller
tekniskutbildning är faranför att till exempelprivatperso-
nerellermindreföretagskulleavlyssnasganskaliten. Dock
finnsingatekniskahinderför enorganisationmedstorttek-
nisktkunnandeellerresurseratthyrain kompetentpersonal.
Man bör alltså vara väl medvetenom riskernamed strål-
ningenfrånbildskärmarochintetro attall informationstan-
narinom byggnadensväggar.
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