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Abstract

Bildskarmartill vanliga persondatoer séanderut stora
mangderinformationomvad somvisaspa skarmergenom
elektomagnetiskstrélning Dennastralningkanfangasupp
pa avstandoch visasmedhjalp av bland annatvanlig T\-
utrustning | denhar rapportenvisasatt dennasortsavlyss-
ning ar praktisktgenomforbarfor personermedrétt kun-
skaperoch att utrustningensombehdvdinnstillgénglig for
enlag kostnad.

1 Inledning

Dennarapportbehandlanagraaspekteav sékalladero-
jandesignaler, eller ROS. Foljandear en bra definition av

begreppet.

Icke 6nskvardalektromagnetiskach/ellerakus-
tiska signalersom alstrasi informationsbehand-
lande utrustningarsasomdatorer med kringut-
rustning, ordbehandlingsmaskinedatatermina-
ler, fjarrskrivmaskiner krypteringsapparatesch
andra telekommunikationsutrustnirey etc. och
somom de kantydasav obehdrigakan bidratill
att sekretessbelagdformationrgjs. [1]

Om dessasignalerutnyttjas kan detfinnasallvarliga sa-
kerhetshal utrustningsomanses/arasaker. Om datadver
fors meden palitlig, krypteradoverféring meninformatio-
nenandafinns tillganglig i &ndpunkternapelardetingen
roll hur saler dverforingenar. Densomforstker kommaat
informationenkommeratt férsokadar skyddet ar svagast.
Typiskt presenteradataokrypteratfor arvandarnagpa bild-
skarmai badaindarna.

Relateradebegrepp som férekommeri litteraturen ar
emissiorsecurity(Emsec)somhandlarom att férhindraatt
ett systemangripsmedhjélp av réjandesignaler lednings-
burnaelleri form av stralning,samtTempessominnefattar

utstraladesignalersom kan arvandasfor att aterskapan-
formation.[2]

1.1 Syfteochmal

Min avsikt meddennarapportar att understkaur gor-
bart det &r att utnyttja ROS for att kommaat information
sompresenterapa bildskarmar Dels vad somar majligt i
teorinochdelshurdetarmojligt attomsattaeorini praktik.

Malet &r att fa en uppfattningom dennasortsattacler
ar genomfoérbaraoch i safall ungefarvilka resursersom
skulle kravasav avlyssnarenpadeekonomisktochi form
av teknisktkunnande.

Vidare kommerjag att undersdkavilka mojlighetertill
skydd somfinns.

1.2 Avgransningar

Jagkommerendastatt behandlzelektromagnetisistral-
ningi radiobanderav frekvensspektrdir atthallanerom-
fattningenpadennarapport.Det galler alltsdinte stralning
som kan uppfattasmed optiska hjalpmedel(det vill sdga
"tjuvkika™). Dessutombehandlajag barapassva attacler,
inte aktiva attacler dar bildskarmertill exempelférmasatt
ageraradiosandargenomvirusinjektioneller elakagrafik-
drivrutiner.

1.3 Metod

Jagkommeratt genomfdradettagenomatt studeratill-
gangligakallor for att sedandra slutsatseom hur genom-
forbardennasortsavlyssningar.

Tyvarr ar en stor del av denkunskapsomverkarfinnas
hemligstampladframstav USAsregering.Detfinnskurser
att gd om manraknassom "sakerhetsklassadamerikansk
medbogareoch litteratur sominte ar tillganglig for utlan-
ningar Detfinns A&venexempelpdatt NSA géttin ochhem-
ligstamplatseminarieprecisinnandeskullehallas[4]. Min
asikt ar att ett santforhallningssatiinte tillfor nagotutan



baraéar missriktat.Det ger en falsk kanslaav sélerhetoch
densomvill kanpusslahoptillrackligt av detmaterialsom
finnsoffentligt.

2 Signalema

All elektronik utstralarelektromagnetisistralningsom
skapagia en vaxelspannindaggsover enelektriskledare.
Enklahushallsapparateomtill exempelenbrodrostgene-
rerar okomplicerademagnetfaltmedanmer komplicerade
apparateisom bildskarmartill persondatoreskaparkom-
plexa magnetfalt,trots att de drivs med sammaspanning
(50 Hz véxelspanning)l tabell 1 finns, som ett exempel,
resultatetav ett forsok dar manundersokvilka frekvenser

Komponent/aktivitet | Frekvensomrade
Visascrollandgext 9 MHz

Monitor 11-20MHz
Skrivare 140-200MHz
Diskoperationer 88—-250MHz
Modem 28-300MHz

Tabell 1. Elektr omagnetisk stralning fran per-
sondator [10]

en vanlig persondatostralarut. Anledningentill att bild-

skarmenstralarpd ett annatsattan brodrosterdr att bild-

skarmenfor att gorasitt jobb att skapaenbild, delarspan-
ningenoch skaparpa sasattmycket hégrefrekvenseroch
andravagformerandenusprungligavilk etresulterai stral-
ning somkananvandador att utvinnainformationom vad
bildskarmervisar [11]

Dennastralning har frekvenslomponenterandaupp i
UHF-omradet(Ultra High Frequeng) och kan stralasut
aven av kretsarsominte ar tédnktaatt barade signalerna,
pagrundav dverhdrningochresonansExempelpasadana
kretsaréar monitorkabelntill datornsamtspanningskabeln
till vagguttaget{12]

Stralningenfran bildskarmarinnehallerett brett spekt-
rum av frekvensey bland annaten 50 Hz-komponentsom
harstammafran natspanningerAndra signaleri skarmen
kommeratt bidramedmycket hogrefrekvenserdenverti-
kala synksignalervaxlar med 50-90Hz menpa grund av
dessvagform(fyrkantsvag)kapasnycket hogafrekvenser
i de utstraladesignalernaMotsvarandegaller avenfor den
horisontellasynksignalersoméarensagtandssignahedfre-
kvens15-45kHz. [11]

Helt dominerande stralningerutanférskarmerar dock
oftastsignalenfranvideodatasompresenterapaskarmen,
pagrundav attdenforstarkstill flerahundravolt innanden
matastill katodstrlen en bildskarmav vanlig typ (CRT).

Justdessasignalerdiknar barvagervid TV-utsandningaoch
kandarforfangasuppav enheltvanlig TV-mottagareyilk et
demonstreradekd85av Wim vanEck, enhollandskforska-
re. Hanvisadeblandannatocksaatt styrkanpa stralningen
berorpaantalteckenpaskarmen[12]

Att detarvideosignalersomdominerapagrundav den
kraftigaforstarkningen CRT-skarmainnebarinte attandra
typerav skarmartill exempelLCD-skarmar béarbaradato-
rer, inte utstralarbilddata.Dock innebarLCD-tekniken att
stralningerantagligerinte arlika stark, nenandoftasttill-
racklig for att utnyttjas.[9, 2]

3 Utrustning

Att det ar ganskalatt att aterskapavilden fran en bild-
skarmpéa avstandmedrelativt billig utrustningvisadevan
Ecki sinrapport[12]. Hananvéandevanligamottagareoch
antenneifor att ta emotsignalernaoch matadedemtill en
TV-skarm.Dettagick i vissafall att astadlbommapa flera
hundrametersavstandoch hanraknademedatt detar moj-
ligt pAkansle enkilometersavstandundergynnsammdor-
hallanden Det finns mycket somkan forstarkasignalerna
pavagen blandannatmenadehanatt om en bildskarmstar
narareflekteranddoremalskulle detkunnadka signalstyr
kanmedomkring 3 dB.

3.1 Signalstyrka och synkronisering

I en uppfdljning till van Ecks artikel [4] refererastill
en manualav John Williams, en specialistpa elektronik
och kryptering[13]. | denmanualemoterasdet att de tva
storstasvarigheternanedatt visabilden &r att stallain TV-
mottagarenoch att aterskapasynkroniseringssignaleitr
bilden.BadevanEckochWilliams skriver attdenb&stasig-
nalstyrkanofta finns mellande bandsom TV-utséandningar
normalthallersigtill varfér mottagaremastegdattjustera
aven mellandessaband.De flestaTV-apparatehar denna
funktion sddetverkarinte vallanagotproblem.

Det andraproblemetar att synkroniseringsdataaknas
i de uppfangadesignalernaEn TV behoer vetanar den
skaborjarita uppbilden paskarmerochdennanformation
skickasut tillsammansanedbilddatavid TV-sandningarAv
naturligaskal finns dessasignalerinte tillgangliga vid av-
lyssning.Dettainnebéaratt denTV somarvandsfor att vi-
sadenavlyssnadebilden mastematasmedratt synksigna-
ler. Det minstkompliceradesattetar att byggaenladamed
justerbaraoscillatorerfér denvertikalaoch denhorisontel-
la synken. Dessadr dock svaraatt stéllain eftersombada
mastejusterashelatiden.[12]

Eftersomresterav synkroniseringdatatinns medi den
lackandestralningengar det att utnyttja dettafor att ater
skapasynksignalernautomatiskt.De signalernadr dock



inte i enform som TV:n férvantarsig men genomatt fil-
treraut dessasignaleroch blandannattransformeralet si-
nusliknandeesultatetill fyrkantpulserblir de arvandbara.
| sin artikel utelamnadesan Eck medietetritningar pa ut-
rustningensombehdvsfor dettasamtkopplingensom be-
hovsfor att matasynksignalerndill TV:n. Dennainforma-
tion publiceradedock Williams i sin manualsenare[4, 13

Intressangr att olika kallor antyderatt detkanvaramaj-
ligt att atege bilden utan annanutrustningan en vanlig
svartvit TV-apparat[10, 4] Férutomdetantarjag att aven
synkroniseringsutrustningeombeskrivs ovankravs.Det-
ta skulle inneb&raen mycket billig 16sning som jag dock
gissarhar storabegransningarPagrund av begransadan-
tennforstarknindor apparaterilyttasvaldigt narabildskar
mensomskaavlyssnasDennadsningdugerantagligerfor
att paskoj ta entitt pavad grannenarvandersin datortill
men nagotspecielltallvarligt hot mot industrinemligheter
tror jaginte attdetar.

3.2 Budgetalternativ

Om man baraér bereddatt laggaut lite mer pengarpa
utrustningerverkardet varamajligt att astadlommamyc-
ket battreresultat.lan Murphy presenterar en rapporten
lista pAkomponentesomtillsammansutgérkompetentav-
lyssningsutrustningl0]. Allt finns att kdpa for privatper
soneri elektronikhandeln(i dettafall Radio Shack).Just
Murphyslista &r inte aktuelllangreeftersonvissaav kom-
ponenternaitgatt menjag tycker att den ar ett bra exem-
pel for att f& en uppfattning om vilken prisklassdet gal-
ler. Denutrustningsombehdvsférutomenlamplig skarm,
ar en TV-antenn,signalférstarkareRF-modulatoroch tu-
ner. Williams foreslartva prisklassempa komponenter(ej
inréknatsjahva TV:n). Budgetalternatiet kostar samman-
raknatungefar$200 (obsereraatt prisernaér fran 1997)
meddenbilligastetillgangligatunernoch $400medendy-
raretunersomblandannathar férdelenatt denkan drivas
med batterier Dettaalternat kan stallasin paalla signa-
leri VHF/UHF-bander(TV) samtdvenAM- ochFM-radio
vilket borderackafor att kunnaavlyssnade viktigastesig-
nalernafran bildskarmarDock papekade/an Eck att myc-
ket information finns utanfor de vanliga TV-banden[12].
Avenom dennautrustningkansle inte kan atege all infor-
mationar detett prisvartalternat for nagonsomolovligt
vill kommaat hemligheter Eftersomprisetar mycket lagt
ardettillgangligt for privatpersonesomvill prévapaavan-
ceratspionageoch for ett féretagsomskulle vilja komma
over konkurrenternagformationar dennakostnadknappt
markbar

3.3 Avanceratalternativ

VidarepresenteraMurphy ettalternatv fér densomhar
lite storreplanbok.l princip detendasomskiljer ar att tu-
nernbyttsmot ett merkompetentlternaty. Dettabestaray
en mottagaremed kapacitetatt ta emot frdn 100 kHz upp
till 30 MHz samten for frekvenserné80 MHz till 2 GHz.
BadadessanheteerbjuderenligtMurphy myckethdgsig-
nalkvalitet samtmgjlighet att stallain frekvensermedstor
noggrannhetDe &r dessutonméjliga att styrafran en PC
for storflexibilitet. Med dessaegenskapesammantagnar
jag overtygadatt det ar mojligt att utvinna alla informa-
tionsbarandesignalerfran en bildskarmaven pa storaav-
stand.Prisklasserir dock en helt annan barade tva tuner
enhetern&ostartillsammangdrygt $2000,vilk etgor att det
knappastrlockandeannatinfor féretag.Medtanke padet
potentiellavardetav informationersomgorstillganglig tror
jag dockknappasatt ensdensummaravskracler.

Till badaalternatien tillk ommer dessutomkostnaden
for konstruktionerav envan Eck-enhet Aven om kompo-
nenterngkansle inte pawerkartotalkostnaden nagonhogre
gradmastehansyntastill l6nekostnadeunderutvecklings-
arbetet For féretagkan dettainnebaraatt prisetfor utrust-
ningenmangdubblasm inte lampligaritningarredanfinns
tillgangliga. Vissaforetagkansle & andrasidanredanhar
vissutrustningsomkanarnvandador avlyssningvilk etskul-
le minskadenekonomiskatroskeln.

Somytterligareforbattringarfinnstill detdyrarealterna-
tivet tillv al for ndgrahundradollar som 6kar det tillgang-
liga frekvensomradetill mellan20 kHz och 2,7 GHz. For
att finna de platserdar mottagningerér bastoch pa savis
utnyttja avlyssningsutrustningemaximaltkan manarnvan-
daen RadioDirection Finder somenligt Murphy finns att
képafor ca$100.[10]

4 Automatiska férbattringar

van Eck ategav bilden enbartmedhjalp av principerna
for TV-mottagare Det var framgangsrikeexperimentmen
inga forsok att forbattrade mottagnasignalernafor att fa
battre bild gjordes.Fo6r datorerér strukturenav olika ty-
per av fonter och operatvsystemkanda,vilk et medfor att
man kan dra slutsatserom innehélletpé skarmengenom
attanalyserastralningen En undersoknind7] harvisat att
det ar mdjligt att med hjalp av mjukvara skapadigitala
bilder av den ursprungligaskarmbildengenomatt utnytt-
ja korrelations-och medelvardesteknée. Genomnoggran-
na forberedelsgrdd matningarpa skarmkabelrgenomfor
des bestamdesignalkaraktéristienfor olika uppldsningar
fargschemanfonter och teckenmonsterPa s satterholls
en databadtr analysav stralningenatt vetahur signaler
naandraseroendgainnehalletunderlattaigenkanningen
av tecken. Det visadesatt metodenfungeraréven pa sig-



naler med vissastdrningar Teckenigenk&nningewrar mer
framgangsriknardentestadepaett operatsystemsomar

betademedgrafikkorteti textlage,mendenfungeradante
lika val padatasomvisatsi grafiklage .Dettaberorpdatti

textlagear allateckenlika storaochfinnspabestamdalat-
serpaskarmenrimligen resulteradettai merkonsekenta
signalmdnste([7] Dettavisaratt principenararvandbarfor

attkannaigenteckenochalltsafa tillgangtill textenochin-

te barabilddata.Det skulle varamycket arvandbartfor att
automatisktkannaigen siffror eller speciellaord, eller for

attsparaavlyssnadiext palitet utrymme.

En annanmojlighet for mjukvarubaserad@&rbattringar
ar att arvandabildbehandlingstekniér for att fa en battre
bildategivning. Eftersomen bildskarmuppdaterasa ofta
ar detsallansominnehalletsomvisasandrasmellanpafol-
jandeskarmbilder Detta gor det méjligt att minskaeffek-
ternaav stérningargenomatt ta medelvardetv signalda-
tatfor fleraskarmbilder Skarmdatakommeralltsdatt vara
detsamma flera pa varandrafoljande skarmbildermedan
stérningslomponenternar okorreleradeMedelvardebor-
de darmedstarkaskarmlomponenteroch samtidigtmins-
ka stérningarnaDennametodharbevisatsvaraeffektiv om
man hartillgang till signaldataran mangaskarmuppdate-
ringari rad.Nackdelerér alltsdatt deninte fungerampadata
somandrasfor snabbtoch att man méasteha mojlighet att
lagraganskamycket data.[6]

En mer avanceradmetod ar flerkanalig adaptv filtre-
ring. Forenklatinnebardettaatt flera signaler(som antas
varakorreleradeoch innehallerokorreleratbrus)kombine-
rasmedettadaptvt filter. Filtretsegenskapeéndraderoen-
de pafelvardensomraknasut fran deingadendesignalerna.
Dennametodger inte lika bra resultatsom medelvéardes-
metodenovan men har en stor férdel i att behéa mycket
mindredata.[6]

Med dagenssnabbadatoreroch med specialutecklad
programwaraar det alltsdmaojligt att forbattrade uppfang-
ade signalernab&defor att hoja bildkvalitetet och for att
kannaigendettextinnehallsomvisas.Det germojligheratt
utnyttja svagaresignalersominnehallerstérningarochkan
utnyttjas till att automatisktlagra informationeni textfor-
mat.

5 Skydd mot avlyssning

Hittills harjaginte berérthur manskulle kunnaférsvara
sig motavlyssningav bilskarmar Vissaftrslagfinnsi litte-
raturenochdetfinnsenmangdféretagsomsaljerutrustning
somuppgesvarasaler mot densortsattacler sombeskrivs
i dennarapport.

| sinrapportskriver van Eck kort om nagralésningarfor
attminskariskenfor att nagonolovligen skakunnakomma
atinformationoch jag skaharredogoraor detre principer
hannéamner[12]

5.1 Minska stralningen

Ett ganskanaturligt satt att forsvaraavlyssning ar att
minskadenstralningsomutrustningergerifran sig. Genom
att designaskarmenmeddettai atanke kan mojligen vissa
forbattringargoras Bland annatféreslarvan Eck atttillv er
karenskasetill attinte arvédndakretsarsom jobbar med
hogrefrekvensan nodvandigtyvilk et skulle begransastral-
ningsintensitetendehogafrekvensernaEtt exempelpayt-
terligaredesigval for att minskastralningerér att hallale-
darei skarmersakortasommodjligt. Dessaatgardeminskar
stralningenfran styrkretsarna skarmenmengor inget for
attminskastralningerfran elektronstralem en CRT-skarm,
vilk et somredannamntsar denstorstakallan till utstralad
information.Jagtror dessutoratt detmestasomkan goras
padettaomraderedanar atgardai de flestakommersiella
skarmarpa grund av dagenshardakrav pa minskadstral-
ning.

Ett sattatti princip helt eliminerastralningerér att helt
inneslutaskarmeni en skold av metall. Dettaér dock inte
praktiskt mojligt eftersomdet kravs badeventilationsépp-
ningar samtanslutningafér natspanningch skarmkabel.
Dessutonmasteendel av skoldervaragenomskinligfor att
arvandarerskakunnase skadrmen Slutsatservan Eck drar
ar att demedelsomfinnsfor att minskastralningermedfor
att bildskarmerskulle kostamangdubbeltmeranenvanlig
skarm.

Jagtror attkostnaderior specialhardarairstérreanvad
somar rimligt for de flestaféretagmenalternatv finns for
devarsinformationvarderashdgt. van Eck uppskattadéill
exempelatt utrustningsom designatgor att skydda mili-
tar information kan kommaatt kostaupp till fyra ganger
samycket somicke-militar utrustning.Det finns skarmad
datorutrustning1] svalsomROS-sk/ddaderum[3, 5] att
kopa.

5.2 Inféra stoérningar

Vidare foreslarvan Eck denrakt motsattaatgardenatt
6ka den stralning som bildskarmenredan ger genomatt
infora storningay for att drankade vardefullasignalernai
stralningen Dettaar dock en [6sning som skulle forkastas
omedelbarpagrundav dekrav somfinnspadmaximalstral-
ning en skarmfar geifran sig, for att inte aventyraarvan-
darensélsaeller stéraannanutrustning.

Denendalésningensomenskan évervagasir att place-
rafleraterminaleri sammalokal for att f& dematt dranka
varandrasnformationoch géradet svarareatt fokuserapa
enskildaskarmar Dock har experimentvisat att inte heller
dettafungerar Aven om identisk utrustningarnvandskom-
mer varje enhetatt ha olika frekvenserdar stralningendo-
mineray blandannatpdgrundav toleransei komponenter
nasomarnvandsvid tillv erkningenDettagdrdetmdjligt att



finjusterautrustningenrtill enenskildbildsk&arm.
5.3 Kryptografisk visning

Grundentill att det &r mojligt att atege bilden fran en
bildskarmpaenTV ar attbadasystemerbyggeruppbilden
paliknandesatt.Ett sattatt forstérauppritningenpaenTV-
skarmskullealltsavaraattrita linjernasombildenbestarv
i enslumpvisordningistallet for uppifranoch ned somar
normalt.Enligt van Eck ar detbadeenkelt ochrelativt bil-
ligt att modifieraenskarmtill att betesig padetviset.Han
medgeratt detinte pd ndgotsattger ett fullgott skydd men
attdetskulledugai situationerdarlagresalerhetar accep-
tabeloch att modifieringenskulle varaférsvarbareftersom
kostnaderér salag.

Uppskattningenvan Eck gjorde &r att modifieringen
skulle kostaca $20 per bilskarm, vilket inte later sa far
ligt. Jagéar dock skeptisktill att detskulle varamgjligt att
modifieraskarmartill ett forsumbartpris idag da priserna
paskarmarar hart pressadeEftersomdettaskydd ar gans-
ka begransatoch latt sattsur spel med mer avanceradav-
lyssningsutrustningeller analysar det endastaktuellt for
hemawandningeller vanlig kontorsmiljé[12]. Justsadana
miljoer somantagligerinte behandlasarskiltkéansliginfor-
mationochdarférinte motiverarenmarkbarthdgrekostnad
for utrustning.

5.4 Specialbnter

Enriktigt intressanteknik fér att skyddasig motavlyss-
ning &r att anpassdilden pa skarmenfor att minskastral-
ningen.l en rapport noterarMarkus Kuhn och RossAn-
dersor[8] attdenmestainformationen stralningerfranen
bildskarmliggeri dehdgrefrekvensernal. derasexperiment
handladedet om de 6vre 30 procentenav spektrat,vilk et
forstasberor pa utrustningersom arvandsmendet verkar
inte varaen otypisk siffra. Dennaerfarenhetutnyttjade de
till att skapaen speciellfont, genomatt lagpassfiltrerail-
denav ett ord sdatt 30 % av frekvensinnehdlleférsvann.
Dettaresulterarforstasi att bilden blir valdigt oskarpnar
dendvre delenav Fouriertransformenagits bort, mennér
denéategespa bildskarmensynsingen skillnad. Det beror
pa begransningarmos skarmenoch begransadupplsning
hosdetmanskligadgat.

Text somtidigareenkelt &tegivits paenmonitormedlik-
nandeteknik som beskriits i dennarapportfoérsvannhelt
frdn monitorn nar den vanliga fonten byttes mot den l&g-
passfiltreradeariantenTrotsattingenmarkbarférsamring
av textkvalitetenhar inforts var det alltsd mojligt att dolja
informationerfér denavlyssnandgarten Denhértekniken
ar mycketbillig eftersomdetendaskravssmaférandring-
ar i denprogramarasomarvandsfor att behandlaexten
ellerkanslei operatisystemetgrafikrutiner Modernagra-

fikkort innehallerkraftfulla grafikprocessoreoch erbjuder
blandannatprogrammerbartilter sdeventuelltkandetvara
maojligt att stadlommadettaférsvar utanatt ensmodifiera
mjukvaransomarvands.

En variation pa dennateknik &r att inféra mycket sma
slumpvisaférandringar tecknensomritas upp paskarmen
vilk et skulle férsvaraautomatiskeckenigenkanning[8, 2]

6 Slutsatser

| tillgangligakallor finns madngaexempelpa experiment
dar bilden frén en bildskarm kunnat ateges pa en annan
skarmgenomatt fangauppdenstralningbildskarmerslap-
per ut. Manga ar utférdai avskarmadelaboratoriemiljo-
er dar annanstralninginte pawerkar forséken men forsok
haraven gjortsi vardagligamiljer. Det ar allts&fullt moj-
ligt att utnyttja dennaslagsavlyssningsteknikfor att kom-
ma 6ver information. Teoretisktéar det majligt att genom-
fora dettapa mycket storaavstdndgenomatt arvandasig
av kansligaantenneioch stor antennforstarkning. prakti-
kenfinns dock ofta stérningskallor narhetentill exempel
TV-utsandningarsomférsvararavlyssningenMed kanslig
utrustningoch mojligen medhjalp av de tekniker sombe-
skrivs i avsnitt 4 kommerdet &ndaatt varamaojligt att av-
lyssnabildskarmardockkansle pakortareavstand.

Utrustningersombehdvsirsomjagvisadei avsnitt 3 re-
lativt billig. Forenliten kostnadar detmdjligt att sattaihop
ett systemmedvanlig konsumentelektronikomantagligen
har stor kapacitetatt uppfangasignalerfran bildskarmar
Inte heller om avlyssnarerhar hogrekrav pa utrustningen
verkarkostnaderbli o6verkomligt hdg, &tminstoneir den
tillganglig for storreforetagsomvill f& eninblick i konkur
renternaverksamhetEkonomiskttycker jag alltsainte att
detverkarfinnasnagrastorahinderfoér dennaslagsavlyss-
ning, dock ar kravet pateknisktkunnandeelativt stort.

Forattkunnabyggaihop utrustningersomkravsochan-
passadenefterbehoseni enskildafall kréavsstorakunska-
per om elektronikoch signalteori.Vidare behévsinsikteri
funktionenhosbildskarmay TV-teknik och eventuelltbild-
behandlingJagtror attdetkravshogtutbildad,ochdarmed
dyr, personalffér att genomféraavlyssningav bildskarmar
Det handlaralltsdinte om mannenpa gatanmeden hand-
bok och lite tAlamodutanjag tror att det kravs kunskaper
fran utbildning pauniversitetsnid eller mots\arandealter
nativt praktiskaerfarenheterfran arbetemedtill exempel
EMC. Dettaflyttar upp nivan fér hur kanslig information
som skulle vararimlig att forsokaavlyssnapa detta satt,
dockinte sdmycket att dettainte skaansessaranagothot
alls.

De mojlighetertill skydd genomhardvarasombehand-
ladesi avsnitt 5 verkarinte kunnahdja sélerhetensarskilt
mycket i forhallandetill kostnaderfor atgardernaDet &r
forstasvart detfor forsvarsindustinambassadesch dylikt



meninte for de flestaféretag.Dock ar de anpassningaav
fontersombeskrirsi avsnitt 5.4 intressantabadeeftersom
arvandandetv anpassadtonterverkarkunnaforsvaraav-
lyssningenbetydligt utan att innebaranan forsamringfor
anvandarerocheftersomteknikeninte ar sarskiltkostsam.

Eftersomavlyssningenkraver storaresurservad géaller
tekniskutbildning ar faranfér att till exempelprivatperso-
nerellermindreféretagskulle avlyssnagganskditen. Dock
finnsingatekniskahinderfor enorganisatiormedstorttek-
nisktkunnandeellerresurseatthyrain kompetenpersonal.
Man bor alltsa vara val medwetenom riskernamed stral-
ningenfran bildskarmaiochintetro attall informationstan-
narinom byggnadensaggar
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