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1 Inledning

Denna rapport &ar skriven for kursen TDDCO3
Informationssikerhet vid Linkdpings Tekniska Hogskola.
Den behandlar de svagheter som undergraver sékerheten
i Wired Equivalent Privacy (WEP) protokollet som &r
valdigt populart i tradlésa 802.11 nétverk.

Vi har valt att dela upp rapporten i tva delar. En
teoridel, dér vi beskriver de svagheter i WEP-protokol et
somvi utnyttjar, samt en praktisk del dar vi utfor en attack
mot  vart testnatverk.  Attacken  kors  fran
linuxdistributionen Gentoo. Alla kommandon &r specifika
for den distributionen, men kan av en van anvandare latt
dverforas till ndgon annan linuxdistribution.

2 Teori

Hér ska vi beskriva att det & mdgjligt och hur man
schematiskt gar till vagafor att kndcka WEP-krypteringen.

2.1 Bakgrund

De trédlésa natverken, som bygger pa ndgon av 802.11
standarderna, borjar bli alt mer populdra. Skerheten i
dessa nétverk & dock minimal. Den sakerhetslésning som
togs fram i samband med standarden heter WEP. Denna
&, som vi skavisa hér, nastan helt vardelds.

Om man vdjer att inte anvdnda WEP & det vadigt
enkelt att avlyssna trafiken. Man behtver i stort sett bara
g4 inom rackvidd for accesspunkten med sin dator och
kora ett program som t.ex. Ethereal .

En dator associerar i standardkonfigurationen till den
accesspunkt som har starkast signalstyrka. Faran i detta &
att nagon kan sita upp en accesspunkt i nérheten ett
natverk och da kan felkonfigurerade datorer associera dit
istéllet. Eftersom trafiken dd g&r genom det andra natet
forloras all kontroll och &garen av den nya accesspunkten
har total kontroll 6ver de paket som skickas.
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WEP-kryptering anvander sig av en hemlig nyckel, k.
Denna nyckel anvands bade av accesspunkten och av de
mobila anvandarna. WEP anvander sig av ett stream-
cipher som kalas RC4 for att generera en lang
sumpmassig sekvens med hjdlp av k. For att bilda en
WEP-frame sammanfogas meddelandet, M, med dess
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checksumma, c(M), for att bilda M - ¢(M). Senare 18ggs
initierings vektorn, IV, pa den hemliga nyckeln, vilket
anvéands for att initiera RC4-algoritmen. Genom att addera
utsekvensen fran RC4 och meddelandet bitvis modulo 2
(XOR) erhdllstilldlut kryptogrammet enligt nedan:

C=(M-c(M)) (XOR) RCA( IV - k)

RC4 & uppbyggd av tva huvuddelar. KSA som stér for
key scheduling algorithm, beskrivsi algoritm 1.

KSA( K)
Initialization
For i =0 ... N-1
S[i] =i
j =0
Scranblig
For i =0...N

1
j=j+S[i]+K[i nod I]
Swap(S[i],S[j])

Algoritm 1 KSA algoritmen.

KSA anvénder sig antingen av en 64- dler 128-bitars-
nyckel och det & den som bygger upp RC4:ans
tillstdndsfalt, S. Tillstandsfaltet bestdr av en permutation
av dlatal mellan 0 och 255. Den andra bestandsdelen i
RC4 & PRGA, Pseudo Random Generation Algorithm.
Den anwvénder sg a S for at skapa en
pseudoslumpsekvens. Den fungerar enligt nedan:

PRGA( K)
Initializa
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j + S[i]

Swap(S[i],S[j]). )

Qutput z = S[Si] + 9[j]]
Algoritm 2 PRGA algoritmen.

2.3 Resolved-tillstand

Attacken fokuserar pa den forsta byten av sekvensen
eftersom man vet hur den okrypterade 802.11 headern ser
ut. Man har da information om meddelandet,
kryptogrammet och kan dar ur hérleda nyckeln.

Forsta byten skapas enligt PRGA: § 1] + § F1]]].
Forsta byten & siledes endast beroende av tillstdnden
91], §91]] och 1] + FF1]]]. Det gér att visa att det
finns en chans >5% att inget av de vérdena kommer att
genomgd nagon ytterligare SWAP-operation. Intraffar
detta kallas det ett resolved-tillstdnd. For att man ska
kunna saga ndgot om nyckeln i ett resolved-tillstdnd maste
man veta att det & en chans <95% att ndgon av dessa
varden kommer att anvandas in ndgon SWAP och att
resultatet da blir helt slumpmassigt.



2.4 Slutsatser vi kan dra

Vi tanker oss fallet da vi har en IV som & | ord lang.
Den har lagtstill i borjan av den hemliga nyckeln (K[0], K
[4],...K[I-1]). Vi ska forsoka fa ut information om ett visst
ord B ur nycklen K[B], genom att stka bland de I1V:n som
efter | steg uppfyller S[1] <1 och S[1] + S[S[1]] =1 +B.
Det & da sannolikt at vi befinner oss i ett resolved-
tillstand efter steg | + B och det mest sannolika utdata &r:

out=S.g1[ji+e]=S+ealji+e1] TK[B]+S+ e[l +B]]

Nu gér det |tt att berdkna K[B] nér varden pa ji.s, S+a
1 och out &r kandavilket dei dettafallet alltid ar.

K[B]=S+s[0ut]-j151-S: 511 +B]

S% [X] beskriver positionen inom permutationen S dar
man kan hittavardet X.

2.5 Attacken

Attacken gér ut pa att statistiskt analysera de paket som
man tror &r i resolved-tillstndet. Eftersom vi har en chans
som & >5% att vi kan dra slutsatser om nyckeln, och att
det i annat fall & helt dumpmassiga utfall, kan vi forstka
dra véra dutsatser p& samtliga paket. Genom att sedan
kontrollera vilka svar som & mest frekventa bland de
berdknade nycklarna erhdlls en trolig nyckel till RC4-
algoritmen. Den formella a goritmen ser ut som nedan:
Recover WVEPKey ()

Key[O...KeySize] = 0

for KeyByte = 0...KeySize

Counts[0...255] =0
foreach packet P
if P.IV {(KeyByte+3, OxFF, NN N 0x000..O0xFF}
Count s[ Si nul at eResol ved(P, Key)] += 1

Key[ KeyByte] = | ndexOf Maxi nunEl ement ( Count s)
return Key

Algoritm 3 Algoritmen for att ta fram WEP nyckeln.

3 Praktiskt

Malet med det praktiska experimentet & att fa fram
WEP-nyckeln. Detta genom att avlyssna trafiken pa det
tradl6sa nétverket.

3.1 Hardvara och mjukvara

Vi anvander oss av tva barbara datorer och en Netgear
MR314 router. PA en av de barbara datorerna har vi
installerat Gentoo Linux den har ett Netgear MA401
PCMCIA tradiést nétverkskort. Den andra barbara datorn
kér Microsoft Windows XP och det & kommunikationen
mellan windowsdatorn och routern som vi vill avlyssna
och ta fram WEP-nyckeln for. | rapporten ndmner vi
foljande mjukvara:

Mjukvara Version [URL

Gentoo Linux 14 rc4  www.gentoo.org
Microsoft Home WwWw.microsoft.com
Windows XP Edition

Airsnort 0.2.1b airsnort.shmoo.com

Linux-WLAN-ng 0.2.1_pre3 linux-wlan.org
HostAP 0.0.2 hostap.epitest.fi

Orinico drivrutiner 0.13b airsnort.shmoo.com/
orinocoinfo.html

Ethereal 0.9.12 www.etherea.com
Kismet 2.8.1-r1  www.kismetwireless.net
Tabell 1 Mjukvara som anvantsi projektet.
3.2 Installation

Vi forutsitter att bada operativsystemen &r Korrekt
installerade. For information gélande hur man installerar
Gentoo hénvisas till  http://www.gentoo.org/doc/en/
gentoo-x86-install. xmIF6r Windows hénvisas till den
medfdljande dokumentationen. Det & viktigt att
linuxkdrnan kompileras med stdd for PCMCIA, dessutom
att USE flaggan® pcmeia &r satt.

For Linux finns det tre olika drivrutiner till det trédltsa
nétverkskortet: HostAP, Linux-WLAN-ng samt Orinoco.
Olika resultat erhdlls med de olika drivrutinerna. Vi
rekommenderar enbart Orinoco-drivrutinen och darfor har
vi bara tagit med anvisningar for hur den installeras. Vi
kommer dock beskriva de problem vi stétt pa med de
andradrivrutinerna.

3.2.1 HostAP

Fordden med HostAP gentemot de tva andra
drivrutinerna & att den kan agera som accesspunkt for
natverket. Aven om det inte & nagot av intressen i detta
projekte, var det dennadrivrutinen vi testade forst.

Med denna drivrutin lyckades vi inte att sniffa nagra
paket. Vi hade problem vid kompileringen och bestdmde
oss for att provaen av de andra drivrutinerna.

3.2.2 Linux-WLAN-ng

Aven med denna drivrutin stétte vi p& problem. Den
laddades inte korrekt nér nétverkskortet sattes i. Efter att
ha genomsokt otaliga epost-listor fann vi att det var andra
som hade haft liknande problem med den senaste
versionen. Dafor installerade vi istdllet version
0.2.1 prel. Nu kunde vi for forsta gangen borja sniffa
paket. Vi mérkte dock snabbt att det bara var vart tionde
paket som sniffades och att det tog fruktansvart lang tid att
hitta intressanta paket. Dessvarre insdg vi sent att det var
drivrutinerna som var problemet, vi trodde forst att det var
en begrénsning i Airsnort programmet.

1 USE flaggor anvénds i Gentoo for att vdja vilka
funktioner som ska kompileras in vid installation av
paket.



3.2.3 Orinoco

PAa pappret sig denna drivrutin ut att vara den minst
kraftfulla av de tre. Trots detta visade det sig att denna var
den bast ldmpade for uppgiften och dérfér den vi
rekommenderar. Den maste patchas for att kunna
anvéndas for att sniffa. Det gors som beskrivet i kodstycke

cd or # cd /root/

tar -zxf orinoco-0.13b.tar.gz

patch -p0 < orinoco-0.13b-patched. diff
cd orinoco-0.13b

make

make install

HHEHEE P

Kod 1 Patchning och installation av Orinoco drivrutinen.

Nu & det bara att starta om PCMCIA-tjansten s den
nyadrivrutinen l&sesin.

# letc/init.d/ pcntia restart
Kod 2 Sarta om PCMCIA tjansterna.

Verifiera att installationen & korrekt genom att
kontrollera att kommandot dmesg ger utdata liknade den
nedan.

# dnesg

hermes.c: 4 Dec 2002 David G bson <hermes@i bson.

dropbear. i d. au>
orinoco.c 0.13b (David G bson <hermes@i bson.

dropbear.id. au> and ot hers)

orinoco_cs.c 0.13b (David G bson <hermes@i bson.
dropbear.id. au> and ot hers

ethl: Station identity 001f:0001: 0008: 000a

ethl: Looks like a Lucent/Agere firnware version
8.72

ethl: Ad-hoc deno npde supported

ethl: | EEE standard |BSS ad-hoc node supported
ethl: WEP supported, 104-bit key

ethl: MAC address 00:02: DE: AD: BE: EF

ethl: Station name "HERMES |"

ethl: ready

ethl: index 0x01l: Vcc 5.0, irqg 3, io 0x0100-0x013f
ethl: New link status: Connected (0001)

Kod 3 Utdata for att verifiera att installationen ar korrekt.

For att forsdkra sig om att det & den patchade
versionen av drivrutinen, och inte den som fdljer med
linuxkadrnan, som installerats kor foljande kommando och
kontrollera att det finns en rad som bérjar med ordet
monitor . Se kodstycke 4.

# iwpriv ethl
ethl Available private ioctl

moni t or (8BE8) : set 2 int & get O

Kod 4 Verifiering av patchning.

Om inte denna raden finns & det fel verson av
drivrutinen som laddas. Ta i safall bort ala hermes.o och
orinoco* under strukturen /lib/modules, installera darefter
om.

3.3 Paborja sniffningen

Nu ska kortet vara installerat s att det gér att sniffa
med det. For att att kunna lyssna av trafiken méaste kortet
séttas i Monitor Mode. Det klarar Airsnort av att gora.
Installera det genom att skriva nedanstdende.

# energe airsnort
Kod 5 Installation av Airsnort

Nér installationen & klar ska programmet startas och
ratt kanal och nétverks-interface véjas. Stéll &en in
orinoco_cs som drivrutin. Om det & oklart vilken kanal
trafiken gér pa ska sniffningen startas i Scan lage. Sa fort
kanalen & kand séls den in under Channel for att
effektivisera sniffningen s mycket som mgjligt.

Det har visa sig svart at fa sniffningen att starta
stundtals. Om Kismet installeras gar det att kringga det
problemet genom att kora nedanstdende kommandon.

# kismet_nmonitor -c 1
Usi ng /etc/kismet/kismet.conf sources...

Enabl ing nmonitor node for an orinoco card on ethl
channel 1

# ki smet _unnoni t or

Usi ng /etc/kismet/kisnet.conf sources...

D sabling nonitor node for an orinoco card on ethl
You will likely need to restart your PCMC A
services to reconfigure your card for the correct
channel and SSI D

# airsnort

Kod 6 Alternativ uppstart av Airsnort.

Konfigurationen av Kistmet tar vi inte upp h& utan
hanvisar till projektets hemsida, www.kismetwireless.net.

3.4 Resurser som Airsnort kréaver

Under tiden som Airsnort koérs ligger CPU
anvandningen pa ca 30%, om man skickar data, och pa ca
10% om man genererar trafik med en ping-flood. Detta pa
en PlI1 600MHz. Det & egentligen drivrutinerna for kortet
som behover den berdkningskraften for att analysera ala
de paket som ligger pa nétverket och inte Airsnort i sig.
Nar nétet & fullt belastat har det en genomstromning pa ca
500KB/s. Eftersom Airsnort sorterar alla inkommande
paket efter hur sannolika de &r att ge relevant information
om nyckeln sa g&r CPU anvandningen upp pa 100% allt
langre stunder alteftersom fler och fler intressanta paket
upptacks.

Airsnort processen kréver mellan 3MB och 4MB RAM
minne sa det gér att kora pa en forhallandevis billig dator.
(Eftersom det & et grafiskt program sd kréaver
fonstersystem och dylikt givetvis mer minne.)

Den stérsta resursen som programmet kréaver &r tid for
att samla ihop paketdata. Det tar i storleksordningen fem
till tio timmar beroende p& hur mycket tur man har, och da
&r nétet under maximal belastning hela tiden. Vi har mérkt
att det ofta gér snabbare att hitta intressanta paket i bérjan
av sniffningen.



3.5 Resultat

Det forstaforsoket att attackera nétverket misslyckades.
Efter att ha funnit 6075 intressanta paket, verfort mer én
40GB data, och skickat fler @ 45 miljoner paket totalt
avbrot vi attacken. Vi hade d& spenderat kring tre dagar
med att forsoka finna WEP-nyckeln.

Att vi inte lyckades tror vi beror pa att vi sniffade data
med olika drivrutiner, sniffade med flera sniffers paraldlt,
(Airsnort, Ethereal, Kismet) samt pa det faktum att datorn
hangde sig vid nagra tillfallen. Detta kan ha resulterat i
korrupterad data.

40-bitars-nyckeln knacktes pa 7.5 timmar da vi hela
tiden kopierade data till windowsdatorn. N&r nyckeln
knécktes hade vi undersokt 5 421 872 paket av 2 174 var
intressanta, dvs att de troligtvis var i resolved-tillstand.

128-hitars-nyckeln gick faktiskt snabbare da vi istéllet
for att skicka data anvande oss av en ping-flood for att pa
skynda paketuppsamlandet. Eftersom ping-pakten & sma
g& det manga paket pa lite bandbredd. Det tog sex
timmar att samla in 9 439 247 paket dé&r 3 587 var
intressanta.

Vi presenterar resultaten for de tva attackerna vi gjort.
Tidsdtgéng och antal paket & bara riktmarken, vilka kan
variera mycket fran attack till attack. For att se hur
attacken skalar, maste s manga attacker goras att ett
pdlitligt medelvarde kan raknas ut. Pga tidsbrist hade vi
dessvarre inte mojlighet att gora detta. Att varden frén
enskilda attacker & ointressanta ut skaningssynpunkt,
beror pa att antalet intressanta paket inte & jamt spridda
6ver mangden av mgjliga IV. Hur manga paket som gér &t
och hur lang tid det tar beror p& hur natverkskorten i det
ndtverket som attackeras genererar sina 1V samt hur
mycket trafik som finnsi nétverket.

Egentligen ska man inte galv framkalla ndgon trafik i
det trddésa ndtet. Detta & en passiv attack som ar helt
omgjlig att detektera eftersom ingen vet att trafiken
avlyssnas. Om man inte §élv genererar trafik kan det
dock ta vadigt lang tid att samla in intressanta paketet.
Frén Airsnorts hemsida:

To get an idea [about how long it will take],
assume that your business (it's not very big
yet) has four employees, all using the same
password. These employees surf the net
pretty continuously throughout the day
(they're not very good employees.) These
employees will generate about a million
packets a day. These employees will
generate approximately a hundred and
twenty interesting packets every day, so
after sixteen days, the network will amost
certainly be cracked.

3.6 Verifiera att attacken lyckats

For att verifiera att attacken verkligen har fungerat si
konfigurerade vi kortet pd linuxdatorn med den funna
WEP-nyckeln. D& anvands kommandot iwconfig.

# iwconfig ethl key 23ab53ef 692ba2f f 3deel0s2d6
Kod 7 Sélla in WEP nyckeln.
Nu fick vi ett IP-nummer av DHCP-servern och vi kan

komma ut pd internet via routern. Attacken har lyckats. |
loggfilen stér att Iasakodeni ruta 8.

Att den anduter och sen kopplar ifran for att sedan
anduta igen beror pa att iwconfig kommandot kordes dar
emellan. Den nya andutningen anvénder sig av

krypteringen.

[cardngr] socket 0: Netgear MAAO1RA Wreless
Adapt er

[cardngr] executing: 'nodprobe orinoco_cs'
[cardnmgr] executing: './network start ethl'

[kernel] ethl: New link status: Connected (0001)
[kernel] ethl: New link status: Disconnected

(0002)
[kernel] ethl: New link status: Connected (0001)
[cardmgr] + * Bringing ethl up... [ ok ]

Kod 8 Utdrag ur logfilen vid and utning med WEP.

4 Avdutning

Vi séger som de flesta andra som har synat WEP i
sdmmarna, ” Anvand WEP, men lita inte pa det”. Betrakta
ditt WEP-n& som helt 6ppet, anvand protokoll som SSH
och SSL och st upp Virtuella Privata Nétverk. Alla
accesspunkter ska vara utanfor brandvaggarna.

WEP visar i dlafall tydligt att du inte vill ha anvandare
som lyssnar av din trafik. Det ger ett juridiskt skydd ifall
du kommer pa ndgon som har ” stulit” din nyckel.
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