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Sammanfattning— Denna rapport diskuterar uppbyggnad och
sikerhet kring magnetkort och smarta kort. Den fysiska upp-
byggnaden av magnetkort dr standardiserad. Magnetremsan
bestar av tre spar som kan lagra olika miingd information.
Sparens anvindning och kodningen av data dr standardiserade.
I de flesta kort ligger informationen helt oppet, vilket medfor
att kiinslig information inte bor lagras pa korten. Kopiering
av magnetremsan dr mojlig med enkla medel och kan goras
pa nagra fa sekunder. Vi har tittat pa nagra olika vanligt
forekommande kort med hjélp av en kortldsare som klarar av att
ldsa spar tva pa magnetremsan. Smarta kort ir till utseendet lika
magnetkorten men ér istéllet for magnetremsa utrustade med en
mikroprocessor. Kortet ér programmerbart och kan anvéindas for
alla mojliga indamal dir man vill kunna berikna och lagra data
direkt pa kortet. Vad giller smarta kort sa har vi i forsta hand
studerat forhallandevis enkla tekniker for att knicka, emulera
och klona kort.

1. INLEDNING

I dagens informationssamhille forlitar vi oss alltmer pa de
kort vi har i planboken for identifikation och betalningar. Detta
gor oss ocksa sarbara om vi inte vet vilka begrdnsningar de
sma plastbitarna har. Hur stor insats krdvs egentligen for att
knidcka de sidkerhetsmekanismer som vi alla forlitar oss pa?

2. SYFTE

Vi kommer att ta reda pa hur magnetkort och smarta kort
fungerar och vilka mdjliga attacker som dr tankbara och som
praktiskt har utforts. Vi ska dven undersdka magnetkort och
den kodning som anvinds for dem, for att sjdlva undersoka
hur sérbara de dr.

3. METOD

Var metod dr att studera tidigare studier och avhandlingar
inom omradet samt att anvinda en magnetkortslidsare for att
fa ut information lagrad pa vanligt férekommande kort. Da
lasaren vi har tillgang till enbart klarar av att ldsa av spar
tva pa korten sa dr vi nagot begrinsade i vilka kort vi kan
undersoka.

4. MAGNETKORT
A. Uppbyggnad

Ett magnetkort bestar av ett vanligt plastkort i stor-
leken 85,6 mm ganger 54 mm. Den information som
lagras pa kortet sparas pa en magnetremsa. Remsan bestar
av ett ferromagnetiskt material med sma laddade partiklar.

Det ferromagnetiska materialet klarar av att behalla en
magnetisering, dven sedan det yttre magnetfilt som anvints
for att astadkomma denna har avldgsnats. De magnetiska
partiklar som finns i magnetremsan #r ungefir 5 nm langa.
Under tillverkningsprocessen far magnetremsan stelna under
inflytande av ett magnetfilt. Detta gor att partiklarna ligger
uppradade i samma riktning som magnetremsans langd.
Genom att ligga pa ett yttre magnetfilt kan man fa
partiklarna att byta polarisation, d v s nordpolen byter plats
med sydpolen pa magnetpartikeln, och tvirtom. Den styrka pa
det yttre magnetfilt som behovs for att dstadkomma detta miits
genom partiklarnas koercivitet. Magnetkort tillverkas i bade
lag- och hogkoercivitetsversioner. Magnetkort som har remsor
med lag koercivitet 16per hogre risk att oavsiktligt raderas om
de t ex ldggs pa en hogtalare eller pa nagot annat sétt utsitts
for ett externt magnetfilt. Hogkoercivitetskort dr svérare att
radera, men kriaver darfor speciell utrusning for skrivning. De
flesta bankkort och andra typer av kort som anvinds idag dr av
lagkoercivitetstypen. Bankkort brukar dock bytas ut efter nigra
ar, sa det spelar antagligen ingen roll i det fallet. Koercivitet
mits i enheten grsted (Oe), efter den danska fysikern Hans
Qrsted. Magnetkortsremsor brukar ha en koercivitet som ligger
mellan 300 och 4000 Oe. Ett kort pa 300 Oe har saledes lag
koercivitet, medan ett pa 4000 har hog koercivitet.

B. Kodning

Magnetkort kodas néstan alltid pa ett av tva sitt - antingen
med en kodningsmetod som heter F2F, eller en annan som
heter MFM. Alla standardiserade kort, siasom t ex bankkort,
anvinder F2F-kodning, medan MFM-kodning anvinds for kort
som inte dr standardiserade [1].

Vid F2F-kodning finns klockningsbitar kodade regelbundet.
En etta kodas som en magnetfiltsvixling mellan tva klockbitar.
En nolla kodas genom att ingen vixling intrdffar mellan tva
klockbitar. Ett spar inleds alltid med klockningsbitar som
ger kortldsaren mojlighet att synkronisera sig sjdlv mot data-
strommen. Kodad data inleds sedan med ett s k Start Sentinel-
tecken. End Sentinel-tecknet signalerar pa samma sitt slutet
pa datastrommen. Allra sist ligger en kontrollsumma kallad
LRC (Longitudinal Redundancy Character) samt ytterligare
klockningsbitar for att mojliggora att kortet kan dras at bada
héllen genom ldsaren.

C. Standarder

Uppbyggnaden av magnetkort beskrivs i ISO-standarderna
7810, 7811 och 7813. Magnetremsan delas upp i tre stycken



s k tracks, eller spar. Varje spar dr 3 millimeter brett.

Informationstitheten pa sparen mits i Bits Per Inch (BPI).
Spér ett och tre har densiteten 210 BPI, d v s ca 83 bitar
per cm. Spar tva har densiteten 75 BPI, motsvarande ca 30
bitar per cm. ISO 7810 beskriver de fysiska egenskaperna hos
korten sasom material, tjocklek och krav pa virmeresistans.
ISO 7811 beskriver hur prigling av bokstiaver ska goras,
samt de tre magnetsparen och koerciviteten hos magnetremsan.
Den sista standarden, ISO 7813, beror kort som anvinds for
finansiella transaktioner, sdsom t ex kreditkort.

1) Spar 1: Det forsta sparet pa magnetremsan kodas enligt
en standard som konstruerades av IATA (International Air
Transport Association). Varje tecken pa det hir sparet kodas
med den minst signifikanta biten forst (ldngst till hoger), och
bestar av sex bitar plus en paritetsbit for varje tecken. Pariteten
ar udda, sa varje tecken ska ha ett udda antal ettor om det
inte har blivit ett fel vid avldsningen [2]. Totalt kan 79 tecken
sparas pa spar ett.

2) Spdr 2: Spar tva pa magnetremsan kodas i ett format
som specificerats av American Bankers Association. Tecknen
pa detta spar kodas enligt standarden ANSI/ISO-BCD (Binary
Coded Decimal). Varje tecken kodas med fyra bitar plus
en udda paritetsbit - totalt kan alltsi 16 tecken kodas. De
forsta nio binidrkoderna anvénds for att representera siffrorna
noll till nio, medan de ovriga sex kodorden anvénds som
kontrolltecken. Kodningen pa det hir sparet gar till enligt
tabellen nedan. Totalt kan 40 tecken sparas pa sparet.

Kodning Virde | Funktion
0 0 0 0 1 0 (OH) | Data
1 0 0 0 O 1 (1H) |~
0O 1 0 0 O 2@2H) |~
1 1 0 0 1 3GH) |”
0O 0 1 0 O 4¢H) |~
1 01 0 1 50GH) |”
0 1 1 0 1 6 (6H) | ~
1 1 1 0 0| 7(H)|”
0O 0 0 1 O 8(H)|”
1 0 0 1 1 909H) |”
o 1 0 1 1 : (AH) | Kontrolltecken
1 1 0 1 O ; (BH) | Start Sentinel
0 0 1 1 1| < (CH) | Kontrolltecken
1 0 1 1 0| = (DH) | Filtmarkor
0 1 1 1 0| > (EH) | Kontrolltecken
1 1 1 1 1 ? (FH) | End Sentinel

3) Spdr 3: Spar tre kallas THRIFT, och kodas med samma
BCD-kodning som spar tva. Sparet har dock en hogre bitden-
sitet (210 BPI), vilket gor att man far plats med 107 tecken pa
det. Det som ér speciellt med det hidr sparet &r att det enligt
ISO-standarden #r det enda spar som kan aterskrivas efter att
kortet har programmerats for férsta gangen.

D. Sdkerhet

Den information som sparas pa kortet kan ldsas av alla
som har en magnetkortslidsare. For praktiska syften maste man
alltsd rikna med att vem som helst kan ldsa av informationen.

)
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Fig. 1. Spdrens placering pa kortet.

Om kinslig information ska sparas pa ett kort maste den ovil-
Ikorligen krypteras, och da pa ett sadant sitt att anvindarna av
kortet inte har tillgang till nyckeln. I fall dir man bara behover
verifiera information, t ex PIN-koder (Personal Identification
Number), sparar man med fordel informationen pa kortet efter
att den har genomgatt en hemlig envigsfunktion. Detta gor att
man kan verifiera t ex en PIN-kod utan risk for att ndgon
som ldser informationen pa magnetremsan kan aterskapa PIN-
koden.

E. Teoretiska attacker

1) Kopiering: Magnetremsan pa ett magnetkort gar pa ett
enkelt sitt att kopiera med billig utrustning. Att pa detta sitt
gora en kopia av ett kort kriver bara tillgang till det under de
fa sekunder det tar att dra det genom en kortldsare. Att forlita
sig enbart pa kortet for t ex identifiering eller passerkontroll
ar darfor en mycket dalig idé. Som minsta sidkerhetsatgérd bor
magnetkort kompletteras med en personlig kod el dyl.

2) Tryckta kortnummer: Om ett kortnummer finns tryckt
pa magnetkortet, och detta dven #r vad som anvinds for
identifikation eller passerkontroll sd kan man pa ett mycket
enkelt sitt kopiera kortet genom att notera det tryckta numret
och sedan anvinda en kortskrivare for att koda motsvarande
information pa ritt spar. For att undvika detta bér man inte
trycka kortnumret pa kortet, alternativt bara trycka en del av
det.

3) Denial of Service: Eftersom magnetkorten kan raderas
genom paverkan av ett yttre magnetfilt kan man gora ko-
rt obrukbara genom att introducera ett starkt magnetfalt i
nirheten av dem. Visserligen har forfattarna aldrig hort talas
om att nagot liknande skett, men det dr #anda vért att ndimna
eftersom det gar att gora pa ett omérkbart sitt och dessutom pa
avstand, i viss man. Ett vanligt exempel pa situationer dir av-
magnetisering kan ske &r vid kassor dér avlarmningsutrustning
med starka magnetfilt anvinds.

F. Praktiska undersokningar och attacker

1) Bankkort: Spar ett pa ett bankkort/kreditkort anvinds for
att spara kontoinnehavarens namn, landskod, kortets giltighets-
tid, samt nagot som kallas “discretionary information” (6vrig
information) [3], vilket innebir att kortutfirdaren kan spara
den information han finner lamplig har.



Spar tva, som ju har specificerats av American Bankers
Association, innehaller samma information pa alla bankkort
vérlden Over. Pa sparet sparas kontonummer, och PIN-koden
efter att den har gatt igenom en envigsfunktion, samt andra
data efter utfirdande banks godtycke.

Det aterskrivningsbara spar tre anvinds inte alls pa
amerikanska bankkort.

Pa svenska bankkort finns ytterligere ett spar, “spar noll”,
som anvinds for att 0ka kortens sikerhet. [4] Detta spar,
som dr kodat med en icke-standardiserad kodningsmetod,
innehaller ett serienummer som skrivits dit av korttillverkaren.
Nir kortet anvénds i en bankomat ldser denna av serienumret
och forsoker sedan radera spar noll. Om radering misslyckas
indikerar detta att kortet ej dr kopierat.

En attack som bevisligen har férekommit dr den som
kallas “skimming”. Attacken utférs sd att man med hjilp
av en kortldsare tar en kopia av bankkortets magnetremsa.
Informationen fran magnetremsan kopieras over till ett blankt
kort, och kan sedan anvindas for att olovligt ta ut pengar fran
nagon annans konto med hjilp av en bankomat. Detta kriver
naturligtvis att man #ven har tillgang till kortinnehavarens
PIN-kod, men oseridsa servitdrer pa restauranger kan #ven
silja enbart kortkopian till element inom den organiserade
brottsligheten som sedan anvédnder informationen for att
massproducera plagierade bankkort [5]. Bara i Storbritannien
uppgick forlusten p g a skimming till 2 miljarder kronor ar
2002 [6]. Det dr mycket svart att forebygga den hér sortens
attack eftersom en liten kortldsare som doljs bakom disken
ar allt som krdvs for att utfora den. Kunden maérker oftast
inget forrdn i slutet av manaden ndr han far kontobeskedet
fran banken, och de brottslingar som anvinder de forfalskade
korten slinger dem oftast efter ett par dagar, efter att ha
kopt varor for stora summor med dem. I Sverige krévs alltid
antingen legitimation eller PIN-kod nidr man handlar med
ett kort, men i andra ldnder didr man bara behOver kortet
for att handla &dr problemet mer utbrett. Visserligen verifieras
namnteckningen pa kortet i sddana linder, men man kan anta
att den extra sikerheten inte &dr speciellt stor p g a bristande
nit hos kassapersonal.

2) Kopieringskort: Vi har inte lyckats ldsa av nagot
kopieringskort. Antagligen lagras tillgodobeloppet pa spar tre
for att det ska kunna dndras genom aterskrivning.

3) Busskort: Vi hade som mal att undersoka de buss-
kort som Ostgotatrafiken anvinder for kollektivtrafiken i
Ostergotland. Den lisare vi har fatt 1ana klarar bara av att
ldsa spar tva, och vi har inte lyckats fa ut ndgon information
fran det sparet ndr vi provat nagra olika busskort. Vi sluter
oss alltsd till att en del av busskortets data lagras pa spar
tre, vilket verkar logiskt eftersom det dr det enda spar som
ar aterskrivningsbart. Vi gissar att det belopp med vilket
busskorten har laddats ligger lagrat pa spar tre, och savida det
inte dr krypterat skulle man pa ett enkelt sitt kunna tillverka
egna busskort. Forsvaret mot detta skulle kunna vara att
kryptera informationen pa kortet, vilket dock inte dr en optimal
16sning. Om kryptonyckeln licker ut kan vem som helst sedan
tillverka egna busskort (algoritmen forutsitts kdnd). Bittre &r
i sa fall kryptering i kombination med en central dator som
kontrollerar att det inte finns tva kort med samma serienummer

i omlopp. Om denna situation skulle upptrdda kan sadana kort
da spirras ur systemet.

5. SMARTA KORT
A. Uppbyggnad

Smarta kort &r till storlek och utseende lika vanliga magnet-
kort men har en speciell egenskap; en egen processor med
tillhdrande minne och serieport.

Det finns dven passiva kort som saknar processorkraft. De
har bara ett minne och nagon sorts logik for att adressera
minnet samt sidkerhetslogik for att kontrollera ldsning och
skrivning till kortet. Forbetalda telefonkort dr typiskt av den
hér modellen.

For att ett smart kort ska vara anvédndbart i sammanhang
dir asymmetriska kryptografiska algoritmer (exempelvis RSA)
anvinds utrustar man &dven kortet med en hjilpprocessor
avsedd att rikna med stora heltal och exponenter.

B. Standarder

Standarden for smarta kort dr ISO7816 som bygger pa
ISO7810 ID-1 (det vanliga kreditkortsformatet). Standarden
innehaller tre dokument.

o ISO7816-1 Kortets fysiska egenskaper

o ISO7816-2 Kortets dimensioner och placering av

kontakter

« ISO7816-3 Elektriska signaler och protokoll
Man har noga definierat hur ultraviolett ljus, rontgen, magnet-
falt m m far paverka kortet och vilka doser det ska klara.
Processorn kan klockas med extern klocka och &r specificerad
for att koras i mellan 1 och 5 MHz [8].

C. Kryptografiska egenskaper

Den stora fordelen med smarta kort jamfort med exempelvis
magnetkort dr att processorn kan innehalla din privata nyckel
som du kan signera och dekryptera med utan att nagra
hemligheter behover limna kortet. Nyckeln dr skyddad med
PIN-kod for att enbart innehav av kort inte ska ricka for att
anvinda nagons privata nyckel. I dessa sammanhang anvénder
man kort med ovan beskrivna hjilpprocessor. Korten klarar
av 512, 768 eller 1024 bitars nyckelstorlekar. Ett smart kort
med hjélpprocessor har kapacitet att utfora en signering med
en 1024-bitars nyckel pa under en sekund.

D. Scikerhet

For att skydda kortet mot angrepp sd har det inbyggda
forsvarsmekanismer i hardvara.

o For att forhindra kloning sa finns ofta ett unikt serienum-

mer inbrédnt i minnet.

o Korten #r designade att nollstilla sig till starttillstandet
vid dndringar i matningsspinning, temperatur eller klock-
frekvens.

e En sikring som brinns av hindrar att kod kan ldggas in
i kortets EEPROM.

Skyddsmekanismerna maste balansera pa den tunna skilje-
linjen mellan sdkerhet och anvidndbarhet. G6r man kortet for
kénsligt for fluktuationer i klockfrekvensen sa dr det inte sikert
att man kan fa det att fungera i alla kortldsare.



E. Attacker

1) Chip-invaderande attacker: Attacker mot smarta kort
finns i flera varianter. Man kan ge sig pa sjdlva chippet och
forsoka frildgga det med hjélp av salpetersyra och studera det
under kraftig forstoring.

Attacker har sedan gatt ut pa att modellera de olika lagren i
chippet genom att anvianda tekniker fran CMOS VLSI-design
och mikrokontrollarkitetkurer. Med modellerna kan man sedan
rekonstruera och identifiera de olika delarna pa chippet for att
lattare kunna disassemblera den extraherade maskinkoden.

Korttillverkarna har inte lagt ner sérskilt mycket moda for
att forhindra dessa attacker som trots allt krdver en ganska
stor insats och dyr utrustning. Man har gjort forsok till
att gora bussledningarna pa chippet nagot ostandardiserade
for att forhindra att standardmallar appliceras. Varje forsok
till att anvinda icke-standardiserade ASIC' hojer layout-
komplexiteten och bara tillverkare av de dyrare kryptokorten
har ansett att detta ar virt besviret [9].

Det har ocksa gjorts lyckade forsok med att sdtta mikro-
prober pa bussledningar och lidsa av data som kommer [8].

Ross Andersson och Sergei Skorobogatov fran Cambridge
University beskriver i ett dokument hur de med en fotoblixt
och en laserpekare lyckades &ndra pa individuella bitar i en
mikroprocessor i ett smart kort [10]. Skyddet mot den hir
typen av attacker som de presenterade i samma dokument
var att lagga till en extra ledningsbana och koda informatio-
nen som hog-lag och ldg-hég pa de olika banorna. Proces-
sorn detekterar om nagon &r inne och forsoker mixtra med
signalerna och nollstiller processorn om hdg-hog eller lag-lag
skulle upptrdda pa ledningsbanorna.

2) Icke chip-invaderande attacker: Genom att dndra pa
klocksignalen under korta tidsintervall och pa precis ritt stille
sd& kan man fa programflodet att “hoppa over” kod s att
processorn skickar ut data som inte var tinkt att limna kortet
pa sin serieport.

Ett annat tillvigagangssitt for att attackera ett kort dr att
undersdka hur mycket strom det drar nir det genomfor vissa
operationer och fa information om vad processorn haller pa
med [11] [12]. Denna information kan exempelvis minska
sokrymden betydligt om man bestamt sig for genomfora en
uttdommande sokning.

3) Falsk lisare: Varje gang du stoppar in ditt smarta kort i
en ldsare som nagon annan har kontroll 6ver sd maste du lita
pa den ldsaren. Mojligheten finns att ndgon har fifflat och gjort
sa att nagot annat sker i bakgrunden trots att det ser ut som
om allt gar ritt till. Detta dr en mgjlig attack mot exempelvis
Cash-kort, ddr automaten séger att den drar ett visst belopp
men i verkligheten kan dra ett annat belopp.

4) Tejpattacken: Tidiga varianter av smarta kort hade en
kontakt for att ge strom till att driva processorn och en kontakt
for programmeringsstrommen. Programmeringen kridver en
hogre spanning vilket var orsaken till att man 16ste det sa. Det-
ta dndrades dock snabbt efter upptickten att man kunde klistra
en bit tejp Over kontakten for programmeringsspidnningen.
Tejpbiten hindrade kortldsaren fran att skriva till kortet. Denna

! Application Specific Integrated Circuit, standard-byggblock for att bygga
integrerade kretsar

enkla attack genomfordes pa betal-TV-kort som kom laddade
med alla kanaler och programmerades av mottagarenheten till
att inte ta in de kanaler man inte hade betalat for. Aven
telefonkort gick det att sitta en bit tejp pa for att inga
markeringar skulle tas fran kortet di man ringde. Korten
dndrades till att bara ta in spidnning pa en kontakt och internt
pa chippet byggde man upp ett switchat nét av kapacitanser
och dioder som hdjde spanningen for att klara branningen.

5) Emulering av smarta kort: Det hér &dr ingen attack mot
sjdlva kortet utan ett sitt att lura en kortldsare till att tro att
det dr ett riktigt smart kort den lidser fran. Detta har varit
det absolut vanligaste sittet att fa tillgang till betalkanaler via
parabol och kabelnitet utan att betala.

Det finns huvudsakligen tva sitt att emulera ett smart kort
pa; med ett kort med passiv elektronik kopplad till serieporten
pa en PC eller ett kort med en mikroprocessor och ibland extra
EEPROM tillkopplat.

Griénssnittet for att koppla ett ISO7816-kort till datorn heter
“season” [7]. Datorn kor ett program som kommunicerar med
avkodarboxen via detta grinssnitt. I programmet skriver man
in nycklar for de olika kanalerna.

Fig. 2. Exempel pa smart kort som kopplas till dator.

De som inte vill ha en dator pa for att avkoda kanalerna
kan skaffa sig ett kort med inbyggd mikroprocessor. Vanligast
ar att det sitter en av Microchips 16F84, ibland med ett
extra EEPROM for att lagra fler nycklar dn vad som ryms i
processorns interna minne.

Det senaste dr att man skaffar ett sa kallat wafer-kort som &r
ett programmerbart smart kort. Processorn dr av samma modell
som innan men mycket mindre och fér plats i kortldsaren.

Betal-TV-bolagen har numera uppméirksammat problemet
och byter koderna mycket oftare &@n tidigare for att “trotta”
ut de som inte betalar for sig.



Fig. 3. Programmerbart waferkort med processorn PIC16F84 och 24L.C16
EEPROM.

En 16sning pa detta problemet har varit att skaffa kort
med en sa kallad management-nyckel. Dessa kort har alltid
varit forprogrammerade med kod och nycklar for att inte
information om vilken nyckel man knéckt ska ldcka till betal-
TV-bolagen s att de kan sluta anvinda den. Dessa kort kan
fanga upp nya nycklar som skickas ut, dekryptera dem med
managementnyckeln och anvidnda dem utan att anvidndaren
behover gora ndgra manuella handgrepp.

Nir bolagen vil uppticker vilken nyckel som har blivit
knidckt sd byter de till en annan. Varje kort innehéller bara
en delmingd av de nycklar som finns for att inte en angripare
ska kunna fa tag pa all information genom att bara ha tillgdng
till ett kort. Man ordnar nycklarna i en matris dér varje kort
bara far en vil vald delméngd av alla nycklar. Varje nyckel som
crackarna far tag i svartlistas och bara de kort som enbart har
nycklar som man vet har liackt ut byts ut, vilket dr mycket
farre kort @n vad det skulle ha varit om man inte 16st det pa
det har sittet [13].

Erfarenheter fran betal-TV-pirater visar att alla forsok
att gomma hemligheter pad chip som limnar foretagens
kontroll kommer att reverse-engineeras inom nagra veckor
om piraterna ser mojligheter att tjina stora summor pengar
pa det.

6) GSM-kloning: Genom att utnyttja en svaghet i autentis-
eringsalgoritmen som anvinds i SIM-kort for mobiltelefoner
sa kan man med enkla medel klona ett SIM-kort och ringa
samtal som debiteras dgaren av originalkortet.

Varje smart kort som sitter i en GSM-telefon idag &r unikt,
det innehaller en nyckel som dr kopplat till ett abonnemang
hos en teleoperator. Tillsammans med den nyckeln finns en
autentiseringsalgoritm, COMP128. For att en telefon ska kun-
na koppla upp sig mot en basstation sa skickas en utmaning
fran basstationen dir svaret fran telefonen bara kan vara
korrekt om den har tillgéng till rétt nyckel. Algoritmen utveck-
lades utan publik granskning vilket kan ha varit en bidragande
orsak till att man inte upptickte en svaghet i diffusionen.
Genom att stilla 150.000 fragor till kortet och analysera svaren
sd kan man med lite datorkraft fa ut hela nyckeln. Attacken
tar runt 8 timmar med en helt vanlig kortdsare som klarar av
att stdlla 6.25 fragor i sekunden. Attacken fungerar bara om
man har fysisk tillgang till det SIM-kort som ska klonas sd det
ska betonas att systemet inte dr helt vidoppet. GSM-industrin
har numera forsokt att komma till ritta med problemen genom

att slippa COMP128-2, men att byta ut nagot som finns hos
100 miljoner kunder kommer att ta sin tid. I niista generations
mobiltelefonsystem har man lért sig av ldxan att “security by
obscurity” inte fungerar och latit den nya algoritmen 3GPP
granskas av forskare [14]. Erfarenheter fran utvecklandet av
bl a kryptoalgoritmer visar att 6ppen granskning leder till att
manga svagheter kan upptickas redan pa ett tidigt stadium och
pinsamma misstag kan undvikas i storre utstrackning.

For att utfora attacken behovs forutom kortldsare och
programvara (som finns att ladda ner fran Internet) ett season-
granssnitt som anvénds for att koda av betal-TV-kanaler — total
kostnad ett par hundra kronor.

6. RESULTAT OCH DISKUSSION

Av vart arbete har vi kommit fram till att enbart magnetkort
for identifiering, passerkontroll och dylikt inte &r tillrickligt.
System som har terminaler som stér i forbindelse med en cen-
tral dator ger i de flesta kommersiella tillimpningar tillricklig
sdkerhet i kombination med t ex en personlig kod. System som
bygger pa den felaktiga uppfattningen att det skulle vara svart
att lasa av magnetremsan och skriva tillbaka informationen till
den ir osikra.

Smarta kort har forsokt att 16sa problemet med att infor-
mationen ligger dppen. Processorn hindrar i viss utstridckning
forsok att ldsa skyddad information. Detta mojliggor att korten
dven kan anvéindas for signering och dekryptering utan att
kortets privata nyckel lamnar kortet.

7. SLUTSATSER

Alla forsok till sdkra kort kommer att attackeras och sa
smaningom att knéckas. System som utvecklas bakom stingda
dorrar tenderar att ha fler brister och sikerhetsluckor 4n system
dér publik granskning ingér i utvecklingsprocessen.

Precis som det #r svart for gemene man att forfalska
sedlar pa grund av de stora resurser som krdvs, dr smarta
kort och svenska bankkort svara att kopiera. Detta gor det
troligt att dessa system inte kommer att attackeras genom att
stora resurser satsas pa att tilverka kopieringsmaskiner o dyl.
Istdllet dr en attack mot kortens anvidndningsomrade troligare
genom emulering av korten (for smarta kort) eller stold av
kortnummer och inkdp 6ver nitet (for bankkort). Var slutsats
dr att man foretridesvis maste skydda mot attacker dir dessa
dar troligast genom att de kridver minst resurser.

En kedja &r inte starkare &n sin svagaste ldnk.
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