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Sammanfattning

Denna rapport behandlar fingerprinting frimst inom det
digitala omradet. Vad fingerprinting dr, vad det kan
anvindas till och hur det gagnar distributérer,
upphovsmdn och konsumenter dr fragor som diskuteras.
Fingerprinting dr, enligt oss, ldmpligt att anvinda ndr
det giller smd upplagor av dyrbara objekt.

1 Inledning

Dagens digitala objekt gor det enkelt att masskopiera
kopieringsskyddade objekt och sdlja dessa vidare. Exakta
kopior som inte skiljer sig i kvalitet fran originalen sprids
och upphovsmannen kan forlora stora pengar pd detta. En
metod for att spara olagliga kopior till personen som
skapat dessa ér fingerprinting.

1.1 Syfte

Syftet med denna rapport dr att undersoka hur och néir
fingerprinting dr anvandbart inom datasammanhang. Det
ar dven att undersoka vilka juridiska och etiska aspekter
som kan komma upp i samband med fingerprinting.

1.2 Fragestillning

Hur fungerar fingerprinting?

Vad kan fingerprinting anvéndas till?

Vilka juridiska och etiska aspekter uppkommer for
anvéndare och distributdrer?

1.3 Metod

Denna rapport ar en litteraturstudie. Vi har sokt efter
material pa biblioteket och Internet samt fatt litteratur-
hénvisningar av var handledare.

1.4  Uppligg

I kapitel ett beskrivs syfte, metod och fragestéllning.
Kapitel tva ger en bakgrund till fingerprinting och hur det
fungerar. Kapitel tre beskriver de anvidndningsomraden
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som fingerprinting har i verkligheten. De etiska och
juridiska aspekterna for anvdndare och producent
diskuteras 1 kapitel fyra och fem. Avslutningsvis
diskuterar vi och drar slutsatser i kapitel sex.

1.5 Terminologi

I rapporten anvdnds de engelska orden fingerprinting,
copyright, collusion-secure fingerprinting, traitor tracing,
frameproof och totally c-secure. Anledningen till detta &r
att vi inte har hittat nagra bra svenska ord att anvidnda
istdllet.

2 Bakgrund

2.1 Vad innebir fingerprinting

Det finns flera sitt att beskriva fingerprinting och forklara
vad det dr. Nedan f6ljer nagra olika beskrivningar.

Fingeravtryck dr de utmirkande drag hos ett objekt
som gor att det kan skiljas frén andra, liknande objekt.
Med fingerprinting menas processen att ldgga till
fingeravtryck till objekt och registrera detta, eller att
identifiera och registrera fingeravtryck som redan tillhor
objektet. [1]

Fingerprinting &r en gammal kryptografisk teknik.
Redan for manga hundra &r sedan skyddades logaritm-
tabeller genom att introducera sma fel bland de
insignifikanta siffrorna (t.ex. tionde decimalen) hos log x
for nagra slumpmissiga x. For varje kopia av tabellen
valdes olika x att dndra mellan. Om négon é&gare till en
tabell sélde olagliga kopior gick det att spara denne med
hjalp av de sma felen. [2]

Fingeravtryck dr som gémda serienummer som tillater
den rdttmétige dgaren att identifiera vilken kund som har
brutit sitt licensavtal genom att ge tredje part tillgang till
kopian. [3]

Sammanfattningsvis kan det ségas att fingerprinting ar
en metod for att mérka varje kopia av ett objekt unikt, for
att senare kunna spara eventuella illegala kopior till dess
ursprung. Det dr denna definition som vi kommer anvénda
o0ss av i rapporten, dir inte annat nimns.
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2.2 Problem i samband med fingerprinting

Nér fingerprinting anvdands for digital data maste
samarbetsproblemet 19sas. Detta problem uppkommer nir
flera anvéndare jamfor sina kopior och ser var de skiljer
sig at. Pa detta sitt fis positionerna for de gémda mérkena
fram och det gér att ta bort eller &ndra dem till ett objekt
som inte gar att spara tillbaka till dessa anvindare. [2] Det
ar dven viktigt att tinka pa att ldgga mérkningen i datan
som formar produkten och inte pa ndgot annat stille i
datan, eftersom det annars dr ldtt att ta bort mérkningen
vid kopiering. [4]

Det finns tva stora problem med fingerprinting:
inbdddnings- och kodningsproblemet. Inbaddnings-
problemet handlar om hur méirkningen av data ska ga till.
For detta behovs djup forstaelse for vilken slags data som
fingeravtryckssystemet ska anvdndas pa. Vilken typ av,
och hur mycket data som ska dndras &r ett mycket svart
problem.  Kodningsproblemet  handlar om  hur
fingeravtrycken — i sin abstrakta representation — ska
véljas sd att systemet blir robust mot olika sorters
attacker. [4]

2.3 Vilka olika tekniker finns?

For att kunna diskutera de olika teknikerna som anvénds
inom fingerprinting bdr forst de aktdrer som finns
definieras. Distributéren dger de fingeravtrycksmairkta
objekten och har ritt att dndra i fingeravtryckskoden och
dela ut mirkta objekt. Anvindaren dr den individ som
genom licenskdp eller liknande fatt tillgdng till en eller
flera mérkta objekt. Manga génger kidnner anvindaren till
att den har ett objekt som dr mérkt med fingeravtryck.

Opponenten, som av manga kallas for pirat, &r en
individ eller samling individer som forsoker fa tag i objekt
fran anvéndaren eller anvinda objekten péd ett otillatet
sdtt. Alltsa kan opponenten vara en anvindare eller ndgon
som har fétt tag i en anvéndares kopia.

Distributdrens mal &r att hitta opponenterna genom att
undersoka en kopia av ett objekt som har anvénts pé ett
otillatet sdtt, exempelvis genom illegal kopiering.
Opponentens mal dr ddremot att forsoka forhindra andra
att identifiera den ursprungliga anvindaren av ett objekt,
exempelvis genom att dndra fingeravtrycket.

Varje kopia maste mérkas pa ett unikt sitt som inte &r
synligt for anvindaren och méirkningen maste vara svar att
ta bort. Mirkningen maste dven fungera si att om ett
objekt kopieras maste dven mirkningen kopieras, vilket
innebdr att mirkningen maste finnas i datan som utgdr
sjilva objektet. For att fi ett sd lyckat system med
fingerprinting som mdjligt bor man dels ha en teknik for
hur man ska g4 tillviga for att vilja vilka méarken som ska
finnas och dels ha en teknik for att vélja en

fingeravtryckskod som uppfyller de krav som é&r aktuella.

[1]

2.3.1 Val av mirken i koden

Ett mérke viljs genom att sma delar av datan byts ut
mot andra med samma funktion. For varje mérke finns det
flera alternativa smé delar av data att vdlja mellan och
varje alternativ bendmns med en heltalssiffra. Exempelvis
kan vissa ord i en text bytas ut mot ord som ger texten en
likartad betydelse. Varje mérkt kopia motsvarar en
heltalsvektor som beskriver vilket alternativ som valts pa
varje mirke. Maingden av dessa vektorer ar sjdlva
fingeravtryckskoden.

Det dr svart att hitta 1dmpliga stéllen i datan dar man
kan gora forandringar. Det kriver en djup forstaelse av
den data som ska mérkas. Nér det handlar om texter ar det
upp till forfattaren att avgora vilka férdndringar som kan
gOras utan att textens betydelse fordndras ndmnvért. For
att systemet ska fungera maste mirkena och de olika
véardena de kan anta hallas hemliga. Darfor maste det vara
omdjligt att dela in dessa virden eller data i
ekvivalensklasser, annars skulle opponenten enkelt kunna
byta ut virdena exempelvis mot den forsta synonymen i
ett synonymlexikon, ndgot som skulle omdjliggra
sparningen av opponenten. Alltsd maste de alternativa
vérdena for varje mérke vara ”ganska synonyma” sa det &r
svart for en opponent att lyckas gora en kopia som &r
tillrackligt lik originalet men &nda inte kan avslgja
opponentens identitet. [4]

2.3.2  Olika metoder av fingerprinting

Vid valet av metod for fingerprinting dr det manga
aspekter som maste beaktas. Det dr Onskvart att
fingeravtryckskoden kan std emot ménga samarbetande
opponenter, sa att exempelvis dessa inte kan gora kopior
som inte gar att spara till dem sjélva eller lyckas sétta dit
oskyldiga anvandare genom att gora kopior med samma
fingeravtryck som den oskyldiga anvindaren. Dessa
onskvirda egenskaper kallas for sparbarhetsegenskaper
och de ar fyra till antalet: frameproof, secure frameproof,
identifyable parent property och traceability. Frameproof
innebér att flera samarbetande opponenter inte kan sitta
dit en oskyldig anvédndare, secure frameproof adr som
frameproof, men med ytterligare ndgra kombinatioriska
egenskaper. Identifyable parent property innebdr att det
givet ett illegalt kodord gér att hitta minst en opponent
och traceability innebar samma sak med tilldgget att det
finns en effektiv sparningsalgoritm for detta.

Det finns flera olika metoder av fingerprinting att
anvinda sig av och nedan Dbeskrivs statistisk
fingerprinting, collusion-secure fingerprinting,
asymmetrisk fingerprinting, traitor tracing och anonym
fingerprinting. Vi har wvalt att beskriva vilka olika



funktioner och egenskaper de olika metoderna har snarare
an hur varje metod rent matematiskt dr uppbyggd.

Statistisk fingerprinting innebér att det finns ett antal
bestdimda virden och varje anvindare blir tilldelad, for
varje vérde, ett nummer som ligger inom ett visst intervall
fran detta varde. Naturligtvis skiljer sig numren &t for
varje anviandare. Nér distributoren hittar en illegal kopia
kan han berékna en sannolikhet for att en viss anvédndare
ar Kéllan till den illegala kopian. Om kopian inte ar
fordndrad kan anvéindaren av kopian direkt identifieras,
forutsatt att antalet virden ér tillrdckligt stort. Har kopian
fordndrats sa berdknas sannolikheten for varje anvindare
att denne skulle vara kéllan till kopian och pa sé sitt kan
det avgoras vilken anvidndare som har lackt information.

Collusion-secure fingerprinting uppmérksammar att
samarbetande opponenter dr det storsta problemet for
olika metoder av fingerprinting och ger en 16sning for
samarbetstolerant fingerprinting. Varje anvidndare ges ett
kodord som édr inbdddat i dennes objekt och eftersom det
ar hemligt var i objektet mirkena sitter kan inte
opponenten sjdlv avgora var denne ska dndra for att
forhindra att bli avsléjad. Men om flera opponenter
samarbetar sa kan de jaimfora sina kopior med varandra
och uppticka vissa markpositioner dér deras kopior skiljer
sig. Genom kunskap om vilka mérkpositioner en grupp
opponenter har samma véirde pé, kan distributéren avgora
vilka kodord opponenterna kan bilda. Da bor koden har
den egenskap som gor att ingen grupp av opponenter kan
sitta dit en oskyldig anvdndare, koden ska alltsd vara
frameproof. Exempelvis ar bindra kodord som endast
innehaller en etta frameproof. Nar koden é&r totally c-
secure finns det en algoritm som hittar minst en av
opponenterna givet ett illegalt kodord.

Asymmetrisk fingerprinting 16ser problemet med att
distributoren inte kan avgdéra om det dr forsdljaren eller
anvdndaren som har producerat en illegal kopia. Denna
metod gor att det endast dr anvidndaren som kédnner till
datan som innehdller fingeravtrycket. Anvéndaren
genererar en publik och en hemlig nyckel. Genom ett
fingeravtrycksprotokoll far anvdndaren ut objektet denne
ska kopa med ett fingeravtryck inbdddat och ett slags
kvitto som denne kan anvénda for att bevisa sin oskuld.
Forsdljaren far ocksa ut ett kvitto som han kan anvénda
nér han hittar en illegal kopia och vill identifiera kdparen.
D4a anvinds en identifieringsalgoritm som bland annat
anvénder sig av kvittot, den illegala kopian och originalet
for att ge anvdndarens publika nyckel samt ett bevis. Detta
bevis anvinder forséljaren, tillsammans med den publika
nyckeln som inargument till ett protokoll som kan visa om
anvéandaren i fraga dr upphov till den illegala kopian. For
att protokollet ska fungera maéste dven den anklagade
anvindaren ge sin hemliga nyckel och sitt kvitto den fick
vid kopet som inargument. P& detta sdtt kan en anvidndare
bevisa sin oskuld vid en falsk anklagelse.

Traitor tracing anvdnds for att l6sa problemet som
uppkommer d& flera anvédndare delar pa samma
hemlighet, eftersom det inte gar att avgbéra vem som &r
skyldig om hemligheten lackt ut. Exempelvis méste flera
anvéndare kdnna till krypteringsnyckeln som en TV-kanal
krypterar sina meddelande med, om de har ett
abonnemang. Det fungerar genom att varje anvdndare far
ett antal personliga nycklar. Nar ett meddelande kommer
bestar det dels av sjdlva meddelandet, som &r krypterat
med en hemlig nyckel, och dels av en del som
anvéndaren, tillsammans med sina personliga nycklar kan
anvéinda till att berdkna den hemliga nyckel som sjilva
meddelandet &dr krypterat med. Eftersom varje anvindare
har en uppsittning personliga nycklar som ar unik for
denne, syns det pd berdkningsmodulen vilken anvindare
nyckeln tillhér och om flera anvdndare hjdlps &t att
tillverka en ny berdkningsmodul for forsdljning ska det
vara mojligt att hitta minst en av dessa anvéndare.

Anonym fingerprinting vill kunna ge kunderna pa den
elektroniska marknaden samma anonymitet som de skulle
fa om de viljer att kdpa en vara kontant pd en vanlig
marknad. Metoden bygger pé séa kallade blinda signaturer,
som innebér att det d&r mojligt att fa signaturen pa data
fran den som signerar, utan att avsldja innehéllet av datan.
Det fungerar genom att koparen viljer en pseudonym.
Koparen signerar sig ansvarig for sin pseudonym och far
ett certifikat frén ett registreringscenter, som innebar att
registreringscentret intygar att den vet identiteten pa
koparen som valt denna pseudonym. K&paren kan sedan
anvidnda pseudonymen vid inkdp och forséljaren kan vid
upptickten av en illegal kopia fa fram bevis for att
anklaga koparen ifraga. [5]

3 Fingerprinting och verkligheten

3.1 Anviinds fingerprinting i verkligheten

Fingerprinting anvédnds i manga olika sammanhang. Négra
exempel ar:

e Minskliga fingeravtryck, som har haft mingder av
anviandningsomraden i hundratals ar. Dessa dr naturliga
fingeravtryck och ingen méarkning har tillsatts.

e Det gar att se vilken skrivmaskin en maskinskriven
text kommer ifrdn, eller fran vilket vapen en kula har
skjutits frén. Aven detta #r en form av naturliga
fingeravtryck.

e Manga objekt &dr forsedda med en unik
identifieringsstréng, t.ex. ett serienummer pa en vara.

e Likadana annonser placeras i olika tidningar, men
med nédgot varierande returadress. Pa detta sitt gar det att
se vilken tidning som gav flest svar.

e Vid tillverkningen av vissa sprangdmnen tillsitts sma
kodade partiklar som kan hittas efter en explosion. Genom



att undersoka dessa kan fOrsdljningsplats och
approximativ forséljningstid fas fram.
e Kartor ritas ibland med smé, avsiktliga, variationer
fran verkligheten for att hitta kopierare.[1]
Inom digital data finns det dven flera exempel pa
fingeravtryck:
e Det gar att ldgga till ett prefix pa vanliga e-
postadresser om e-postsystemet stodjer IETF RFC 754.
Detta kan vara anvindbart nér registreringar till
direkttjédnster gbrs. En anvdndare registrerar sig pa en
hemsida med ett visst prefix till sin e-postadress. Detta
gOr att skrappost kan sparas till den hemsida som ldmnat
ut adressen.
e [ de publika nycklar hos PGP anvinds fingerprinting
som den viktigaste identifieringsmetoden.
e Fingerprinting anvinds dven i dokument, for att
motverka kopiering och understryka sin upphovsritt.
Fingeravtryck bdddas &dven in 1 datorprogram,
multimediadata, datastrommar och sa vidare. [5]

3.2 Distribution

Hur kan di de unika kopiorna distribueras? I vérsta fall
sdnds en helt unik kopia till varje anvéndare. Detta &r
opraktiskt  for  massproducerade  produkter som
elektroniska bocker, mjukvara och CD-skivor. Det gér att
anvinda sig av en metod dir en anvidndare far en klump
data som é&r lika for alla anvindare och négra fa extra bitar
som dr unika for denne anvéndare. For att detta ska vara
sdkert far det inte vara mdjligt for anvindare att hitta
nagon information om fingeravtrycken som andra
anvandare har. [2]

3.3  Hur Litt dr det att sitta dit fel person

Ett fingeravtryckssystem kan ha olika grader av
frameproof-egenskaper. Beroende pa hur systemet &r
utformat och vilken tillimpning det har kan collusion-
secure fingerprinting anvdndas for att det ska vara
omdjligt for ett visst antal opponenter att sétta dit en
oskyldig anvandare. Hur manga samarbetande opponenter
som systemet kan std emot beror pa vilka metoder som
viljs, oftast dr det en avvigning mellan nyttan av skyddet
och den investering som krdvs for att uppna skyddet.
Alltsa avgor distributéren, mer eller mindre medvetet, hur
svart det dr att sétta dit en oskyldig anvindare i systemet,
beroende pé vilken metod som viljs.

4 Distributoren

I dagens samhille utvecklas tekniken mycket fort och de
legala systemen héinger inte med i den snabba
utvecklingen. Ménga lagar forfattades innan det fanns

datorer och pa grund av detta uppstar ibland problem nér
dessa ska tolkas i termer av datorer och ny teknik. [6]

4.1 Lagar

For att fingerprinting ska kunna anvindas i praktiken
maste objektet som ska séljas vara skyddad av ndgon form
av upphovsréttslag.

I Sverige finns upphovsrittslagen som skyddar de verk
man vill silja om det &r tillrdckligt unikt. Ett verk kan till
exempel vara ett datorprogram eller ett musikaliskt verk.
Detta lagskydd behover inte sdkas utan fis automatiskt
nér verket dr framtaget. Upphovsritten géller i 70 ar efter
upphovsmannens dodsér. [7]

Utomlands finns det copyright, som &r till for att
skydda utforandet av idéer och kreativa uttryck pa samma
sdtt som vi i Sverige anvdnder upphovsrittslagen. Den
stora skillnaden mellan copyright och upphovsrittslagen
ar att upphovsmannen sjdlv maste sdka detta skydd. Varje
kopia méste sedan méirkas med symbolen ©, ordet
copyright och upphovsmannens namn och ar.
Kopieringsskyddet giller 50 &r efter upphovsmannens
dod, eller 75 ar efter verkets skapande om ett foretag dger
den. [6]

En foretagshemlighet dr information som ger foretaget
en konkurrensfordel gentemot andra foretag. Det gar att se
registren som innchdller information om vilket
fingeravtryck som hor till vilken anvdndare som en
foretagshemlighet om det ar s& att det ger foretaget en
konkurrensférdel. Det finns lagar for att skydda
foretagshemligheter men de sédger dven att foretaget &r
skyldiga att férvara sina foretagshemligheter sdkert. [7]

4.2 Registrering

For att kunna registrera anvdndare maéste vissa lagar
foljas. 1 Sverige finns personuppgiftslagen (PUL) som
reglerar hur personuppgifter far behandlas. Syftet med
denna lag &r att skydda ménniskor mot att deras
personliga integritet krinks genom behandling av
personuppgifter. Lagen giller dock ej for uppgifter som
direkt fors ut till tredje land, utan enbart om de behandlas
med utrustning som finns i Sverige. Annars géller de lagar
som tillimpas i det land dit uppgifterna skickas. PUL
kréaver att personuppgifterna behandlas enligt god sed och
papekar att de bara far samlas in for det dandamal de ar
avsedda for. Personuppgifter far séljas vidare om inte den
registrerade skriftligt har motsatt sig detta. Villkoret for
att insamlingen av uppgifterna ska vara tillaten ar i detta
fall att de 4r nodvindiga for att ett avtal mellan den
registrerade och registreraren ska kunna ingds. [7]
Liknande direktiv finns inom EU; personuppgifter far inte
foras over till tredje land om detta inte har en adekvat



skyddsniva. Det gar att géra undantag om den registrerade
ger sitt tillstdnd eller om 6verforingen dr nodvandig for att
ett avtal ska kunna gélla. [8]

4.2.1 Uppdatera registret

Det kan intriffa problem med att halla registret
uppdaterat. Vad hénder till exempel om fingerprinting
anvinds for musikskivor och du séljer din CD vidare till
nagon annan? Nagot annat som kan intrdffa ar att du har
inbrott och dina fingeravtrycksmérkta objekt stjéls. Hur
kan registeruppdateringar skdtas pa ett billigt och smidigt
sitt? Detsamma géller vid skivméssor och forsiljning av
begagnade saker. Dessutom maste de kdp som sker Gver
disk ldggas in i registret. Hur ska dessa uppdateringar ske
pa ett smidigt sitt? Vid forséljning av fa och dyra objekt
kan uppdateringar fungera, men da uppkommer fragan om
det dr vért den extra kostnaden som ett register innebar.

4.2.2  Forvara registret

For att forvara register behdvs béde personal och
utrustning. Om massproducerade varor ska registreras
krévs stora databaser och méingder av minne for att det
ska fungera. Aven sikerhetskopior behdvs i fall nigon
olycka skulle intréffa. Dessutom behdvs
sikerhetsprogramvara for att skydda databasen frén
intrang.

4.2.3  Vilka uppgifter ska inga

For att kunna koppla ihop en anvédndare med en kopia
behover en unik identifiering av anvidndaren lagras.
Fingeravtrycket maste lagras och &dven nagon unik
sammankopplare mellan anvidndaren och fingeravtrycket,
eftersom det inte &dr praktiskt att lata alla aterforsdljare av
varan ha tillgang till dess fingeravtryckskod. Varje vara
kan forses med ett unikt serienummer som kopplar ihop
den med sitt fingeravtryck. I Sverige skulle det unika
personliga identifieringsnumret vara personnumret, men
alla lander har inte sadan utforlig folkbokforing.

4.2.4  Silja uppgifter

Som tidigare ndmnts ar det tillatet att sdlja vidare
personuppgifter om inte uttrycklig protest har gjorts.
Detta innebidr att registren kan bli vérdefulla for vissa
foretag och de kan lockas att sdlja dem vidare. Till
exempel vid riktade reklamkampanjer kan foretag vara
villiga att betala stora pengar for att fa lov att samkora
eller fa tillgéng till register.

4.2.5 Vem hanterar registret

Ytterligare en fraga som kommer upp dr vem som ska
hantera registret. Kan externa foretag anlitas eller &dr det
den/de som har upphovsritten som ska forvalta och
hantera registret?

4.3 Autentisering

Nér en anvindare ska registreras ar det viktigt att denne ar
den som den utger sig for att vara. Det dr inte svart att fa
tag i falska identitetshandlingar och detta dr ndgot som
foretagen far ta med i berdkningen. I multinationella
foretag fir man dven ta hénsyn till att anvéndare i olika
lander har olika sétt att visa vem de ér.

4.4 Hur kan man halla kodord hemliga?

For att fingerprinting ska fungera giller det att
fingeravtryckskoden halls hemlig. Om sa inte sker faller
hela idén med att anvdnda sig av fingerprinting for att
spéra upp illegala kopierare. Detta medfor att de som gor
algoritmen, de som skdter maskinerna och de som
overvakar det hela maste vara medvetna om vilka risker
det innebar om fingeravtryckskoden ldcker ut. Ur
foretagets synvinkel ar det viktigt att avtala om sekretess
med de medarbetare som har kunskap om
fingeravtryckskodens utformning och innehall.

4.5 Spara opponenter

For att distributoren ska ha nytta av ett
fingeravtryckssystem méste det finnas en mojlighet att
kunna spara minst en opponent fran en illegal kopia. Detta
for att systemet ska ha en avskridckande effekt vad géller
illegal kopiering. Alltsd behover fingeravtryckssystemet
ha egenskapen traceability. Detta gar att 16sa genom att
exempelvis anvidnda sig av metoderna statistisk
fingerprinting eller collusion-secure fingerprinting som &r
totally c-secure.

4.6 Kostnad

Att ha ett register innebdr en hel del kostnader for
foretaget, dels i investeringar av den hardvara och
mjukvara som krdvs, dels i 16n till de personer som
underhéller den administrativa delen av systemet.
Foretaget kan ocksa vilja att ldgga ut det pa entreprenad,
vilket sékerligen inte kostar mindre. Vid avgoranden om
huruvida det I6nar sig att ha ett fingeravtryckssystem
maéste utgifter vigas mot de okade intdkter som systemet
forvintas ge, i form av 6kad forséljning exempelvis. Det
ar dock inte sjdlvklart att om piratkopior forsvinner



kommer de som forut inhandlade dessa istéllet kopa
original. For ménga fungerar piratkopiorna som ett
smakprov av den riktiga varan, for att kunna avgoéra om
originalet dr vért att satsas pa. Det kan jamforas med att
spela av latar frén radion till ett kassettband for att kunna
bilda sig en uppfattning av varan.

5 Anviandaren

Givetvis paverkas anvéindaren av fingeravtryckssystem,
frimst genom registreringen av uppgifter om dennes
innehav av varan.

5.1 Personlig integritet

I dagens samhille lagras mer och mer uppgifter om
personer i olika databaser; vilka matvaror som inhandlats
och var bensin har inhandlats och s& vidare. I och med
fingerprinting kan registreringarna 6ka markant och med
hjélp av lite detektivarbete kan en persons vanor och liv
kartliggas mer eller mindre exakt. Det finns en risk att
den stora méngden registreringar leder till att anvédndaren
foredrar att kopa piratkopior for att slippa den stdndiga
registreringen. Hur langt far foretagen gé i sin strdvan att
tjdna pengar nér den personliga integriteten krianks?

En 16sning pa detta problem kan vara att anvinda sig
av anonym fingerprinting, dir anvéndaren inte behdver
identifiera sig vid kopet. Skulle fingerprinting bli vanligt i
framtiden kan det vara ett forsdljningsargument att
anvianda anonym fingerprinting.

5.2  Silja begagnade kopior

I dagens samhille &r det mycket vanligt att kopior siljs
vidare, exempelvis sdljs médnga CD-skivor pa skivmaéssor
och antikvariat. D& maste dven de nya dgarna av kopian
registreras for att fingeravtryckssystemet ska fungera.
Detta kan bli svart att genomfora i praktiken. Dessutom
uppkommer det ett problem nér kopior ges bort i present,
hur ska registreringen skotas da? Stold av kopior maste
ocksd anmélas till ndgot sorts register. Det blir manga
praktiska fragor som kommer fram vid registreringen och
g0r det problematiskt att tillimpa fingeravtryckssystem pa
massproducerade  produkter. Foér produkter som
produceras i liten skala kan dessa fragor vara enklare att
16sa, dven om lonsamheten for systemet madste tas i
beaktning.

5.3 Forsvara sig mot falska anklagelser

Det ér viktigt att fingeravtryckssystemet ar sa sdkert att
inte anvéndaren kdnner att denne kan bli utsatt for falska
anklagelser om illegal kopiering. Hur kan en anvindare

bevisa sin oskuld da denne oftast inte besitter kunskap om
fingeravtryckssystemet.

Har distributdren valt att anvdnda sig av asymmetrisk
fingerprinting kan anvindaren bevisa sin oskuld, till och
med om det &r forsdljaren som forsoker sitta dit
anvidndaren. Dock maste da distributdren tillhandahalla de
tekniska verktygen, eftersom det dr orimligt att anse att
anvéndaren ska sta for detta.

6 Diskussion

Vid inforandet av ett fingeravtryckssystem finns det
manga tekniska problem och samhillsproblem som maste
16sas. Beroende pé vilka egenskaper och aspekter som ar
viktiga for just det system som ska inforas blir valet av
metoder och tillvigagangssitt olika. Dessutom spelar den
ekonomiska aspekten pd det hela in, nyttan maste hela
tiden vdgas mot kostnaden i tid och pengar.

Mojligheten att sdtta dit en oskyldig anvdndare é&r
nagot som dr ett problem for alla inblandade. For
distributoren blir nyttan med fingeravtryckssystemet inte
stor om det leder till att denne anklagar mingder av
oskyldiga anvéndare. Detta &r ndgot som ger distributéren
déligt rykte och det kan ocksé leda till en 6kad allméin
misstro mot fingeravtryckssystem. Blir det en &kad
misstro mot fingeravtryckssystemen kan det hénda att det
dven juridiskt blir svérare att fiA en fillande dom. For
anvindarens del innebdr det en osédkerhet att kopa ett
objekt som har ett fingeravtryckssystem och det 4r mdjligt
att denne avstar fran ett kop om risken &r pétaglig for
falska anklagelser.

Det ligger i distributorens intresse att vilja metoder for
fingerprinting som har frameproof-egenskaper. Denne kan
dd exempelvis vilja metoder som collusion-secure
fingerprinting eller asymmetrisk fingerprinting som gor att
anvédndaren kan bevisa sin oskuld om denne blir falskt
anklagad. Hur stark frameproof-egenskap systemet bor ha
ar mycket beroende av systemets utseende. Distributéren
far gora en uppskattning pd hur méinga samarbetande
opponenter som det dr rimligt att skydda sig mot. Faktorer
som objektets inkdpspris, storleken pad marknaden for
illegala kopior och hur linge objektet ar aktuellt att silja
spelar in vid en sddan uppskattning. For den som ska
utveckla fingeravtryckssystemet krdvs det matematisk
kunskap for att kunna ta fram fingeravtryckskoder som
uppfyller de krav som distributdren stiller.

For att kunna registrera information om en anvindare
krévs det att distributdren kdnner till den lagstiftning som
géller och har respekt for médnniskors personliga integritet.
For distributoren ar det enklast att lagra s lite information
som mojligt. Dessutom krdver registreringen bade
utrustning och arbetstid, vilket gora att det endast ar
praktiskt mojligt att anvénda fingerprinting vid tillrackligt



smé upplagor. For anviandarens del kan det vara mycket
kdnsligt att fi sina personuppgifter registrerade. Ar
fingerprinting vanligt kan ménniskors vanor och rutiner
latt utldsas om flera register samkors. Detta dr nagot som
kan kdnnas kriankande och obehagligt.

For att distributoren ska fa ett register att fungera géller
det att ha effektiv hardvara och mjukvara, samt mjukvara
for att kunna garantera att inga obehdriga kommer in i
registren. Att ha en sdkerhetscertifiering pé registret kan
vara ett forsdljningsargument som gor att anvindaren
kénner sig sdkrare. Distributéren kan ocksd anvinda sig
av anonym fingerprinting vilket gor att anvdndaren inte
behover uppge sin identitet ndr denne képer varan. For
anviandaren kan det vara bra att mojligheten finns att
handla produkter anonymt.

Nér opponenter samarbetar kan det vara svért att spara
alla, eller att 6verhuvudtaget hitta ndgon, som varit med
och skapat den illegala kopian. Att anklaga oskyldiga
anvidndare som inte varit med och skapat kopian dr, som
tidigare ndmnts, inte bra.

Distributdren kan anvinda sig av olika metoder for att
vara siker pa att hitta minst en opponent. Med hjilp av
collusion-secure eller statistisk fingerprinting blir det
lattare att spara samarbetande opponenter. Det ar viktigt
att det finns algoritmer som pa ett effektivt sitt garanterat
hittar minst en opponent. Aven hir beror valet av algoritm
pa hur viktigt det &r att hitta ett visst antal opponenter och
hur dyrt det far vara.

Nir det sedan finns bevis for att en illegal kopia
kommer frén en viss opponent géller det for distributdren
att fa gehor 1 domstolen for sin sak. For det ar forst ndr det
gér att fa fillande domar for illegal kopiering som den
avskrickande effekten av fingerprinting blir stora. Ett
problem for distributren dr om fingeravtrycken haller
som bevisning i en domstol. Om det finns en felmarginal i
systemet kommer domstolen ge en fdllande dom da?
Dessutom maste de som ska doma vara inforstadda i vad
fingerprinting innebdr och helst vara dvertygade om att
det fungerar. Detta dr nagot som krdver en hel del
anstringning av bada parter eftersom fingerprinting och
dess matematiska bevisning dr mycket komplicerat.

Nir det gér att 16sa problemen pa en tillrickligt hog
niva dr fingerprinting att bra alternativ for att avskricka
illegal kopiering. Det skulle fungera i praktiken nér det
handlar om vérdefulla kopior i liten upplaga. Till exempel
skulle det kunna handla om demonstrationsexemplar av
filmer och musik som ska utvdrderas av en utvald grupp.
Da dr det bra om testpersonerna dr medvetna om att det
gar att spara illegala kopior tillbaka till dem.

Vi konstaterar alltsd att med fingerprinting menas att
varje kopia av ett objekt miarks unikt. Pa detta sétt ar det
mojligt att spéra illegala kopior tillbaka till anvéndaren.
Vi anser att fingerprinting kan fungera pa virdefulla
kopior i smé upplagor, darfor att det blir for ohanterligt

och dyrt att anvinda pa masskopierade objekt. Rent
juridiskt s& finns det inga hinder for att fora
personuppgifter fram och tillbaka mellan olika parter.
Detta gor att anvdndarens integritet kan komma att skadas.
Distributdren har alltid ett ansvar gentemot anvindaren
och behover folja vissa etiska spelregler.
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