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Sammanfattning
Denna rapport behandlar fingerprinting främst inom det
digitala området. Vad fingerprinting är, vad det kan
användas till och hur det gagnar distributörer,
upphovsmän och konsumenter är frågor som diskuteras.
Fingerprinting är, enligt oss, lämpligt att använda när
det gäller små upplagor av dyrbara objekt.

1 Inledning

Dagens digitala objekt gör det enkelt att masskopiera
kopieringsskyddade objekt och sälja dessa vidare. Exakta
kopior som inte skiljer sig i kvalitet från originalen sprids
och upphovsmannen kan förlora stora pengar på detta. En
metod för att spåra olagliga kopior till personen som
skapat dessa är fingerprinting.

1.1 Syfte

Syftet med denna rapport är att undersöka hur och när
fingerprinting är användbart inom datasammanhang. Det
är även att undersöka vilka juridiska och etiska aspekter
som kan komma upp i samband med fingerprinting.

1.2 Frågeställning

Hur fungerar fingerprinting?
Vad kan fingerprinting användas till?
Vilka juridiska och etiska aspekter uppkommer för
användare och distributörer?

1.3 Metod

Denna rapport är en litteraturstudie. Vi har sökt efter
material på biblioteket och Internet samt fått litteratur-
hänvisningar av vår handledare.

1.4 Upplägg

I kapitel ett beskrivs syfte, metod och frågeställning.
Kapitel två ger en bakgrund till fingerprinting och hur det
fungerar. Kapitel tre beskriver de användningsområden

som fingerprinting har i verkligheten. De etiska och
juridiska aspekterna för användare och producent
diskuteras i kapitel fyra och fem. Avslutningsvis
diskuterar vi och drar slutsatser i kapitel sex.

1.5 Terminologi

I rapporten används de engelska orden fingerprinting,
copyright, collusion-secure fingerprinting, traitor tracing,
frameproof och totally c-secure. Anledningen till detta är
att vi inte har hittat några bra svenska ord att använda
istället.

2 Bakgrund

2.1 Vad innebär fingerprinting

Det finns flera sätt att beskriva fingerprinting och förklara
vad det är. Nedan följer några olika beskrivningar.

Fingeravtryck är de utmärkande drag hos ett objekt
som gör att det kan skiljas från andra, liknande objekt.
Med fingerprinting menas processen att lägga till
fingeravtryck till objekt och registrera detta, eller att
identifiera och registrera fingeravtryck som redan tillhör
objektet. [1]

Fingerprinting är en gammal kryptografisk teknik.
Redan för många hundra år sedan skyddades logaritm-
tabeller genom att introducera små fel bland de
insignifikanta siffrorna (t.ex. tionde decimalen) hos log x
för några slumpmässiga x. För varje kopia av tabellen
valdes olika x att ändra mellan. Om någon ägare till en
tabell sålde olagliga kopior gick det att spåra denne med
hjälp av de små felen. [2]

Fingeravtryck är som gömda serienummer som tillåter
den rättmätige ägaren att identifiera vilken kund som har
brutit sitt licensavtal genom att ge tredje part tillgång till
kopian. [3]

Sammanfattningsvis kan det sägas att fingerprinting är
en metod för att märka varje kopia av ett objekt unikt, för
att senare kunna spåra eventuella illegala kopior till dess
ursprung. Det är denna definition som vi kommer använda
oss av i rapporten, där inte annat nämns.
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2.2 Problem i samband med fingerprinting

När fingerprinting används för digital data måste
samarbetsproblemet lösas. Detta problem uppkommer när
flera användare jämför sina kopior och ser var de skiljer
sig åt. På detta sätt fås positionerna för de gömda märkena
fram och det går att ta bort eller ändra dem till ett objekt
som inte går att spåra tillbaka till dessa användare. [2] Det
är även viktigt att tänka på att lägga märkningen i datan
som formar produkten och inte på något annat ställe i
datan, eftersom det annars är lätt att ta bort märkningen
vid kopiering. [4]

Det finns två stora problem med fingerprinting:
inbäddnings- och kodningsproblemet. Inbäddnings-
problemet handlar om hur märkningen av data ska gå till.
För detta behövs djup förståelse för vilken slags data som
fingeravtryckssystemet ska användas på. Vilken typ av,
och hur mycket data som ska ändras är ett mycket svårt
problem. Kodningsproblemet handlar om hur
fingeravtrycken – i sin abstrakta representation – ska
väljas så att systemet blir robust mot olika sorters
attacker. [4]

2.3 Vilka olika tekniker finns?

För att kunna diskutera de olika teknikerna som används
inom fingerprinting bör först de aktörer som finns
definieras. Distributören äger de fingeravtrycksmärkta
objekten och har rätt att ändra i fingeravtryckskoden och
dela ut märkta objekt. Användaren är den individ som
genom licensköp eller liknande fått tillgång till en eller
flera märkta objekt. Många gånger känner användaren till
att den har ett objekt som är märkt med fingeravtryck.

Opponenten, som av många kallas för pirat, är en
individ eller samling individer som försöker få tag i objekt
från användaren eller använda objekten på ett otillåtet
sätt. Alltså kan opponenten vara en användare eller någon
som har fått tag i en användares kopia.

Distributörens mål är att hitta opponenterna genom att
undersöka en kopia av ett objekt som har använts på ett
otillåtet sätt, exempelvis genom illegal kopiering.
Opponentens mål är däremot att försöka förhindra andra
att identifiera den ursprungliga användaren av ett objekt,
exempelvis genom att ändra fingeravtrycket.

Varje kopia måste märkas på ett unikt sätt som inte är
synligt för användaren och märkningen måste vara svår att
ta bort. Märkningen måste även fungera så att om ett
objekt kopieras måste även märkningen kopieras, vilket
innebär att märkningen måste finnas i datan som utgör
själva objektet. För att få ett så lyckat system med
fingerprinting som möjligt bör man dels ha en teknik för
hur man ska gå tillväga för att välja vilka märken som ska
finnas och dels ha en teknik för att välja en

fingeravtryckskod som uppfyller de krav som är aktuella.
[1]

2.3.1 Val av märken i koden

Ett märke väljs genom att små delar av datan byts ut
mot andra med samma funktion. För varje märke finns det
flera alternativa små delar av data att välja mellan och
varje alternativ benämns med en heltalssiffra. Exempelvis
kan vissa ord i en text bytas ut mot ord som ger texten en
likartad betydelse. Varje märkt kopia motsvarar en
heltalsvektor som beskriver vilket alternativ som valts på
varje märke. Mängden av dessa vektorer är själva
fingeravtryckskoden.

Det är svårt att hitta lämpliga ställen i datan där man
kan göra förändringar. Det kräver en djup förståelse av
den data som ska märkas. När det handlar om texter är det
upp till författaren att avgöra vilka förändringar som kan
göras utan att textens betydelse förändras nämnvärt. För
att systemet ska fungera måste märkena och de olika
värdena de kan anta hållas hemliga. Därför måste det vara
omöjligt att dela in dessa värden eller data i
ekvivalensklasser, annars skulle opponenten enkelt kunna
byta ut värdena exempelvis mot den första synonymen i
ett synonymlexikon, något som skulle omöjliggöra
spårningen av opponenten. Alltså måste de alternativa
värdena för varje märke vara ”ganska synonyma” så det är
svårt för en opponent att lyckas göra en kopia som är
tillräckligt lik originalet men ändå inte kan avslöja
opponentens identitet. [4]

2.3.2 Olika metoder av fingerprinting

Vid valet av metod för fingerprinting är det många
aspekter som måste beaktas. Det är önskvärt att
fingeravtryckskoden kan stå emot många samarbetande
opponenter, så att exempelvis dessa inte kan göra kopior
som inte går att spåra till dem själva eller lyckas sätta dit
oskyldiga användare genom att göra kopior med samma
fingeravtryck som den oskyldiga användaren. Dessa
önskvärda egenskaper kallas för spårbarhetsegenskaper
och de är fyra till antalet: frameproof, secure frameproof,
identifyable parent property och traceability. Frameproof
innebär att flera samarbetande opponenter inte kan sätta
dit en oskyldig användare, secure frameproof är som
frameproof, men med ytterligare några kombinatioriska
egenskaper. Identifyable parent property innebär att det
givet ett illegalt kodord går att hitta minst en opponent
och traceability innebär samma sak med tillägget att det
finns en effektiv spårningsalgoritm för detta.

Det finns flera olika metoder av fingerprinting att
använda sig av och nedan beskrivs statistisk
fingerprinting, collusion-secure fingerprinting,
asymmetrisk fingerprinting, traitor tracing och anonym
fingerprinting. Vi har valt att beskriva vilka olika



funktioner och egenskaper de olika metoderna har snarare
än hur varje metod rent matematiskt är uppbyggd.

Statistisk fingerprinting innebär att det finns ett antal
bestämda värden och varje användare blir tilldelad, för
varje värde, ett nummer som ligger inom ett visst intervall
från detta värde. Naturligtvis skiljer sig numren åt för
varje användare. När distributören hittar en illegal kopia
kan han beräkna en sannolikhet för att en viss användare
är källan till den illegala kopian. Om kopian inte är
förändrad kan användaren av kopian direkt identifieras,
förutsatt att antalet värden är tillräckligt stort. Har kopian
förändrats så beräknas sannolikheten för varje användare
att denne skulle vara källan till kopian och på så sätt kan
det avgöras vilken användare som har läckt information.

Collusion-secure fingerprinting uppmärksammar att
samarbetande opponenter är det största problemet för
olika metoder av fingerprinting och ger en lösning för
samarbetstolerant fingerprinting. Varje användare ges ett
kodord som är inbäddat i dennes objekt och eftersom det
är hemligt var i objektet märkena sitter kan inte
opponenten själv avgöra var denne ska ändra för att
förhindra att bli avslöjad. Men om flera opponenter
samarbetar så kan de jämföra sina kopior med varandra
och upptäcka vissa märkpositioner där deras kopior skiljer
sig. Genom kunskap om vilka märkpositioner en grupp
opponenter har samma värde på, kan distributören avgöra
vilka kodord opponenterna kan bilda. Då bör koden har
den egenskap som gör att ingen grupp av opponenter kan
sätta dit en oskyldig användare, koden ska alltså vara
frameproof. Exempelvis är binära kodord som endast
innehåller en etta frameproof. När koden är totally c-
secure finns det en algoritm som hittar minst en av
opponenterna givet ett illegalt kodord.

Asymmetrisk fingerprinting löser problemet med att
distributören inte kan avgöra om det är försäljaren eller
användaren som har producerat en illegal kopia. Denna
metod gör att det endast är användaren som känner till
datan som innehåller fingeravtrycket. Användaren
genererar en publik och en hemlig nyckel. Genom ett
fingeravtrycksprotokoll får användaren ut objektet denne
ska köpa med ett fingeravtryck inbäddat och ett slags
kvitto som denne kan använda för att bevisa sin oskuld.
Försäljaren får också ut ett kvitto som han kan använda
när han hittar en illegal kopia och vill identifiera köparen.
Då används en identifieringsalgoritm som bland annat
använder sig av kvittot, den illegala kopian och originalet
för att ge användarens publika nyckel samt ett bevis. Detta
bevis använder försäljaren, tillsammans med den publika
nyckeln som inargument till ett protokoll som kan visa om
användaren i fråga är upphov till den illegala kopian. För
att protokollet ska fungera måste även den anklagade
användaren ge sin hemliga nyckel och sitt kvitto den fick
vid köpet som inargument. På detta sätt kan en användare
bevisa sin oskuld vid en falsk anklagelse.

Traitor tracing används för att lösa problemet som
uppkommer då flera användare delar på samma
hemlighet, eftersom det inte går att avgöra vem som är
skyldig om hemligheten läckt ut. Exempelvis måste flera
användare känna till krypteringsnyckeln som en TV-kanal
krypterar sina meddelande med, om de har ett
abonnemang. Det fungerar genom att varje användare får
ett antal personliga nycklar. När ett meddelande kommer
består det dels av själva meddelandet, som är krypterat
med en hemlig nyckel, och dels av en del som
användaren, tillsammans med sina personliga nycklar kan
använda till att beräkna den hemliga nyckel som själva
meddelandet är krypterat med. Eftersom varje användare
har en uppsättning personliga nycklar som är unik för
denne, syns det på beräkningsmodulen vilken användare
nyckeln tillhör och om flera användare hjälps åt att
tillverka en ny beräkningsmodul för försäljning ska det
vara möjligt att hitta minst en av dessa användare.

Anonym fingerprinting vill kunna ge kunderna på den
elektroniska marknaden samma anonymitet som de skulle
få om de väljer att köpa en vara kontant på en vanlig
marknad. Metoden bygger på så kallade blinda signaturer,
som innebär att det är möjligt att få signaturen på data
från den som signerar, utan att avslöja innehållet av datan.
Det fungerar genom att köparen väljer en pseudonym.
Köparen signerar sig ansvarig för sin pseudonym och får
ett certifikat från ett registreringscenter, som innebär att
registreringscentret intygar att den vet identiteten på
köparen som valt denna pseudonym. Köparen kan sedan
använda pseudonymen vid inköp och försäljaren kan vid
upptäckten av en illegal kopia få fram bevis för att
anklaga köparen ifråga. [5]

3 Fingerprinting och verkligheten

3.1 Används fingerprinting i verkligheten

Fingerprinting används i många olika sammanhang. Några
exempel är:
• Mänskliga fingeravtryck, som har haft mängder av
användningsområden i hundratals år. Dessa är naturliga
fingeravtryck och ingen märkning har tillsatts.
• Det går att se vilken skrivmaskin en maskinskriven
text kommer ifrån, eller från vilket vapen en kula har
skjutits från. Även detta är en form av naturliga
fingeravtryck.
• Många objekt är försedda med en unik
identifieringssträng, t.ex. ett serienummer på en vara.
• Likadana annonser placeras i olika tidningar, men
med något varierande returadress. På detta sätt går det att
se vilken tidning som gav flest svar.
• Vid tillverkningen av vissa sprängämnen tillsätts små
kodade partiklar som kan hittas efter en explosion. Genom



att undersöka dessa kan försäljningsplats och
approximativ försäljningstid fås fram.
• Kartor ritas ibland med små, avsiktliga, variationer
från verkligheten för att hitta kopierare.[1]

Inom digital data finns det även flera exempel på
fingeravtryck:
• Det går att lägga till ett prefix på vanliga e-
postadresser om e-postsystemet stödjer IETF RFC 754.
Detta kan vara användbart när registreringar till
direkttjänster görs. En användare registrerar sig på en
hemsida med ett visst prefix till sin e-postadress. Detta
gör att skräppost kan spåras till den hemsida som lämnat
ut adressen.
• I de publika nycklar hos PGP används fingerprinting
som den viktigaste identifieringsmetoden.
• Fingerprinting används även i dokument, för att
motverka kopiering och understryka sin upphovsrätt.

Fingeravtryck bäddas även in i datorprogram,
multimediadata, dataströmmar och så vidare. [5]

3.2 Distribution

Hur kan då de unika kopiorna distribueras? I värsta fall
sänds en helt unik kopia till varje användare. Detta är
opraktiskt för massproducerade produkter som
elektroniska böcker, mjukvara och CD-skivor. Det går att
använda sig av en metod där en användare får en klump
data som är lika för alla användare och några få extra bitar
som är unika för denne användare. För att detta ska vara
säkert får det inte vara möjligt för användare att hitta
någon information om fingeravtrycken som andra
användare har. [2]

3.3 Hur lätt är det att sätta dit fel person

Ett fingeravtryckssystem kan ha olika grader av
frameproof-egenskaper. Beroende på hur systemet är
utformat och vilken tillämpning det har kan collusion-
secure fingerprinting användas för att det ska vara
omöjligt för ett visst antal opponenter att sätta dit en
oskyldig användare. Hur många samarbetande opponenter
som systemet kan stå emot beror på vilka metoder som
väljs, oftast är det en avvägning mellan nyttan av skyddet
och den investering som krävs för att uppnå skyddet.
Alltså avgör distributören, mer eller mindre medvetet, hur
svårt det är att sätta dit en oskyldig användare i systemet,
beroende på vilken metod som väljs.

4 Distributören

I dagens samhälle utvecklas tekniken mycket fort och de
legala systemen hänger inte med i den snabba
utvecklingen. Många lagar författades innan det fanns

datorer och på grund av detta uppstår ibland problem när
dessa ska tolkas i termer av datorer och ny teknik. [6]

4.1 Lagar

För att fingerprinting ska kunna användas i praktiken
måste objektet som ska säljas vara skyddad av någon form
av upphovsrättslag.

I Sverige finns upphovsrättslagen som skyddar de verk
man vill sälja om det är tillräckligt unikt. Ett verk kan till
exempel vara ett datorprogram eller ett musikaliskt verk.
Detta lagskydd behöver inte sökas utan fås automatiskt
när verket är framtaget. Upphovsrätten gäller i 70 år efter
upphovsmannens dödsår. [7]

Utomlands finns det copyright, som är till för att
skydda utförandet av idéer och kreativa uttryck på samma
sätt som vi i Sverige använder upphovsrättslagen. Den
stora skillnaden mellan copyright och upphovsrättslagen
är att upphovsmannen själv måste söka detta skydd. Varje
kopia måste sedan märkas med symbolen , ordet
copyright och upphovsmannens namn och år.
Kopieringsskyddet gäller 50 år efter upphovsmannens
död, eller 75 år efter verkets skapande om ett företag äger
den. [6]

En företagshemlighet är information som ger företaget
en konkurrensfördel gentemot andra företag. Det går att se
registren som innehåller information om vilket
fingeravtryck som hör till vilken användare som en
företagshemlighet om det är så att det ger företaget en
konkurrensfördel. Det finns lagar för att skydda
företagshemligheter men de säger även att företaget är
skyldiga att förvara sina företagshemligheter säkert. [7]

4.2 Registrering

För att kunna registrera användare måste vissa lagar
följas. I Sverige finns personuppgiftslagen (PUL) som
reglerar hur personuppgifter får behandlas. Syftet med
denna lag är att skydda människor mot att deras
personliga integritet kränks genom behandling av
personuppgifter. Lagen gäller dock ej för uppgifter som
direkt förs ut till tredje land, utan enbart om de behandlas
med utrustning som finns i Sverige. Annars gäller de lagar
som tillämpas i det land dit uppgifterna skickas. PUL

kräver att personuppgifterna behandlas enligt god sed och
påpekar att de bara får samlas in för det ändamål de är
avsedda för. Personuppgifter får säljas vidare om inte den
registrerade skriftligt har motsatt sig detta. Villkoret för
att insamlingen av uppgifterna ska vara tillåten är i detta
fall att de är nödvändiga för att ett avtal mellan den
registrerade och registreraren ska kunna ingås. [7]
Liknande direktiv finns inom EU; personuppgifter får inte
föras över till tredje land om detta inte har en adekvat



skyddsnivå. Det går att göra undantag om den registrerade
ger sitt tillstånd eller om överföringen är nödvändig för att
ett avtal ska kunna gälla. [8]

4.2.1 Uppdatera registret

Det kan inträffa problem med att hålla registret
uppdaterat. Vad händer till exempel om fingerprinting
används för musikskivor och du säljer din CD vidare till
någon annan? Något annat som kan inträffa är att du har
inbrott och dina fingeravtrycksmärkta objekt stjäls. Hur
kan registeruppdateringar skötas på ett billigt och smidigt
sätt? Detsamma gäller vid skivmässor och försäljning av
begagnade saker. Dessutom måste de köp som sker över
disk läggas in i registret. Hur ska dessa uppdateringar ske
på ett smidigt sätt? Vid försäljning av få och dyra objekt
kan uppdateringar fungera, men då uppkommer frågan om
det är värt den extra kostnaden som ett register innebär.

4.2.2 Förvara registret

För att förvara register behövs både personal och
utrustning. Om massproducerade varor ska registreras
krävs stora databaser och mängder av minne för att det
ska fungera. Även säkerhetskopior behövs i fall någon
olycka skulle inträffa. Dessutom behövs
säkerhetsprogramvara för att skydda databasen från
intrång.

4.2.3 Vilka uppgifter ska ingå

För att kunna koppla ihop en användare med en kopia
behöver en unik identifiering av användaren lagras.
Fingeravtrycket måste lagras och även någon unik
sammankopplare mellan användaren och fingeravtrycket,
eftersom det inte är praktiskt att låta alla återförsäljare av
varan ha tillgång till dess fingeravtryckskod. Varje vara
kan förses med ett unikt serienummer som kopplar ihop
den med sitt fingeravtryck. I Sverige skulle det unika
personliga identifieringsnumret vara personnumret, men
alla länder har inte sådan utförlig folkbokföring.

4.2.4 Sälja uppgifter

Som tidigare nämnts är det tillåtet att sälja vidare
personuppgifter om inte uttrycklig protest har gjorts.
Detta innebär att registren kan bli värdefulla för vissa
företag och de kan lockas att sälja dem vidare. Till
exempel vid riktade reklamkampanjer kan företag vara
villiga att betala stora pengar för att få lov att samköra
eller få tillgång till register.

4.2.5 Vem hanterar registret

Ytterligare en fråga som kommer upp är vem som ska
hantera registret. Kan externa företag anlitas eller är det
den/de som har upphovsrätten som ska förvalta och
hantera registret?

4.3 Autentisering

När en användare ska registreras är det viktigt att denne är
den som den utger sig för att vara. Det är inte svårt att få
tag i falska identitetshandlingar och detta är något som
företagen får ta med i beräkningen. I multinationella
företag får man även ta hänsyn till att användare i olika
länder har olika sätt att visa vem de är.

4.4 Hur kan man hålla kodord hemliga?

För att fingerprinting ska fungera gäller det att
fingeravtryckskoden hålls hemlig. Om så inte sker faller
hela idén med att använda sig av fingerprinting för att
spåra upp illegala kopierare. Detta medför att de som gör
algoritmen, de som sköter maskinerna och de som
övervakar det hela måste vara medvetna om vilka risker
det innebär om fingeravtryckskoden läcker ut. Ur
företagets synvinkel är det viktigt att avtala om sekretess
med de medarbetare som har kunskap om
fingeravtryckskodens utformning och innehåll.

4.5 Spåra opponenter

För att distributören ska ha nytta av ett
fingeravtryckssystem måste det finnas en möjlighet att
kunna spåra minst en opponent från en illegal kopia. Detta
för att systemet ska ha en avskräckande effekt vad gäller
illegal kopiering. Alltså behöver fingeravtryckssystemet
ha egenskapen traceability. Detta går att lösa genom att
exempelvis använda sig av metoderna statistisk
fingerprinting eller collusion-secure fingerprinting som är
totally c-secure.

4.6 Kostnad

Att ha ett register innebär en hel del kostnader för
företaget, dels i investeringar av den hårdvara och
mjukvara som krävs, dels i lön till de personer som
underhåller den administrativa delen av systemet.
Företaget kan också välja att lägga ut det på entreprenad,
vilket säkerligen inte kostar mindre. Vid avgöranden om
huruvida det lönar sig att ha ett fingeravtryckssystem
måste utgifter vägas mot de ökade intäkter som systemet
förväntas ge, i form av ökad försäljning exempelvis. Det
är dock inte självklart att om piratkopior försvinner



kommer de som förut inhandlade dessa istället köpa
original. För många fungerar piratkopiorna som ett
smakprov av den riktiga varan, för att kunna avgöra om
originalet är värt att satsas på. Det kan jämföras med att
spela av låtar från radion till ett kassettband för att kunna
bilda sig en uppfattning av varan.

5 Användaren

Givetvis påverkas användaren av fingeravtryckssystem,
främst genom registreringen av uppgifter om dennes
innehav av varan.

5.1 Personlig integritet

I dagens samhälle lagras mer och mer uppgifter om
personer i olika databaser; vilka matvaror som inhandlats
och var bensin har inhandlats och så vidare. I och med
fingerprinting kan registreringarna öka markant och med
hjälp av lite detektivarbete kan en persons vanor och liv
kartläggas mer eller mindre exakt. Det finns en risk att
den stora mängden registreringar leder till att användaren
föredrar att köpa piratkopior för att slippa den ständiga
registreringen. Hur långt får företagen gå i sin strävan att
tjäna pengar när den personliga integriteten kränks?

En lösning på detta problem kan vara att använda sig
av anonym fingerprinting, där användaren inte behöver
identifiera sig vid köpet. Skulle fingerprinting bli vanligt i
framtiden kan det vara ett försäljningsargument att
använda anonym fingerprinting.

5.2 Sälja begagnade kopior

I dagens samhälle är det mycket vanligt att kopior säljs
vidare, exempelvis säljs många CD-skivor på skivmässor
och antikvariat. Då måste även de nya ägarna av kopian
registreras för att fingeravtryckssystemet ska fungera.
Detta kan bli svårt att genomföra i praktiken. Dessutom
uppkommer det ett problem när kopior ges bort i present,
hur ska registreringen skötas då? Stöld av kopior måste
också anmälas till något sorts register. Det blir många
praktiska frågor som kommer fram vid registreringen och
gör det problematiskt att tillämpa fingeravtryckssystem på
massproducerade produkter. För produkter som
produceras i liten skala kan dessa frågor vara enklare att
lösa, även om lönsamheten för systemet måste tas i
beaktning.

5.3 Försvara sig mot falska anklagelser

Det är viktigt att fingeravtryckssystemet är så säkert att
inte användaren känner att denne kan bli utsatt för falska
anklagelser om illegal kopiering. Hur kan en användare

bevisa sin oskuld då denne oftast inte besitter kunskap om
fingeravtryckssystemet.

Har distributören valt att använda sig av asymmetrisk
fingerprinting kan användaren bevisa sin oskuld, till och
med om det är försäljaren som försöker sätta dit
användaren. Dock måste då distributören tillhandahålla de
tekniska verktygen, eftersom det är orimligt att anse att
användaren ska stå för detta.

6 Diskussion

Vid införandet av ett fingeravtryckssystem finns det
många tekniska problem och samhällsproblem som måste
lösas. Beroende på vilka egenskaper och aspekter som är
viktiga för just det system som ska införas blir valet av
metoder och tillvägagångssätt olika. Dessutom spelar den
ekonomiska aspekten på det hela in, nyttan måste hela
tiden vägas mot kostnaden i tid och pengar.

Möjligheten att sätta dit en oskyldig användare är
något som är ett problem för alla inblandade. För
distributören blir nyttan med fingeravtryckssystemet inte
stor om det leder till att denne anklagar mängder av
oskyldiga användare. Detta är något som ger distributören
dåligt rykte och det kan också leda till en ökad allmän
misstro mot fingeravtryckssystem. Blir det en ökad
misstro mot fingeravtryckssystemen kan det hända att det
även juridiskt blir svårare att få en fällande dom. För
användarens del innebär det en osäkerhet att köpa ett
objekt som har ett fingeravtryckssystem och det är möjligt
att denne avstår från ett köp om risken är påtaglig för
falska anklagelser.

Det ligger i distributörens intresse att välja metoder för
fingerprinting som har frameproof-egenskaper. Denne kan
då exempelvis välja metoder som collusion-secure
fingerprinting eller asymmetrisk fingerprinting som gör att
användaren kan bevisa sin oskuld om denne blir falskt
anklagad. Hur stark frameproof-egenskap systemet bör ha
är mycket beroende av systemets utseende. Distributören
får göra en uppskattning på hur många samarbetande
opponenter som det är rimligt att skydda sig mot. Faktorer
som objektets inköpspris, storleken på marknaden för
illegala kopior och hur länge objektet är aktuellt att sälja
spelar in vid en sådan uppskattning. För den som ska
utveckla fingeravtryckssystemet krävs det matematisk
kunskap för att kunna ta fram fingeravtryckskoder som
uppfyller de krav som distributören ställer.

För att kunna registrera information om en användare
krävs det att distributören känner till den lagstiftning som
gäller och har respekt för människors personliga integritet.
För distributören är det enklast att lagra så lite information
som möjligt. Dessutom kräver registreringen både
utrustning och arbetstid, vilket göra att det endast är
praktiskt möjligt att använda fingerprinting vid tillräckligt



små upplagor. För användarens del kan det vara mycket
känsligt att få sina personuppgifter registrerade. Är
fingerprinting vanligt kan människors vanor och rutiner
lätt utläsas om flera register samkörs. Detta är något som
kan kännas kränkande och obehagligt.

För att distributören ska få ett register att fungera gäller
det att ha effektiv hårdvara och mjukvara, samt mjukvara
för att kunna garantera att inga obehöriga kommer in i
registren. Att ha en  säkerhetscertifiering på registret kan
vara ett försäljningsargument som gör att användaren
känner sig säkrare. Distributören kan också använda sig
av anonym fingerprinting vilket gör att användaren inte
behöver uppge sin identitet när denne köper varan. För
användaren kan det vara bra att möjligheten finns att
handla produkter anonymt.

När opponenter samarbetar kan det vara svårt att spåra
alla, eller att överhuvudtaget hitta någon, som varit med
och skapat den illegala kopian. Att anklaga oskyldiga
användare som inte varit med och skapat kopian är, som
tidigare nämnts, inte bra.

Distributören kan använda sig av olika metoder för att
vara säker på att hitta minst en opponent. Med hjälp av
collusion-secure eller statistisk fingerprinting blir det
lättare att spåra samarbetande opponenter. Det är viktigt
att det finns algoritmer som på ett effektivt sätt garanterat
hittar minst en opponent. Även här beror valet av algoritm
på hur viktigt det är att hitta ett visst antal opponenter och
hur dyrt det får vara.

När det sedan finns bevis för att en illegal kopia
kommer från en viss opponent gäller det för distributören
att få gehör i domstolen för sin sak. För det är först när det
går att få fällande domar för illegal kopiering som den
avskräckande effekten av fingerprinting blir stora. Ett
problem för distributören är om fingeravtrycken håller
som bevisning i en domstol. Om det finns en felmarginal i
systemet kommer domstolen ge en fällande dom då?
Dessutom måste de som ska döma vara införstådda i vad
fingerprinting innebär och helst vara övertygade om att
det fungerar. Detta är något som kräver en hel del
ansträngning av båda parter eftersom fingerprinting och
dess matematiska bevisning är mycket komplicerat.

När det går att lösa problemen på en tillräckligt hög
nivå är fingerprinting att bra alternativ för att avskräcka
illegal kopiering. Det skulle fungera i praktiken när det
handlar om värdefulla kopior i liten upplaga. Till exempel
skulle det kunna handla om demonstrationsexemplar av
filmer och musik som ska utvärderas av en utvald grupp.
Då är det bra om testpersonerna är medvetna om att det
går att spåra illegala kopior tillbaka till dem.

Vi konstaterar alltså att med fingerprinting menas att
varje kopia av ett objekt märks unikt. På detta sätt är det
möjligt att spåra illegala kopior tillbaka till användaren.
Vi anser att fingerprinting kan fungera på värdefulla
kopior i små upplagor, därför att det blir för ohanterligt

och dyrt att använda på masskopierade objekt. Rent
juridiskt så finns det inga hinder för att föra
personuppgifter fram och tillbaka mellan olika parter.
Detta gör att användarens integritet kan komma att skadas.
Distributören har alltid ett ansvar gentemot användaren
och behöver följa vissa etiska spelregler.
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