732G16 Databaser;
Design och programmering

FO6 7 Transaktionshantering och sakerhet

. PAVPAS
II "LINKODINGS
OV UNIVERSITET



In

nehall

Sakerhetsproblem

— Atkomst vs tillginglighet
— Transaktioner
Fleranvandarproblem

— mer Transaktioner

— Lasning

LINKOPINGS
UNNERSITET



Sakerhetsproblem

 Datai databasen
— ska vara korrekt
— bestandig

— maste vara atkomlig nar den behovs
— far inte spridas till obehoriga

« Men: om datorn hanger sig, harddisken kraschar,
obehoriga forsoker ta sig in... eller nagon ar bara
klantig?
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Obehorig atkomst

Databashanteringssystemet har mekanismer:
- Inloggning
- Sakerhetsnivaer (olika anvandare olika behorighet)
- SQL-kommandon: grant och revoke
grant select on employee to user-id

- vyer eller begransning av kommandon
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Statistiska databaser och integritet

« Statistiska data som samlas in for analys

« Personlig integritet: kunna analysera men inte
identifiera individer

— ex politisk asikt - utan att kunna identifiera vad
grannen rostade pa

— vyer?
— bara tillata aggregerade fragor?
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SQL-injektion

HI, THIS 1S

YOUR SON'S SCHOOL.

WE'RE FAVING SOME
COMPUTER TROUBLE.

\%m

OH, DFAR - DID HE
BREAK SOI"IE.THII\G?

I A WF\Y-

St

Killa: xkcd.com/327/

DID YOU REALLY
NAME YOUR SCN
Robert'); DROP
{jTABLE Students; —~ 7
~OH.YES UTILE
BOBRY TABLES,
/ WE CALL HIM.

WELL, WEVE LOST THIS

YEAR'S STUDENT RECORDS.
T HOPF YOURE HAPPY.

!

AND I HOPE
- YOUVE LEARNED
L TCSANMIZE YOUR
DATARASE INPUTS,

Publicerad under Creative Commons Atribution Non-commercial 2.5 License
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http://xkcd.com/327/

Korrekthet: Exempel

Du ska betala en rakning genom att overfora pengar fran
ditt konto till mottagarens.

- Begar overforing fran mitt konto till annans.
- Tryck “bekrafta”

— beloppet dras fran mitt konto

- sedan hanger sig systemet.

- insattningen registrerades inte!
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Hur datorn fungerar

* En processor
« Flera program/appar kors "parallellt”

« Round Robin

« Ett program kan avbrytas nar som helst!
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Transaktion

Definition: Logiskt sammanhangande serie
interaktioner med databasen, som ar:

eAtomara (Atomic) : odelbara
*Konsistenta (Consistent): integritetsbevarande
Isolerade (Isolated): oberoende av annat som gors i db.

*Bestaende (Durable): inte kunna forsvinna.
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Transaktion

Overforing mellan tva konton (X och Y)

Lasning och skrivning - till databasen!

Pseudokod:

Lis (X)

X = X = uttag
Skriv(X)

Lis (Y)

Y =Y + uttag
Skriv(Y)
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Transaktion

Odelbar: markera start och slut!

Pseudokod: Start transaction

Lis (X)

X = X = uttag
Skriv(X)
Lis(Y)

Y =Y + uttag
Skriv(Y)
Commit

v



Loggfil - spara interaktionen

start transaction
Las (X)

X = X - uttag
Skriv(X)

Las(Y)

Y =Y + uttag
Skriv(Y)

commit transaction

12

Loggfil:

start (t234)
read (t234,

write (t234,
read (t234,

write (t234,
commit (t234)

X)

X,

Y)

Y,

360,

120,

260)

220)

v
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Aterstalla transaktion: Rollback

Om transaktionen Loggfilen:
avbryts innan commit: start (t234)

« Aterstill de tidigare
vardena med hjalp av
loggfilen write (t234, X, 360, 260)

read (t234, X)

read (t234, Y)

« Hur langt tillbaka som
helst?

— Checkpoint
(inga oppna
transaktioner)
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Harddiskkrasch - Backup

« Kopia av databasen pa annan disk!

— Loggtfilen ska vara pa annan harddisk an
databasen!

1. Las tillbaka backupen
2. Lasigenom Loggfilen:

— Transaktioner som slutforts efter senaste backup:

repeteras
— Transaktioner som ej slutforts: ignoreras

OBS: Skriv till loggfilen forst, sedan till databasen!

14
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Transaktion
A (atomar)

C (konsistent)

I (oberoende)

D (bestaende)

Start/Commit/Loggfil/Rollback

A + kontroll av integritetsvillkor 1
transaktionen

?

backup + loggfil

15
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Problem med parallella transaktioner

Varor

Artikelnr Namn | lager Pris
2308475 Rosor,10p « 3 . 799
19834576 . Tulpan, 10-p . 15 | 499

Dagens férsaljning

Artikelnr | Antal |  Dag

.................................................................................
.................................................................................

2398475 ¢ 2 i 230507
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Ex: Varutabellen: uppdatering

Kassaforsaljning: Lagerhantering:
X = antal rosor i lager

o are X = antal rosor i lager
Y = dagens forsaljning av rosor

start transaction start transaction

Las (X) Las(X) (varan ros)

X =.X -1 X = X + levererat ant
S%er(X) Skriv(X) (varan ros)
Las(Y) . _

Y = Y + 1 commlit transaction
Skriv(Y)

commit transaction

v



18

Tid EKassa forsalining ELaqerhanterinq
| 'Start transaction

.....................................................................................................................................................................

.............................................................................................................

11 Y = Y +1

13 Commit Transaction
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Ex: Varutabellen: Automatisk bestallning

Kassaforsaljning: Automatisk
start transaction bestallning:
Las (X) X = antal rosor i lager
X=x-1 Lis (X)
S%er(X) om X<3

Lis (Y)

sd skicka bestdllning

Y=Y +1 pa nya rosor

Skriv(Y)
commit transaction

v
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Tid EKassafbrsélininq EAuto. bestdllning

1 ?Start Transaction
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Ex: Konton: Overféring och summering

Overforing mellan

egna konton:

= |6nekonto
Y = sparkonto

start transaction
Lis (X)

X =X - 1000
Skriv(X)

Lis(Y)

Y =Y + 1000
Skriv(Y)

commit transaction

Summering av

tillgangar:
= |6nekonto

Y = sparkonto

start transaction
sum = 0

Las (X)

sum = sum + X
Las(Y)

sum = sum + y
commit transaction

v



Tid Overfdring Summering i
e 'start transaction .
N . sum=0_
G TR DO § Las (X)) oo
S T, 1 Sum = Sum + X =\
5 Start Transaction : = o \
6. iLds (X)oooooooia aXNNE
A X = X-m h NS
8 Skriv (X) . Al @2
9 i Las (YY) .\ e\
10 Y =Y 4mo o N
11 iskriv (Y) ... “ oo eee e e e e ee e e oo eeee e eeeeee oo eeeenee oo
12 iCommit Transaction .
I T N 7 TN &4 W
14 Sum = Sum + Y
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Parallella transaktioner: Las

Reserverar atkomstrattigheten for ett
databasobjekt till en transaktion.

Las(X), LasUpp(X)
Vad X ar avgors av lasets granularitet (tabell /rad/cell)

(Alternativ: t.ex. serialiserbarhet och tidsstampling,
studeras €j)

23
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Lasning - binara las

Tva tillstand: Last, Olast.

Protokoll for binara las (maste foljas!):

1. Las (X) maste utforas innan nagon Las (X) eller
Skriv (X)-operation utfors.

2. LasUpp (X ) maste utforas nar lasning och skrivning
av X ar klar.

3. man far inte gora Las (X) om man redan har last X.

4. man far inte gora LasUpp (X ) om man inte har last X
for tillfallet.
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Binara las

« Mellan Las(X) och LasUpp(X) kan ingen annan
transaktion komma at X.

« Men da far ju de andra vanta!
— tillganglighet?

 Las sa kort tid som mojligt!

25
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Exempel 13s

Forsaljning:
Start transaction
Lis (X)

X = X-1

Skriv(X)

Las(Y)
Y=Y + 1
Skriv(Y)
Commit

Lagerhantering:
Start trans

Lis (X)

X = X + Levererat
Skriv(X)

Commit

26
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Exempel 13s

Kassaforsaljning:
Start transaction

Lagerhantering:
Start trans

Las (X) Las (X)
X = X-=1 X = X + Levererat
Skriv(X) Skriv(X)
Commit
Las(Y)
Y =Y + 1
Skriv(Y)
Commit

27
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Las- och skrivlas

Parallell 1asning fungerar bra: skilj pa lasning och
skrivning.

LasLas (X)

SkrivLas (X)

LasUpp (X)

LasLas gar bara igenom om inget SkrivLas ar satt.

SkrivLas gar bara igenom om inget 1as alls ar satt.

28
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Las- och skrivlas: protokoll:

1. Innan nagon Las (X )-operation utfors maste LasLas (X)
eller SkrivLas (X) utforas.

2. Innan nagon Skriv (X)-operation utfors maste
SkrivLas (X) utforas.

3. LasUpp (X ) maste utforas nar lasning och skrivning av X
ar klar.

4. man far inte gora LadsLas (X) om man redan har last X.

5. man far inte gora SkrivLas (X) om man redan har last X
for skrivning.

6. man far inte gora LasUpp (X) om man inte har last X for
tillfallet.

v




Men...

Tid Overfdér Summer Tid
1 Sum=0 12
2 LaLas(X) 13
3 Lis (X) 14
4 Sum=Sum+x 15
6 SkLas (X) 17
7 Las (X) 18
8 X=X-m 19
9 Skriv(x)

10 LasUpp(X

11

30

Overfor Summer
SkLas (Y)
Las Y
y=y+m
Skriv(y)
LasUpp (Y
LiLas (Y)
Las(Y)
Sum=Sum+

Y
Upp (Y

v




Tvafaslasning

Protokoll som tidigare plus:
Tva faser:

1. Las

2. Las upp

->Inte slappa nagot las forran allt som behovs for
transaktionen har lasts!

Men: om problem uppstar sa nagon transaktion far
avbrytas?

31
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Men... ”

Tid Kassafors. Lagerh Tid Kassafors. Lagerh

1 Start t 12 Skriv(x)
2 13 LasUpp (
3 Las (X) 14 X

4 X=x-1 15 Commit
5 Skriv(x) 16 ROLLBACK

6 .

7

8

9

10

11

v



Kaskad-rollback?

Om en committad transaktion beror av en annan som
gor Roll-back?

Rulla tillbaka aven den commit-ade transaktionen.
Men da forlorar vi D (Durable, bestaende)

Tvatfaslasning inte tillracklig!

33
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Forbattrad tvafaslasning

« Rigoros tvafaslasning

— Slapp inte nagot 1as forran hela transaktionen ar
commitad!

e Strikt tvafaslasning

— Laslas kan slappas i upplasningsfasen men skrivlas
slapps inte forran hela transaktionen ar committad

Nu ar vara transaktioner ACID!

34
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Men...

Tid: Trans 1: Trans 2:

1 SkrivLas (X)

2 SkrivLas(Y)

3 -

4 SkrivLas (Y)

5 VANTAR ! ivLas (X)

6 VANTAR!
LasUpp (X LasUpp(Y)
LasUpp(Y) LasUpp (X)

v
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Dodlage (deadlock):

Definition:
Korsvis (eller cirkular, om flera transaktioner ar
inblandade) lasning av objekt i databasen,

sadan att ingen kan slappa en artikel forran den fatt lasa
en artikel som ar last av ndgon som vantar pa den artikel

man redan last.
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Deadlock: strategier

Forebyggande:

1. Konservativ tvafaslasning (las allt pa en gang)
2. Dataobjekten lases alltid i en viss ordning
Upptackande

1. Time-out

2. undersoka wait-for-grafen

37
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Transaktioner och sakerhet - begrepp

Sakerhet (inloggning, rattigheter, back-up)

ACID: Transaktioner ar odelbara, konsistensbevarande,
isolerade och bestaende.

Backup, aterstallning

Loggning (loggfil), start/commit,

Rollback, kaskad-rollback

Lasningssystem: Binara las, Las/Skrivlas
Protokoll: grund, tvafas, strikt/rigoros

Deadlock, losningar
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Fragor?
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