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Sakra IT-system for drift och overvakning
av samhallskritisk infrastruktur

Samhaillskritiska funktioner sdsom energiférsorjning,
kommunikation, transport, handel och tillverkning &r idag i
stor utstridckning beroende av informationsteknologi.
Tillforlitliga och sikra IT-system &ar sdledes en
forutsattning for ett val fungerande samhadlle.

Forskningscentret RICS bidrar till att forbattra sakerheten i de IT-
system som styr och dvervakar infrastrukturprocesser genom att
modellera och analysera risker och sdrbarheter hos dessa system.

RICS kommer att 6ka kompetensen inom IT-sdkerhet for kritisk
infrastruktur genom forskning och undervisning kopplad till omradet.
Forskningen kommer att bedrivas inom tre relaterade omraden:

e Insamling och analys av data

e Risk- och sarbarhetsanalys

e Detektion av odnskade handelser
RICS kommer att utveckla nya metoder anpassade for dagens kritiska
infrastruktur. Nya metoder krévs dven for évergangen frdn dagens
system till framtida smarta system och natverk.

Insamling och analys av data

For att forstd hoten mot IT-systemen kommer RICS att inhdmta data
fran labbmiljoer. Labbmiljderna simulerar system i normal drift sdval
som system som utsatts fér attacker och o6nskade hdandelser. Dessa
data kommer att ligga till grund fér de andra aktivieterna i RICS. Vi
kommer att skapa repeterbara scenarier for analys och
metodutveckling.

Risk- och sdrbarhetsanalys

Att férebygga intrdng och felyttringar bérjar med att fokusera pa
komponenter som &r kritiska for drift och dvervakning. RICS kommer
att utveckla metoder som kan identifiera sarbarheter och mata risker.
Framtagna scenarier méjliggér ingdende analyser av IT-systemens
design samt att fora en dialog med systemagare.

Detektion av oonskade hdndelser

Férebyggande sakerhetsarbete &r viktigt, dock ar det allt svarare att
skydda sig mot alla hot vilket gér att det &r extremt viktigt att ocksd
kunna reagera adekvat mot odnskade handelser. Effektiva skydd av
dagens komplexa system kraver realtidsmonitorering for att tidigt
identifiera ett odnskat férlopp och minimera dess effekter.
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