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Sammanfattning

| denna rapport har en utredning utforts om huruvida
en ansiktscanner skulle vara lamplig for en svensk
rehabiliteringsklinik  for  drogmissbrukare. Vid
beddmning om biometrimetoder och dess sakerhet
ar avvagningen som far goras  systemets
bekvamlighet. Ett system med en hog sékerhetsniva
har en hogre niva av felaktiga avvisanden och pa
samma satt accepterar ett system med en lag
sakerhetsniva en storre andel ej autentiserade
personer. Biometrimetoder som kan anvandas &r
identifiering och verifiering. ldentifiering innebér att
svaret pa fragan ”vem &r jag?” ges och for verifiering
ges svaret pa fragen “dr jag den jag utger mig for att
vara?”. Verifiering kan uppnas med exempelvis ett
passerkort, nagot som idag redan tillampas pa
kliniken. Da teorin for ansiktsigenkanningsteknik
hade behandlats undersdktes det befintliga
produktutbudet pa marknaden. Resultatet av
undersokningen ar att kliniken bor behélla sina
passerkort och komplettera dem med en
ansiktsscanner. Da mangden anvéandare kommer att
vara begransad kan sékerheten prioriteras nagot lagre
for att gora systemet mer bekvdmt och enkelt att
anvanda. Viktigt for att kunna implementera
ansiktscannern i den dagliga verksamheten &r att
personalen utbildas i hur den kommer att anvéndas
samt far tillgdng till direktiv om exempelvis
glasbgon kan anvadas vid verifieringstillféllet.
Produktutbudet av ansiktsscannrar ar idag stort och
det ar svart att ge direkta indikationer om vilken
produkt som lampar sig bast for klinikens behov.
Detta eftersom information om respektive produkt &r
begrdnsad och subjektiv. Rekommendationen &r
saledes att kliniken bor specificera kraven pa

ansiktsscannern och darefter kan produktutbudet
analyseras vidare for att ett beslut ska kunna tas.

1. Introduktion

Detta kapitel avser presentera rapportens bakgrund, syfte
samt metod.

1.1 Bakgrund

| dagsléget finns ett flertal olika biometriska metoder
som anvands for autentisering inom bade privat och
offentlig sektor i Sverige. Kraven skiljer sig vida at
och kan rora sig om alltifran inloggning pa privata

persondatorer  till  passersystem pa hemliga
anlaggningar. I och med den stdndiga
teknikutvecklingen har efterfragan for

ansiktsigenkanning och kostnadseffektiva losningar
stigit signifikant de senaste aren. Detta har lett till att
utbudet har Okat och att utvecklingen av nya
tekniker har tagit fart (Securitysales, 2011).

1.2 Problembeskrivning

En rehabiliteringsklinik for drogmissbrukare i en
mindre kommun i Sverige &verviger att
implementera ansiktsigenkanning vid ingangen till
deras medicinforrad. Kliniken har tidigare haft
problem med att patienter brutit sig in i férradet med
hjalp av stulna passerkort fran personalen. Kliniken
ar véalkénd och har ett véldigt gott rykte, problemet
med att patienter pd avvanjning har kunnat komma
at mediciniska preparat har forsvarat patienternas
rehabilitering till den grad att klinikchefen nu anser
sig behova vidta atgarder.

1.3 Syfte

Denna rapport syftar till att undersoka, baserat pa
teorier och forskares uppfattningar, huruvida ett



ansiktsigenkanningssystem kan ersdtta alternativt
komplettera ett befintligt passerkortsystem hos en
rehabiliteringsklinik i Sverige. Féljande
fragestallningar kommer att besvaras for att kunna
svara pa syftet:

o Hur hog sékerhet kan det nya systemet
erbjuda?

e Hur kan det implementeras for att effektivt
fungera i den dagliga verksamheten?

¢ Vilka kostnader innebar det nya systemet?

o Fordelar respektive nackdelar med
systemet?

1.3 Metod

Da rapporten ar av teoretisk karaktar kommer den
viktigaste kallan for information att vara
vetenskapliga artiklar inom dmnesomradet. Da
tekniken standigt utvecklas och aven anpassar sig
efter marknadens efterfragan har vi valt att utesluta
artiklar som ar daterade tidigare an ar 2002.
Information och teorier kommer att inhdmtas genom
analyser av dessa vetenskapliga artiklar och olika
forfattares teorier kommer végas mot varandra och
diskuteras. Aven en undersokning av det befintliga
produktsortimentet for ansiktsigenkanning och dess
kostnader kommer att genomféras. Ovriga
elektroniska kallor sasom tidningsartiklar inom
amnet kommer ocksa att anvandas och utvarderas
efter relevans.

2. Teoretisk referensram

I detta avsnitt redovisas olika tekniker inom
ansiktsigenkanning med syfte att ge forstaelse for
grundlaggande tekniker och hur de kan implementeras.

2.1 Process

Med hjalp av en scanner speciellt utvecklad for
ansiktsigenkanning har denna biometrimetod okat i
popularitet. Olika metoder inom biometri &r
lampade for olika andamal beroende pa deras

kostnad, intrang, prestation och exakthet (se figur
1).
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Figur 1 - Biometrimetoder och deras egenskaper

2.1.1 Metoder

Ansiktsigenkanning kan delas in i tre olika
kategorier beroende pa hur information och sardrag
fran ansiktet inhamtas. Den forsta kategorin
behandlar de metoder som innebéar identifiering
utifran hela ansiktet. Detta innebar att alla
ansiktsdrag bevaras pa ett detaljerat satt vilket ger
stora fordelar senare ndr olika ansiktsprofiler ska
skiljas at. Nar man tar hansyn till hela ansiktet far
man &ven in en global profil av ansiktet och ser inte
endast till specifika ansiktsdrag. Dessa tva fordelar
foljs direkt av en nackdel da det staller hoga krav pa
bilddatat som ska extraheras fran ett ansikte. Denna
nackdel kan dtgardas genom att anvanda ett system
dar man forsoker inhdmta sa mycket information
som mojligt fran en enda ansiktsbild.

Lokala metoder gar under den andra kategorin i
ansiktsigenkanning, dar en persons lokala
ansiktsdrag anvands. Det &r den grupp av metoder
som har anvants langst och har en lang historia
bakom sig. Jamfort med metoder fran den forsta
kategorin dar information fran hela ansiktet
inhdmtas, lampar sig lokala metoder béttre for de



fall dar man endast anvander sig av en mall for var
person som ska identifieras. Lokala metoder &r mer
flexbibla da varje ansiktsdrag kan matchas mot en
delmall samt ger en storre diversifiering genom att
man ser till de olika ansktsdragen och inte endast
till helheten. Svarigheten med lokala metoder
uppstar da de olika ansiktsdragen ska infogas for att
aven kunna ge en helhetsbild av ansiktet.

Den tredje och sista  kategorin  inom
ansiktsigenkanning ar den sd kallade hybrida.
Namnet kommer ifran att metoderna som anvands
for ansiktsigenkanning i denna Kkategori &ar en
blandning av globala och lokala metoder, fran
kategori ett och tva. Nar man anvéander sig av
hybrida metoder kan man vélja nér det ar battre att
anvanda sig av igenkéanning av lokala delar och nar
globala ar att foredra. | viss utstrackning kan &ven
metoder fran kategori tva anses utgéra en del av
denna kategori tre, da de som tidigare namnts ofta
forsoker aterskapa en helhetshild fran de lokala
delarna. Nedan visas i tabell 1 kansligheterna med
respektive metod som identifierar lokala respektive
globala ansiktsdrag.

Tabell 1 - Kéansligheten for variationer i olika

metoder
Faktorer  till | Lokala Globala
Variation ansiktsdrag ansiktsdrag
Sma Ej kanslig Kanslig
variationer
Stora Kénslig Valdigt
variationer kanslig
Belysning Véldigt Kénslig
kanslig

Uttryck Ej kanslig Kénslig
Posering Kénslig Valdigt

kénslig

Lokala ansiktsdrag har skilda kénsligheter mot
variationer som inte globala har. Exempelvis
uppvisar lokala ingen kénslighet for variationer i
ansiktsuttryck vilket daremot Kklassas som en
kanslighet vid anvédndandet av en global metod.
(Tan, Chen, Zhou, Zang, 2005). Detta beror pa att
vid globala metoder representeras bilden pa ett
direkt satt, exempelvis i en array med

pixelintensiteter fran den ursprungliga bilden. Vid
lokala metoder skapas ett brett spektrum av
tdnkbara ansiktsdrag vid extrahering av en bild.
Dessa kan sedan kombineras pad olika satt och
darmed dar denna metod mindre kanslig for
variationer an den globala metoden (Li, Jain 2004) .

Typiska hybridmetoder ar oftast inte lampliga vid
ansiktsigenkanning med endast en mall (Tan, Chen,
Zhou, Zang, 2005).

2.1.2 Styrkor for ansiktsigenkanning

Fordelar med ansiktsigenkénning finner man framst
vid olika former av 6vervakningssystem. Metoden
kan tillhandahalla en forsta oversiktlig scan fran ett
stort omrade med mycket information for att darefter
kunna separera mangd fran innehdll. Darfor &r
ansiktsigenkanning valdigt populart vid stora event,
exempelvis Superbowl, déar det behovs nagon form
av identifiering om nagot hot mot sakerheten skulle
uppsta. Da ansiktet dar nagot vi manniskor ofta visar
Oppet ar det ocksa valdigt svart for nagon att inte
vara samarbetsvillig vilket underléttar inhdmtning av
data. En annan fordel &r att det & en metod for
igenkdnning som &r l&tt att distribuera, en mjukvara
kan inforskaffas for att senare anvanda pa
exempelvis en webkamera. Det finns saledes inget
krav pa att bade hardvara och mjukvara maste
levereras i samma system eller en specifik teknisk
utrustning for att metoden ska kunna anvandas fullt
ut (Iridiantech, 2010).

2.1.3 Svagheter med ansiktsigenkanning

Da ansiktet ar en kroppsdel som forandras med
aldern forsvarar det matchningen mot en mall, som
da bor uppdateras regelbundet. Ansiktet ar dven en
kroppsdel som &r enkel att tdcka Over med
exempelvis glasdgon, nadgot som &ven forsvarar
inthd&mtningen av en korrekt bild. En annan svaghet
med ansiktsigenkanning ar att en inhamtad bild fran
ett stort omrade ofta behdver processas en gang till
for att uppvisa en nagorlunda exakt bild som kan
matchas mot en mall. Detta & nddvéndigt att ha i
atanke vid anvandning av ansiktsigenkanning med
storre populationer inom samma omrade.

Som med manga andra biometimetoder kan det
uppsta en viss motvilja fran en anvandare att behova



existera i en databas. Detta da en del tycker att det
paverkar deras integritet att de blir avsokta for att
matchas mot en befintlig mall i en databas,
alternativt att deras data laggs till i en databas for att
senare kunna anvandas som mall (Iridiantech, 2010).

2.2 Verifiering och identifiering

Ansiktsigenkanning delas, som all biometri, upp i
tva former, verifiering och identifiering, beroende pa
hur det ska tillampas. | verifiering ges svaret pa
frigan “dr jag den jag utger mig for att vara” och
systemet forsoker matcha en mall som sedan tidigare
finns lagrad i systemet med en bild som inhdmtas
vid verifieringstillfallet (Gollmann, 206).

Vid identifiering ges svaret pd fragan “vem ar jag?”
vilket ar en en- till manga process dar den bild som
tas vid identifieringstillfallet ska matchas mot en av
manga andra som finns lagrade i systemet. Detta
gors genom att alla bilder i systemet genomsoks
fram tills det att en matchning har uppstatt eller tills
allt har genomsokts (Gollman, 2006).

2.2.1 Positiv och negativ igenkanning

Inom biometri kan tva synsatt anvandas for
igenkénning, positiv och negativ. Detta gérs genom
att avgora om:

1. Personen finns i databasen
2. Personen inte finns i databasen.

Ett positivt system har som framsta uppgift att
avgora om personen i fraga ar den han utger sig for
att vara. Positiva system anvands framst ndr man
vill tilldela olika tillstand till olika personer. Om en
en person vid ett verifieringstillfalle inte anses av
systemet vara den han utgor sig for att vara blir han
automatiskt nekad. Pa motsatt vis géller att om
systemet daremot anser att personen i fraga ar den
han utger sig for att vara, blir han istallet fran
systemets sida accepterad. Positiva system
forhindrar att flera personer anvéander sig av samma
identitet (Maltoni 2003).

Ett negativt synsétt anvands i system dar man vill
sékerstélla att en person inte redan &r en del av en
mangd, exempelvis i sociala system sa som
forsakringskassan for att sdkerstélla att personen i

fraga inte har sjukpenning. | ett negativt system
avgor man saledes om personen i fraga ar den han
nekar sig till att vara och dess syfte &r att forhindra
att en person anvander sig av flera identiteter
(Maltoni, 2003). Generellt sett dr negativa system
de mest forekommande nér det géller autentisering i
stora skalor (Hossein Bidgoli, 2004).

2.2.2 Utvarderingsmatt

For ett anskiktsigenkanningssystem kan tva olika
fel uppstd. Det forsta ar att systemet felaktigt inte
kan hitta en matchning vilket innebér att en person
blir felaktigt avvisad. Det andra &r att det uppstar en
felaktig matchning mellan en mall och den
inhamtade datan. Detta kan uppsta da en person
utger sig for att vara nagon han inte &r i ett positivt
system, eller att nagon oregistrerad misstas for att
vara en redan registrerad i ett negativt system, och
systemet upptdcker inte detta. Det forsta felet
bendmns som falskt negativ (FN) och det senare
som falskt positiv (FP). For att se med vilken
frekvens de bada felen uppstar anvands False
Negative Rate (FNR) samt False Positive Rate
(FPR). 1 ett positivt system anvands False Match
(FM) och False Non Match (FNM) for att beskriva
de tva fel som kan uppstd. FM &r det fel som
uppstar nar systemet felaktigt matchar anvandaren
och det senare, FNM, beskriver felet som uppstar
nér systemet borde ha sagt ja till anvandaren och
uppvisat match, men inte gjorde det (John D.
Woodward, 2003).

Skillnaden mellan ett negativt och ett positivt
synsétt ar att en felaktig matchning i ett negativt
system resulterar som falskt negativt och i ett
positivt system enbart som false reject (FR). Darfor,
om sékerhet anses vara ett problem, sétts gransen T
(se figur 2) generellt sett lagre i ett negativt system
an i ett positivt systemfor att minimera de falskt
negativa felen.

Genuine
scores ... pm(sj

Imposter
SCOTES ... p”(s ]|

1
N T FP

Figur 2 - Minimering av FNR



Tva olika typer av fel kan fa olika typer av
konsekvenser da vikten av sdkerhet skiljer sig fran
fall till fall. Ett falskt accpeterande i ett
sékerhetssystem innebar att en obehdrig har lyckats
ta sig in och dérmed finns det brister i sakerheten.
Ett falskt avvisande visar att en auktoriserad person
har blivit nekad tillgang, vilket inte ar en brist i
sékerheten men daremot obehandigt och kan orsaka
vidare besvar och problem beroende pa situationen.
Avviagningen man saledes far gora mellan falskt
accepterande och falskt avvisande har att géra med
sékerhet och behdndighet (Ruud Bolle, 2003).
Sambandet och avvéagningen man far gora &r
foljande:

Bekvamlighet = 1- FRR
Sakerhet = 1- FAR

Tabell 2 - Konsekvenser

Positiv Autentisering | Negativ Autentisering

FA=FM > FN =FNM >
Séakerhetsproblem Séakerhetsproblem
FR=FNM > FP=FM >

Bekvamlighetsproblem | Bekvalmlighetsproblem

Negative authentication

. >
FM —/ -~ FNM
Figur 3 - Relationer

| tabell 2 och i figur 3 visas vilka fel som leder till
respektive problem. Dessa varierar beroende pa om
systemet ar negativt eller positivt. Da de péaverkar
varandra dr en avvégning om sakerhet respektive
bekvamlighet saledes nédvandigt.

2.3 Marknad

Efterfragan pa avancerade sikerhetssystem &r storre
nu &n nagonsin da kraven pa sakerhet standigt ckar.
De Okade sakerhetskraven beror till stor del pa de
terrorattentat som utforts det senaste decenniet och
darfor tvingas lander varlden Over skérpa
sékerheten. (Frost and Sullivan, 2006)

Ansiktsigenkénning &r en teknik som passar dessa
Okade sakerhetskrav mycket val och darfor ser
marknaden for ansiktsigenkanning mycket ljus ut.
Frost & Sullivan (2006) spar att marknaden for
ansiktsigenkanning kommer 6ka med 27,5% per ar
mellan 2005-2012. International Biometric Group
spar att marknaden for ansiktsigenkanning kommer
att 6verstiga 1 miljard dollar i arliga intakter for ar
2012 och framat.

Nordamerika &r den storsta geografiska marknaden
for ansiktsigenk&nning, men bland annat Europa
spas snart komma ifatt den amerikanska
marknaden. Véasteuropa antas bli en viktig marknad
som kommer att sta for en stor del av intékterna.
Ostra  Asien identifieras ocksd som en
nyckelmarknad for implementering av
ansiktsigenkanning. (Frost & Sullivan, 2006)

Den okade efterfragan och teknikens standiga
utveckling antas resultera i nagot minskade priser
som kan ge tekniken mgjlighet att penetrera pa nya
marknader.  Ansiktsigenk&dnning véntas kunna
utmana andra biometriska tekniker vad galler bade
prisnivd och prestanda inom de kommande aren.
(Frost & Sullivan, 2006)

2.3.1 Anvandningsomraden

De brancher som ansiktsigenkanning anses vara
applicerbara pa ar foljande:

Brottsbekdmpande myndigheter
Finansbranschen

Sjukvardsbranschen

Transport och resebranschen

Frost och Sullivan (2006) identifierar myndigheter
som det storsta anvandningsomradet. Exempelvis
har brottsbekdmpande myndigheter ett stort behov
av att kontrollera individers identiter pa sarbara
platser sasom flygplatser och tunnelbanor. Inom
finans- och sjukvardsbranschen kan
ansiktsigenkanning istallet anvandas for
passerkontroll samt tids- och narvarorapporter.

2.3.2 Produkter och leverantorer

P& marknaden finns det ett flertal leverantorer av
ansiktsigenkanningsteknik. Vissa foretag fokuserar
bara pa att salja mjukvara medan andra séljer
ansiktsscannrar som en hel produkt. Nagra exempel
pa aktorer pa marknaden ar féljande:



FaceVACS - SDK av Cognitec

Cognitec &r ett globalt foretag med huvudkontor i
Tyskland. De har bland annat blivit tilldelade Frost
& Sullivans Best Practics Award 2008 for deras
ansiktsigenkanningsmjukvara och dess strategi for
denna. Cognitech riktar in sig pa att silja mjukvara
som ar kompatibel med kundens nuvarande datorer
och kameror och pa sa satt kunna tillampa bade
passerkontroll och tids- och n&rvaroredovisning
med hjélp av ansiktsigenkanning. Den produkt som
ar aktuell i detta fall & deras FaceVACS - SDK.
Den senaste versionen &r 8.4 vilken slapptes i
december 2010.

Denna  programvara  stdder inregistrering,
verifiering och identifieringsprocesser och &r
implementerbar pa bade 2D och 3D data. Det finns
aven en kvalitetsbeddmning av ansiktsbilderna
integrerad i programvaran. Programvaran ska dven
kunna hantera typiska minandringar,
positionsavvikelser med +/- 15 grader (utifran kort
tagna rakt framifran), hantera glaségon, skagg- och
frisyrférandringar samt ljusforandringar.
Programvaran kan hantera bade bilder och
videostrommar och de filformat som stdds for
bilder &r bland annat JPG, PNG och BMP.
Kvalitetskraven pa bilderna som anvénds &r att
bilderna ar skarpa, att avstandet mellan pupillerna
ar minst 32 pixlar (dock &r minst 60 pixlar
rekommenderat) samt att det ar minst 64 graskalor i
ansiktsregionen pa bilden.

FaceVACS prestanda har matts med FMR och True
Match Rate (TMR). Nedan visas tva ROC-diagram
for verifiering och identifiering.

Verification performance

True Match Rate
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Figur 4 - Prestanda vid verifiering

Beroende pa vilka instéllningar som anvénds erhalls
foljande kurvor. Av diagrammet ovan framgar att
FaceVACS uppnar en TMR pa strax 6ver 98 % da
FMR ligger pa 0,1 % for verifiering.

Closed-set identification performance
1

0.98
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Figur 5 - Prestanda vid identifiering

For identifiering erhalls ROC-kurvan ovan. Av den
framgar att identifieringsandelen da rank'=1 &r strax
Over 98 %. (Cognitec)

Cognitec kontaktades for att erhalla prisuppgifter,
dock ville foretaget ej bista med detta.

! «“The identification rate at rank k is the fraction of probes
that have rank k or lower. Plotting identification performance
against rank on a cumulative match characteristic (CMC) allows
us to assess whether the correct match is in the top k matches
rather than just the first. Most applications are based on
performance at lower ranks.” (Roli & Vitulano, 2005)



3D FastPass Face Reader av L-1 Identity
Solutions

L-1 Identity Solutions &r ett globalt foretag med
huvudkontor i USA. De siljer flera former av
biometriteknik, sasom ansiktsigenkanning och
fingeravtrycksldsare. For ansiktsigenkanning saljer
de bade programvara och kompletta produkter.
Deras produkt 3D FastPass Face Reader anvands
for passerkontroll och har flera kundreferenser dar
produkten anvénds idag.

Figur 6 - 3D FastPass Face Reader

Denna produkt klarar av att autentisera anvandare
pa mindre &n en sekund. Den ska aven kunna skilja
pa enaggstvillingar da tre tekniker anvands (Wire
mesh, Semantic Analysis, Real-Time 3D Mode) och
40 000 datapunkter jamfors. Det gar &ven att
komplettera ansiktsigenk&nningen med exempelvis
passerkort och PIN-koder. Registreringsprocessen
av nya anvandare kan denna lasare ocksa hantera,
den fotomall som go6rs vid registreringsprocessen
tar omkring 6-8 sekunder att generera.

Priset for 3D FastPass Face Reader var 2008 $6 145
inklusive ett ars garanti, dock ar det oklart vad som
ingick i detta priset. L-1 Identity Solutions
kontaktades for uppgifter angaende prestanda och
pris, dock gavs inga svar.
FR1000 av Jiangxi Pineworld Biometrics
Technology

Jiangxi  Pineworld  Biometrics  Technology,
h&danefter Pineworld, &r ett kinesiskt foretag
baserat i Jiangxi. De har varit aktiva pd marknaden
sedan 1992 och innehar flera patent inom
biometriteknik. De saljer flera typer av biometriska
produkter, sasom fingeravtryckscannrar  och

ansiktsscannrar. En av deras produkter bendmns
FR1000 och &r en ansiktsscanner som kan anvandas
for passerkontroll.

Figur 7 - FR1000

FR1000 har kapacitet att hantera olika ljusskillnader
och ska kunna anvandas i allt fran morka rum till
utomhus i solsken. Den kan dven hantera anvéndares
aldrande. Produkten har enligt deras produktblad en
imponerande FAR pa 0,01% och en FRR pa 99,8%.
Tiden for identifiering for FR1000 ar mindre &n 2
sekunder och det tar upp till 20 sekunder att
registrera en ny anvandare manuellt. Produkten
anvander 3D-data och kan hantera ansiktsvinklar pa
+/- 15 grader.

Priset for FR1000 ar $225 per enhet.

iFace301 av APEC Tech

APEC Tech &r ett kinesiskt foretag baserat i Hong
Kong som startades 2001. De &r aktiva inom
biometriteknikbranschen och saljer bade
fingeravtrycks- och ansiktsscannrar men de séljer
aven exempelvis RFID-teknik for passerkontroll.
Den av deras produkter som ar av intresse for detta
projekt ar iFace301 som ar en ansiktsscanner som &r
kompatibel med RFID passerkort.

Figur 8 - iFace301

Det &r begrénsad information som ges om denna
produkt, men det framgar att verifieringstiden ar
mindre &n 2 sekunder. Priset for iFace301 &r
$280 per enhet.



2.4 Forutsattningar

Utover de tekniska krav som finns for att enheten
ska vara kompatibel med det Dbefintliga
passersystemet maste personalens asikter tas hansyn
till. Att behGva scanna sitt ansikte varje gang en
anstalld ska ga in i medicinforradet kan uppfattas
som integritetskrankande. De kan &ven uppfatta de
nya sakerhetsatgarderna som jobbiga och onddiga.
For att kunna implementera en ansiktsscanner
effektivt i verksamheten maste idéen forankras hos
personalen forst for att sdkerstélla att denna 16sning
godtas.

Da personalen pa kliniken inte ar av teknisk
inriktning kommer aven support att behdvas under
en inledande fas, sarskilt under installationen och
registreringen av anvandare.

Det kan uppkomma akuta situationer pa kliniken
och da far inte ansiktsscannern neka en behorig
anstalld tilltrade till medicinforradet. For att
minimera risken att detta intréffar &r det ett krav att
det finns en alternativ  Oppningsprocedur,
exempelvis genom att det finns en huvudnyckel
som alltid kan 6ppna medicinforradet. Detta ar aven
viktigt vid eventuella stromavbrott eller andra
storningar sa att man fortfarande kan ha tilltrade till
medicinforradet.

3. Analys och implementering

Nedan redovisas analysen av produkterna och dess
tekniker utifran syftet och fragestallningarna for
rapporten.

3.1 Sakerhet

Samtliga produkter som undersokts anses kunna ha
tillracklig sakerhet for att anvandas av Kliniken.
Dock kommer en avvdgning mellan sdkerhet och
tillganglighet att behdva goras. Exempelvis FR1000
kan ha en imponerande lag FAR, dock har den da en
mycket hdg FRR vilket avsevdrt minskar
tillgdngligheten och bekvamligheten. Detta galler
samtliga produkter. Det &r vitalt att hitta en bra
avvagning mellan sakerhet och tillganglighet for att
effektivt kunna utnyttja produkten.

For att minska risken for FAR och &ven minska
autentiseringstiden anser vi att kliniken ska anvanda

en produkt som gar att kombinera med deras
nuvarande passerkortsystem och pa sa satt anvanda
en verifieringsmetod vid autentisering.

Detta baseras aven pa den grundlaggande teorin i
datasakerhet om att kombinera olika
sakerhetsmetoder for att uppnd en annu hogre
sdkerhet, 1 detta fall ”Something you carry” och
”Something you are” (Gollman, 2006).

Det ska noteras att de tekniska specifikationerna som
givits for de olika produkterna kommer fran
produkternas forséljningsblad och darfor bor de
analyseras kritiskt. De flesta foretagen verkar vara
villiga att skicka provexemplar eller testlicenser for
att kunna testa produkterna, vilket anses vara ett bra
tillvagagangssatt for att testa prestandan for
produkterna i miljon dar de ska anvéndas.

3.2 Implementerbarhet

De produkter som undersokts skulle alla vara
implementerbara pa kliniken. Dock &r vissa mer
eller mindre lampliga beroende pa dels kapacitet
och dels utrustning. 3D FastPass Face Reader &r
avsedd for stérre anvandningsomraden an att enbart
Oppna en dorr. Det finns exempelvis flera
framgangsrika implementationer dar produkten
anvander identifiering for inpassering i byggnader,
alltsa att samtliga anstallda passerar
ansiktsscannrarna  for att ges tilltrade till
byggnaden. Jamfér med passerkontrollerna i
Stockholms tunnelbana, fast med
ansitksigenkanning istéllet for biljettkontroll. 3D
FastPass Face Reader dar dock mdjligt att
implementera pa kliniken, men vi anser att systemet
har en Overkapacitet for uppgiften.

De mindre kinesiska produkterna verkar vara mer
lampliga kapacitetsméssigt for uppgiften och inga
stora system behdver installeras.

Cognitecs programvara ar ocksa enkel att
implementera, forutsatt att det finns tillgdngliga
datorer och kameror med tillrécklig prestanda.

For att kunna implementera tekniken ar det ocksa
viktigt att det ges en hog niva av support, sarskilt i
inledningsfasen.  Kliniken har ingen teknisk
personal och darfor kan support- och servicenivan
som erbjuds helt avgtra vilken produkt som bor
véljas.



3.3 Kostnad

Kostnaderna for de olika systemen skiljer sig
mycket at. Det kan ifragsattas varfor 3D FastPass
Face Reader & mer 4n 20 ganger sa dyr som de
kinesiska alternativen. D& denna produkt ar sa
mycket dyrare an alternativen, och har en hdgre
kapacitet an vad som &r nodvandigt, kommer inte
denna produkt att rekommenderas till kliniken. Ett
pris for Cognitecs programvara har inte kunnat
erhallas och kan darfor inte analyseras utifran ett
prisperspektiv. Kostnaden for FR1000 och
iFace301 &r relativt laga och forfattarna forvanades
over det laga priset. Priserna kommer direkt fran
foretagen men det bor undersdkas ndrmare vad som
ingar i de priserna.

3.4 FoOr- och nackdelar

Nackdelar med samtliga dessa system &r att de kan
inkrakta pa den personliga integriteten. Om en
ansiktsscanner installeras maste detta diskuteras
med personalen sa de far ge sin asikt pa lésningen.
Ytterligare en nackdel &r att systemet kan upplevas
som omstandigt och besvarligt av personalen,
sarskilt om tillgangligheten ar lag.

Fordelar med systemen ar att de kan uppna en hog
sakerhet, hogre an i dagslaget. De gar aven att
komplettera med passersystem och da hojs
sékerheten &nnu mer. Som namnts tidigare, det &r
vitalt att systemet har en hdg tillgdnglighet och har
en Kort autentiseringstid. Om verifiering anvands
och det hittas en Iamplig avvdgning mellan sékerhet
och tillganglighet antas detta kunna uppnas.

4. Slutsats och rekommendation

| detta avsnitt presenteras de slutsatser och
rekommendationer som identifierats for att besvara syftet.

Var rekommendation &r att ga vidare och undersoka
produktutbudet ytterligare. Vi anser att en
ansiktsscanner som kombineras med nuvarande
passerkortsystem vore en effektiv och saker 16sning.
Da kan en verifieringsmetod tillampas vilket kan
leverera sékra och snabba resultat.

Da kliniken ar av mindre storlek och ansiktsscannern
endast kommer att ha den berdrda personalen som
anvandare, kan bekvamlighet prioriteras nagot hogre

och systemet kan tillatas ha en lagre FRR. Om
systemet daremot exempelvis skulle anvandas av en
brottsbekdmpande myndighet dar kraven pa sakerhet
ar hoga, skulle prioriteringen bli annorlunda.

Den produkt Kliniken véljer att anvénda sig av bor
lampligtvis anvanda sig av positiv verifiering. Detta
da den inte kommer att ha manga anvandare och ett
positivt system skulle forhindra att flera personer
anvéander sig av samma identitet. ldag har kliniken
problem med att patienter utger sig for att vara
nagon i personalen for att fa tillgang till
medicinrummet och ett positivt system skulle
forhindra detta. Ansiktsscannern som kops in bor
aven anvanda lokala metoder for verifiering. En
avgorande faktor for vilken produkt som bor képas,
utover tekniska specifikationer, ar vilken support
och service som erbjuds. Da kliniken saknar teknisk
kompetens dr detta vitalt for att kunna anvénda
produkten effektivt. Det bor &ven tas fram riktlinjer
for personalen angdende hur ansiktsscannern ska
anvandas, exempelvis att de vid registrering ej bar
solglasdgon eller andra plagg som técker delar av
ansiktet.

Det finns produkter som uppfyller klinikens syfte,
dock ges begrénsad information om dessa. Om
kliniken bestammer sig for att ga vidare maste
produkterna analyseras ytterligare och framforallt
testas eftersom den erhdllna informationen &r
baserad pa forsaljningsinformation. Aven priserna
behover undersokas ytterligare sa att det framgar vad
som ingar i varje pris avseende support, service och
garantier.

Referenser

[1] Securitysales, 2011,
http://www.securitysales.com/Blog/Under-
Surveillance/Story/2011/01/Panasonic-President-
Sees-Industry-Getting-a-Facial-Recognition-
Lift.aspx (hdmtat 110322)

[2] Xiaoyang Tana, Songcan Chen, Zhi-Hua Zhou,
Fuyan Zhang, Face recognition from a single
image per person: A survey, 2006, Pattern
Recognition

[3] D. Maltoni, D. Maio, A.K. Jain, S. Prabhakar,
Handbook of Fingerprint Recognition, Springer
Verlag, 2003


http://www.securitysales.com/Blog/Under-
http://www.securitysales.com/Blog/Under-

http://bias.csr.unibo.it/maltoni/handbook/chapter_1
.pdf

[4] R. Bolle, Guide to Biometrics, Springer
Professional Computing, 2003

[5] Hossein Bidgoli, The Internet Encyclopedia Vol.
1, Wiley, 2004

[6] John D. Woodward, Biometrics: Identity
Assurance in the Information Age, 2003,
http://web.law.suffolk.edu/highlights/stuorgs/jhtl
/book_reviews/2003_2004/burnham.pdf

[7] Frost & Sullivan, World Face Recognition
Biometrics Markets, 2006,
http://www.marketresearch.com/product/display.as
p?productid=1397723&xs=r&SID=83630890-
506715704-
449824018&curr=USD&kw=&view=abs "hdmtat
110329)

[8] Iridian Technologies,
http://epic.org/privacy/surveillance/spotlight/1005/i
rid_guide.pdf (hdmtat 20110406)

[9] Stan Z. Li, Anil K. Jain, Handbook of
facrecognition, Springer, 2004

[10] Dieter Gollman, Computer Security, Second
Edition, Wiley, 2006

[12] Fabio Roli, Setgio Vitulano, Image analysis and
processing- ICIAP 2005, Springer Verlag, 2005

10


http://epic.org/privacy/surveillance/spotlight/1005/irid_guide.pdf
http://epic.org/privacy/surveillance/spotlight/1005/irid_guide.pdf

