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Sammanfattning

Denna rapport handlar om irisskanning. Irisskanning
har inte anvants forran 1995 d& Dr. John Daugman fi
patent for sin algoritm som kunde anvandas for att
autentisera en person. | och med patentet s& har
utvecklingen och anvandningen av irisskanning latslr
da andra personer och foretag inte fatt skapa egna
algoritmer for att anvanda iris for autentiserirR05
gick patentet for irisskanning ut, och efter det Hat
bérjat anvandas mer och mer, framfor allt pa flpgpdr.
Irisskanning anvander sig av hdogupplosta bilderrdéan
forst lokaliserar iris och sedan méater iris, man ggdan
om vérdena till vektorer och skapar en unik Iris€Eddlr
varje person. Fordelarna med irisskanning ar ait o
valdigt hog sarskiljparhet, eftersom iris ar uniktlenna
rapport kan man ldsa mer om hur irisskanning fuenger
fordelar och nackdelar samt hur det anvands i dggsl
och hur det kan komma att utvecklas i framtiden.

1. Inledning

| den har delen beskrivs i vilket syfte denna rappo
skrivs, vilka fragestallningar vi har samt vilka toger
som anvands.

1.1 Syfte

| kursen TDDD17-Informationssakerhet ingar ett
projektarbete dar uppgiften var att genomféra diete
om nagon biometrisk metod. Vi valde att g& djugare
6gonigenkénning (iris), dar en del av uppgiften a#r
skriva denna rapport.

1.2 Fragestallningar

For att lara oss mer om hur irisskanning fungdrar,
anvandningen ser ut idag och hur det kan komma att
utvecklas i framtiden har féljande fragestaliningagits
fram:

Vad ar égonigenkanning?
Hur fungerar det?
Fordelar/nackdelar

°
°
o
® Jamférelse med andra biometriska metoder

® Inom vilka omraden anvands det? Till vad? Ar
det ndgonting vi kan stéta pa& i vardagen

(flygplatser, telefoner)

Framtidsomrade

Patent? Vad bestod patentet av? Har det
forhindrat utvecklingen?

Hur har det utvecklats sedan patentet gick
ut?

1.3 Metod och Avgransningar

Ogonigenkanning har blivit stérre under senarecér o
darfor gjordes valet att soka den mesta informatiovia
Internet for att f& mer uppdaterad information. éted
sker tillsammans for att vi skall fa samma bild av
o6gonigenkanning. Nar man anvander ogonigenkanning
kan man skanna bade iris och retina, men i derpora
undersoks enbart iris.
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Figur 2: En pixlig representation av iris

2.1 Vad ar 6gonigenkanning och hur fungerar . . ) B
det? Denna representation kallas for en IrisCode, nan ma

sedan skall géra matningen s& jamfér man tva ldeSo

Ogonigenkanning innebér tva olika metoder for att Skillnaden mellan tva IrisCodes kallas Hammingawsta
identifiera och autentisera personer, det ena ar och anvands for att oberoende kunna avgdéra omatan s
Irisskanning och det andra &r retinaskanning. forsoker autentisera sig ar ratt person. Hammirtgadst
Retinaskanning anvands nar det kravs en extremt hogéar i detta fall antalet bitar som skiljer sig at dé@n
sakerhet, d& mater man monster som finns i inreebak jamfor tva binara vektorer. Om Hammingavstandet &r
delen av 6gat. Retinaskanning ar inget som komrtter a mindre &n en tredjedel av bitarna i IrisCode saramtan
beskrivas djupare i denna rapport da tyngdpunktget att det ar ratt person. Detta for att reflektiomerd mera
pa irisskanning. anses kunna paverka upp till en tredjedel. [3]

Irisskanning anvander sig av monsterigenkanning av ..
iris. Man an\?énder sig avghbgupplésta gbilder ftjrgat 2.2 Fordelar och Nackdelar
jamfora monster och drag. Ett monster innebar lstoet Fordelar och nackdelar kan ses utifrdn hur bra de
flackar pa iris som &r unikt for individen. Irisskang stammer in p& de sju kriterierna for biometriskaader.
anvands for att underlatta inpassering vid exenmpelv  Kriterierna ar [2]:
banker, karnkraftverk och flygplatser. Det som &stn
positivt med irisskanning ar dess langa livslangager
en livstid sd kan det racka med endast en inskriyi A Sarskiljbarhet - Tva eller fler personer bér vara
databasen eftersom iris i 6gat inte andras alltrigicket sa olika som méjligt
(om man inte & med om nagon olycka eller dylikt).
Denna metod fungerar &ven om personen anvéander
glasdgon (ej solglaségon) och kontaktlinser. [4]

A Universellt - Personer bor ha biometrin

A Varaktighet - Att biometrin inte ska andras med
tiden

A Insamlingsbar - Att biometrin ska kunna lagras,

Innan man forsoker méta iris méste man lokalisera . N .
eller satta varden pa

den. Detta gér man genom att méata var égonlockgyeti

i forhallande till 6gat, samt cirkeln runt ir{Se figur 1). A Prestanda - Robusthet, hastighet och
Lokaliseringen &r en viktig del i 6gonigenkanning noggrannhet for biometrin

eftersom man d& underlattar matningen. Om man . L . .
misslyckas med detta steg kan det leda till fodora 4 Accepterbart - Hur garna manniskor vill utsatta

prestanda i form av reflektioner, skuggning medamer sig for metoden

A Forfalskningsbar - Att det inte ska gé att kringga
systemet med olika metoder

Fordelarna med irisskanning ar att det analysdtanme
organ som ar skyddat och inte &ndras genom arikef vi
innebar att den har hég varaktighet, samt att gélté
saknar biometrin, den &r alltsd dven universeis #r
unikt, s den har alltsd hog sarskiljparhet. lasskng
har ett lagre “betyg” vad géller accepterbarheted,
manga troligtvis inte vill mata sina 6gon eftersdm ar
Nar man har gjort denna lokalisering s& anvander sig kansliga. En annan anledning kan vara att mananm att
av ett 2D Gabor vagelement som filtrerar och mappar behdva anvénda dgonen p& detta satt. Att skrivgpetd
segmenten i iris till fasvektorer. Dessa fasvektore pé& saker &r vi manniskor mer vana vid och harritaat

Figur 1: De vita linjerna representerar dgonlockeh iris.

beskriver var iris ligger samt den spatiala frelsem acceptera. For att kunna anvéanda irisskanning nndate
Vinkeln till varje fasvektor ger tva bitar informain. lagra varje anvandares IrisCode i en databas. Buoee
Tillsammans anvands fasvektorerna for att skapa en gér fort, men maste anda goras for att man skaakunn
pixlig representation av iris (Se figur 2). jamfdra i ett senare skede. Problemet ar att miznkian

gora det hemifran, utan man maste ta sig till edspdar



man kan legitimera sig och f& iris skannat. Dedl@nfor

den har fatt betyget medel i hur pass insamlingstetrar

och hég med avseende p& prestanda. Iris ar urtiktlet

ar svart att forfalska. Under identifieringen sédras
belysningen for att minska pupillerna. Detta fot at
kontrollera att det ar ett levande 6ga som fotayes.
Genom att analysera frekvensspektrumet av bilden ka
man se om personen anvander linser med en falsk
irisbild.

For att sammanfatta dessa sa presenteras nedan e
tabell som beskriver den ideala metoden jamfort med
irisskanning. Dessa varden har vi diskuterat cas fiill.

Vi har tagit hansyn till hur irisskanning forhallsig till
andra biometriska metoder, var kunskap och erfatenh
inom omradet samt information frn de olika kalkotiil
denna rapport.
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2.3 Jamforelse med andra biometriska
metoder

Det finns manga olika biometriska metoder, men alla
ar bra pa olika satt. D& syftar vi pad en metodsiskgper
gentemot de sju kriterierna. Att anvanda en
fingeravtryckslasare &ar billigare &n exempelvis
O6gonigenkanning, men det ar lattare att “fuska’isigett
system som anvander sig av fingeravtryck. Exempelvi

Nedan sammanfattas en tabell bland de olika bigskatr
metoderna, samt dess sju kriterier.

z z % Z E :
Biometrie identifier 3 g a ; E E_ é
DNA H H H L H L L
Ear M M H M M H M
Face H L M H L H H
Facial thermogram H H L H M H L
Tingerprint M 11 10 M 11 M M
Gait M L L H L H M
Hand geometry M M M H M M M
Hand vein M M M M M M L
Iris H H H M H L L
Keystroke L L L M L M M
Odar H H H L L M L
Retina H H M L H L

Signature
Vaice

M

Denna tabell &r tagen frdn D. Maltoni och vardeehdver ej vara
korrekta i dagslaget, d& den publicerades ar 2@03.

Det finns nagra intressanta detaljer kring denreelta
Eftersom den ar relativt gammal (sett till utveogien av
biometriska metoder) sa stammer nodvandigtvis afiee
varden i tabellen. Om man tittar pd DNA sett ftill
insamling sd &r den Lag, i dagslaget sa resonératt v
den ar Medel med tanke p& att det finns databaser m
DNA samlade, och att det ar lattare att lagra acBNXA

pa personer. Vi anser dven att accepterbarhetbiigie
d& man forr fick ta blodprov for DNA men idag racke
det med endast ett harstra eller exempelvis sativ.en
rattvis bedémning anser vi att skalan borde vardame
exempelvis 1 och 10 istallet for Lag-Medel-Hog. Om
man tittar p& sarskiljbarheten i ansiktsigenkanniagd
signatur s& ar bada laga, vilket kanske stammen, atte
det inte ar en rattvis bedomning eftersom den erigea
battre an den andra (sett till sarskiljbarhet).

2.4  Anvandningsomraden

Anvandningsomraden fér égonigenkdnning &r stora,
men patent p& dgonigenkanning och dess algoritmer h

kan man pa de samre fingeravtryckslasarna anvandahindrat utvecklingen. | denna del presenteras hésto

gelatinavgjutningar som ett latsasfinger och pas&t
lyckas komma in. Om man istéllet har ansiktsigenkém
sa blir det svarare att urskilja personer jamfoedniris
som ar unikt (flera personer kan ha samma ansaéd3dr
men det &r betydligt mer accepterbart bland maonisk
att skanna av ansiktet istallet for att lata siqnsia
6gonen. Kort sagt kan man sdga att alla olika nestber
sina fordelar och nackdelar.

bakom 6gonigenkanning, hur det anvands idag, samt h
det kan komma att utvecklas i framtiden.

2.4.1 Historia

Redan 1936 ftreslog ogonlakaren Frank Burch att
man kunde anvanda iris for igenkanning men defntar
foérran 1985 som Dr. Leonard Flom och Dr. Aran Safir
faststallde att tvA personer inte har samma ires.fibk
1987 patent pd det och bad senare Dr. John Daugthan
skapa en algoritm fér automatisk dgonigenkénning. A
1993 byggde Defense Nuclear Agency en prototy@titr
testa hur val detta fungerade, 1995 blev den Idaror.
John Daugman fick patent pa sina algoritmer. Savaet
inte forran 1995 som produkter for 6gonigenkanning



slapptes pad marknaden. Ar 2005 gick patentet for  Aven inom industrin, exempelvis pa karnkraftverkoc
dgonigenkanning ut, si foretag eller personer har n andra stallen dar det ar viktigt att inga obehoriga
mojligheter att skapa egna algoritmer. Dr. John komma in tror vi att det kommer anvandas. | dagdlag
Daugmans patent for sin algoritm gar ut 2011. [3] nar man ska foérnya sitt pass sa kan man ta meditsig
gamla pass eller sin legitimation for att auteméissig,

dar sker alltsd en ansiktsigenkanning genom atfoj@m
bilden pé legitimationen och personens ansikteleBilpa
legitimationen kan vara uppemot tio &r gammal och
personens ansiktsdrag kan ha &andrats betydligt. Har
skulle en irisskanningsmetod fungera utmarkt.

Ogonigenkanning borjade anvandas vid gréans-
kontroller inom Forenade Arabemiraten redan 20C. P
nederlandska flygplatsen  Schiphol Airport har
irisskanning funnits sedan 2001 for att slappa ogen
inresande utan att de behdver visa pass. [6]

2:4.2 Nutid 3. Slutsats och Diskussion

Som tidigare namnt bérjade ©6gonigenkanning
anvandas pa flygplatser for flera &r sedan. Semarelet
dock blivit mer vanligt.

Vi tycker att irisskanning &@r en bra biometrisk otet
Den ger en hog sdkerhet d& det &ar svart att féealis,
samt att iris ar unikt och har séledes hog sabskitjet.

| Storbritannien finns numera ett s kallat “iris Dessutom férandras inte iris under ens livstid Zdgé
recognition immigration system (IRIS)”, ett systéin att den inte skadas eller paverkas av sjukdom ellakaly
med hjélp av irisskanning kontrollera nar mannistaor
sig in i landet. Endast registrerade anvandarepkassera
genom de automatiserade “dgonigenkadnnande portaler
som idag finns pa flera flygplatser i landet. P&t blir
det mycket smidigare och det gar mycket fortare for
anvandarna att ta sig in i landet. | portalen farsmdaren

Vi har inte hittat ndgon information om de anvénder
»Sig av ljus i borjan av autentiseringen for att aa
pupillerna drar sig samman. Om man inte anvandea\si
detta s& borde det racka med att man haller uppilén
pa nagon annans ansikte.

titta in i en kamera som fotograferar irisens ménstom Det har varit svart att hitta var irisskanning ams;
darefter jamfors med den som ar lagrad i databastn.  men vi tror att det anvéands pa flera foretag sokeriet
passera portalen kan ta ca 20 sekunder. [4] vid inpassering med mera. Vi har hittat ett

diskussionsinlagg dar det namns att de anvander
stallen inom Kanada och USA dar registrerade “I8kj-r ogonlgenkannlng pa Westlnghopse som  ar ett
personer kan ta sig 6ver gransen snabbt och smidigt karnkraftsbola_g meod huvudkontor i Amer_|ka [8],_men
[5][6] inte .I.<unnat hltta} nagot som s}yrker 9en mforlr_na&rmn
Det ar dock troligt att det anvands pa flera stéllmen

Négra studenter pa Imperial College London, skapade eftersom det anses béttre att halla foretagensristke
inom ett projekt en gratis open source applikasom “hemlig” s& kan man inte forvanta sig att denna
man idag kan ladda ner p& hemsidan: information finns p& foretagets hemsida.
http://projectiris.co.uk/

Motsvarande system kan &dven anvandas pa flera

Nar vi har sokt efter fakta om irisskanning hahittat
P& sa séatt kan man sjélv f& anvandning av den i sin olika information p& hur bra metoden fungerar. idars
egen dator. Projektet &r utvecklat i c++ och Qt och technovelgy.constar att det om Férenade Arabemiraten

eftersom det ar open source sa ar det fritt attiachas att efter 200 miljarder jamférelser gjorts utan owdg

och gora andringar for privat bruk. [7] “false match”. [10] Dock kan man fundera &éver hear d
vet att detta stammer. Kommer verkligen en person s

2.4.3 Framtid passerar in i ett land att namna om den kommitimogn

. . . . en miss i jamforelsen?
Vi tror att irisskanning kommer att anvandas memn oc J

mer i framtiden. Det &r en bra autentiseringsmetold Vi tror att irisskanning aven skulle kunna anvantlas
det som man behover ar mojlighet att installera att identifiera brottslingar, exempelvis vid banlaisr.
programvara och en kamera. Detta finns nastan tligam Om man tar en hogupplost bild pa alla som forsdéer

mobiltelefoner idag. Vi har hittat tv& olika forgtaom pengar s& kan man identifieras med hjalp av iris. |
haller pa att utveckla en applikation till smartopks, dagslaget filmas de flesta bankomater, men om man
BioLock och Mobbeel. BioLocks applikation med istallet tar en hoguppldst bild s& kan man anvéigav
irisskanning beraknades vara klar i slutet pa n2akl denna metod, eller ansiktsigenkanning. Aven om
[9], men den ar tyvérr inte slappt annu och dakf@r vi personen anvander ranarluva eller dylikt s& artridigt

inte kunnat testa den. att 6gonen syns.
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