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Sammanfattning

Syftet med det har arbetet har varit att utveckla en
praktisk Man-In-The-Middle-attack mot tradlosa klienter
pd NetLogon-systemet vid Linképings Universitet.
Malsattningen har varit att attacken skall ske sa
transparent som mojligt ur offrets synvinkel. Attacken
anvander DNS-spoofing och en MITM-metod med
forfalskade avsdndaradresser genom packet injection.

Vi har implementerat ett fungerande verktyg for DNS-
spoofing i trAdlésa natverk. P& grund av
hardvarubegransningar ar den praktiska anvandbarheten
av verktyget dock nagot begréansad. Implementationen av
MITM-verktyget visade sig, sannolikt pd grund av
hardvarubegransningar, fungera allt for otillforlitligt for
att vara praktiskt anvandbar.

Den huvudsakliga slutsatsen av arbetet &r att
mojligheten att lyckas med attacker av den har typen ar
starkt beroende av hardvaruutrustning och drivrutiner.

1. Introduktion

Ett av de fundamentala sakerhetsproblemen med
tradlosa natverk, som 802.11x, ar att det ror sig om delade
medium, dvs. alla kan hora alla. Detta &r sjélvklart ett
problem vid olika former av autentisering dar andra kan
avlyssna t.ex. losenord om dessa inte skyddas med nagon
form av kryptering. Aven om kryptering anvands mojliggor
dock det delade mediumet Man-In-The-Middle-attacker. |
det har arbetet har vi valt att utveckla ett verktyg for att
utfora en praktisk MITM-attack mot LinkOpings
Universitets NetLogon-system. NetLogon &r en s.k. captive
portal, som later anvandare logga in med sitt LiU-1D for att
fa tillgdng till internet via universitets nat. Ett
sékerhetsproblem med systemet dr att samma LiU-ID
anvands till flera olika tjanster. Om nagon lyckas utfora en
attack mot NetLogon och f tillgang till andras LiU-ID kan
personen féa tillgdng till olika personliga uppgifter, som
exempelvis offrens e-post, eller utfora handlingar i ndgon
annans namn.

Malséttningen ar att gora ett verktyg som lyssnar efter
anvandare som forsoker autentisera sig mot NetLogon och

kapa anslutningen till NetLogon-portalen for att utféra en
MITM-attack, som loggar anvéndarnamn och lésenord vid
inloggning. Offret kommer se en inloggningsportal som ser
likadan ut som NetLogon. Efter inloggningen skall inte
offret marka nagon skillnad mot det normala fallet, dvs. han
eller hon skall kunna anvénda internet som vanligt.

For att vi under utvecklingsarbetet skall kunna testa
verktyget utan att stra det verkliga NetLogon-systemet har
vi konfigurerat en egen captive portal, som i stora drag
simulerar de tekniska funktioner vi kommer attackera hos
den verkliga portalen.

2. Bakgrund

2.1 Captive portals

En captive portal & en mekanism for att krdva att en
anvandare autentiserar eller registrerar sig for att fa
tillgdng till internet och detta anvands oftast i publika
natverk. Det sker genom att all trafik fran en klient
blockeras p& ndgot satt tills det att anvandaren har
Oppnat en webblasare och forsokt nd en webbsida.
Anvéndaren omdirigeras da till en sida for autentisering,
registrering eller liknande. Nar anvéndaren korrekt har
autentiserat eller registrerat sig sa slapps blockering av
klientens trafik och anvéndaren kan anvénda internet
som vanligt. Vanligtvis identifierar servern Kklienter
genom Klientens MAC-adress. Det finns flera sétt en
captive portal kan fungera pa, men de storsta
skillnaderna mellan olika varianter &r hur trafiken
omdirigeras till captive portalens webbsida. Vanliga
varianter &r omdirigering via DNS eller HTTP.

Vid omdirigering med DNS s& ar natverkets
brandvigg konfigurerad sé& att alla DNS-uppslagningar,
fran klienter som &nnu inte ar autentiserade, skickas till
portalens egna  DNS-server.  DNS-servern  &r
konfigurerad att alltid svara med adressen till captive
portalens autentiseringssida, oavsett forfragan. Nar
anvandaren forsoker na en webbsida via sin webblasare
skickas en DNS-uppslagning for att sla upp IP-adressen
till webbsidan som anvandaren forsoker na, men istéllet



fas IP-adressen till autentiseringssidan och anvandaren
dirigeras dit. Nar sedan anvéndaren har autentiserat eller
registrerat sig korrekt sd korrigeras brandvaggen sa att
klienten kan anvanda en annan DNS-server och pé s vis
kunna fa tag i de korrekta IP-adresserna till webbsidor
och anvénda internet.

Omdirigering via HTTP gar till s att nar anvandaren
forsoker na en webbsida sa skickar klienten som vanligt
en DNS-uppslagning for sidan och far tillbaka
webbsidans IP-adress. Nar Klienten har IP-adressen s&
skickar den en HTTP-request till IP-adressen for att visa
webbsidan i anvéndarens webbl&sare. Portalens
brandvégg ar da konfigurerat for att finga HTTP-request
och skickar dem vidare till en server som svarar klienten
med en HTTP-redirect till captive portalens webbsida for
autentisering eller registrering. Nar autentisering eller
registrering &  korrekt genomfdrd  konfigureras
brandviggen sé att HTTP-request tillats for den klienten
och da kan anvandaren anvinda internet [1].

2.2 NetLogon

NetLogon &r en captive portal vid Linkdpings
Universitet som kraver att en anvéndare autentiserar sig
med sitt LiU-ID for att fa tillgang till universitetsnatet.
NetLogon fungerar genom omdirigering via HTTP-
request som beskrivits i avsnitt 2.1. Nar en klient &r
associerat med LiU-néatet och anvandaren forsoker na en
webbsida via sin webblasare sd omdirigeras han till
netlogon.liu.se. For att fd4 fram IP-adressen s gor
klienten en DNS-forfragan om netlogon.liu.se och far ett
svar med IP-adressen och blir pa sa vis dirigerad till
Netlogons autentiseringssida.

NetLogon anvander sig aven av SSL, som beskrivs
narmare i avsnitt 2.3, for att anvandarens LiU-ID och
I6senord inte skall skickas i klartext dver natverket.

23 SSL

SSL star for Secure Socket Layer och &r en
sékerhetsmekanism som gor det mojligt att kryptera
information som skickas mellan en klient och en server.
Detta ar 6nskvart sa att kanslig information inte skickas
over ett natverk (t.ex. internet) i klartext sa att obehoriga
kan komma 6ver informationen. SSL bygger pd béde
asymmetrisk och symmetrisk kryptering for att utbyta
nycklar respektive att kryptera kommunikationen. For att
autentisera en part anvands certifikat som bland annat
innehéller partens publika nycklar. Med andra ord
bygger sikerheten i SSL till stor del pa att man kan lita
pa att certifikaten ar korrekta.

SSL sessionen boérjar med en handskakning dar
klienten och servern utbyter certifikat och information.
Klienten skapar utifran informationen en hemlighet som
krypteras med serverns publika nyckel innan den skickas
till servern. De bada parterna raknar sedan utifran

hemligheten fram en nyckel som kan anvéndas for att
kryptera och dekryptera kommunikationen med en
dverenskommen symmetrisk krypteringsalgoritm.

Nar handskakningen &r klar sd har klienten och
servern  kommit Overrens om en symmetrisk
krypteringsalgoritm att anvanda och vilken nyckel som
skall anvandas for krypteringen och dekrypteringen. N&r
detta &r Kklart startar den egentliga kommunikationen
mellan de bada parterna och all kommunikation &r da
krypterad med den gemensamma nyckeln [2].

3. Praktisk attack mot NetLogon

3.1 Oversikt av attacken

Attacken bestdr av tvd huvudsteg; kapning av
anslutningen till NetLogon, och sjadlva MITM-attacken.
Kapningen av anslutning astadkoms genom s.k. DNS-
spoofing. Detta innebdr att ett falskt svar skickas till
offret nar denne goér en DNS-uppslagning av
“netlogon.liu.se”. Det falska svaret anger adressen till
den attackerande datorn snarare an den verkliga adressen
till NetLogon.

Nar offret da upprattar en anslutning till NetLogon for
att autentisera sig kommer anslutningen i sjalva verket
goras till den attackerande datorn. P& den attackerande
datorn finns ett program som accepterar anslutningen
och vidarebefordrar kommunikationen transparent till
den  verkliga  Netlogon-servern.  Eftersom  all
kommunikation gar genom den attackerande datorn kan
denna se all information som skickas, inklusive
anvandarnamn och l6senord. Eftersom NetLogon
anvander SSL for kryptering och autentisering av
servern maste kommunikationen mellan offret och den
attackerande datorn antingen goéras utan SSL, eller med
ett falskt certifikat. Kommunikationen mellan attackerare
och den verkliga NetLogon-servern gors pa vanligt satt
med SSL.

3.2 DNS-spoofing

Né&r anvandaren gor en uppslagning med DNS skickas
ett paket med forfragan till DNS-servern. Verktyget for
DNS-spoofing lyssnar hela tiden efter DNS-paket med
forfragningar om IP-adressen till “netlogon.liu.se” och
skickar sa fort ett sddant paket upptacks ett forfalskat
svar. Genom att titta pa avsandar- och mottagar-1P-
adress, samt portnummer och ID-nummer for DNS [3] i
det sédnda paketet kan ett svarspaket som ser ut att
komma fran den verkliga DNS-servern skapas. Eftersom
den attackerande datorn oftast kan svara snabbare dn den
verkliga DNS-servern kommer det forfalskade svaret
fram till offret forst. Nar det verkliga svaret kommer
ignoreras det ofta av offrets dator, eftersom det inte
langre hor till en aktiv DNS-forfragan. Det forfalskade
DNS-svaret anger den attackerande datorns IP-adress i



stéllet for den verkliga IP-adressen till NetLogon. Déarfor
kommer anslutningar som offret gor till NetLogon i
sjélva verket goras till den attackerande datorn.

3.3 Man-In-The-Middle-attack mot NetLogon

Efter att anvéndaren dirigerats om till den
attackerande datorn genom DNS-spoofing fungerar
MITM-verktyget som en transparent proxy, som
vidarebeordrar trafiken till den wverkliga NetLogon-
servern. For att inloggningen skall fungera som vanligt,
dvs. offret loggas in och kan anvénda internet efterdt,
kan inte den attackerande datorn anvénda sin egen
MAC- och IP-adress vid kommunikationen med
NetLogon. Detta eftersom NetLogon anvander MAC-
adressen hos klienter for identifikation. Darfor maste
trafiken till NetLogon ske med forfalskad MAC- och IP-
adress, sa att den ser ut att komma fran offret. Detta
innebdr att svarstrafiken kommer till offret, dar den
kastas eftersom den inte verkar hora till en existerande
anslutning. Eftersom kommunikationen sker pa ett
tradlost natverk kan dock den attackerande datorn sniffa
svarspaketen och pa sd satt  astadkomma
tvdvagskommunikation. Denna kommunikation sker
genom att helt enkelt byta MAC- och IP-adress pa
utgaende IP-paket, och sedan byta tillbaka adresserna pa
inkommande sniffade paket. Tunnlingen sker alltsd helt
transparent pa IP-niva, utan att innehdllet i paketen
behdver beaktas.

4. Implementation av attacken

For att implementera DNS-spoofing och MITM-
attacken kravs atkomst till det tradlosa natverket pa lagre
niva dn vad operativsystemets natverksstack vanligtvis
tillater. Dels maste man kunna f& in (sniffa) paket frén
alla anvandare i nétverket, inte bara paket som &r
adresserade till det egna natverkskortet. For att kunna
skicka ut paket med forfalskade MAC- och IP-adresser
maste man ocksd kunna forbipassera operativsystemets
néatverksstack och injicera godtyckliga paket in i
natverket.

4.1  Sniffning av paket

Ett 802.11 né&tverkskort kan anvéandas i flera olika
lagen, bland annat managed mode och monitor mode [4].
Managed mode ar det vanligaste att anvanda i tradlosa
nitverk och natverkskortet ar da associerad med en av
nétverkets accesspunkter. Vid paketsniffning i managed
mode s& sniffas bara paket som kommer fran
accesspunkten och inte alla paket som sands &ver
natverket. For att kunna genomfora var attack sa racker
det inte, utan vi behover sniffa alla paket som skickas,
det vill sdga aven paket som skickas fran klienter till
accesspunkten. Vi anvander darfor laget monitor mode
som medfor att natverkskortet inte &r associerat med

ndgon accesspunkt och alla paket som skickads over
nétverket kan sniffas.

For att kunna behandla alla sniffade paket kan inte
operativsystemets vanliga IP-stack anvéndas, eftersom
den doljer Iagnivadetaljer vid nitverkskommunikation.
For att kunna behandla alla paket behovs s.k. raa sockets
(raw socket). Vi anvénder programbiblioteket libpcap,
som beskrivs mer ingédende i 4.3, for att forenkla
paketsniffning med rda sockets.

4.2  Packet injection

For att utfora injicering av paket i natverket anvande
vi programbiblioteket libnet (se nedan). Libnet
tillhandahéller ett API for att konstruera godtyckliga
paket av olika slag och sdnda ut dem via ett Ethernet-
interface.

Drivrutinerna for tradlosa natverkskort i Linux
tillhandahaller ett simulerat Ethernet-interface, med
samma MAC-adress som det tradlosa kortet, for varje
tradlost natverkinterface. Detta ar mojligt eftersom
MAC-adresserna for Ethernet och 802.11-standarden har
samma format. Program som anvéander
natverksanslutningen kan alltsé skicka paket precis som
pa ett vanligt Ethernet-kort. Drivrutinerna placerar sedan
datadelen i paketen i en 802.11-ram och skickar det dver
det tradlosa natverket. Eftersom vi maste kunna
konstruera paket pd datalankniva for att kunna forfalska
MAC-adresser racker inte libnets sandfunktion. Detta
eftersom drivrutinerna ofta bara tillater att man skickar ut
paket med den egna MAC-adressen som avséndare
genom det simulerade Ethernet-interfacet.

For att kunna skicka ut paket pa datalankniva direkt i
det tradlosa natverket krévs s.k. packet injection. Packet
injection innebér att natverkskortet skickar ut paket med
mer eller mindre godtyckligt innehall utan att ta hansyn
till nétverkskortets arbetsldge och dylikt. Detta innebar
att man kan skicka ut paket utan att vara associerad till
en accesspunkt, att man kan skicka ut paket som ser ut
att komma fran en accesspunkt eller frdn en annan
anvandare osv. Eftersom packet injection inte &r
nddvandig vid vanlig anvéndning av nétverkskortet stods
det inte av alla nétverkskort och drivrutiner. Vid
implementationen av var attack har vi anvant
programbiblioteket LORCON (se 4.3), som bl.a.
mojliggdr packet injection.

4.3  Programbibliotek

Vid implementationen har vi anvant biblioteket
libpcap [5] for sniffning av paket. Libpcap har ett
forenklat API fér att oppna och anvanda réa sockets
jamfort med Linux egna nétverks-api. For konstruering
av paket for injecering har vi anvént biblioteket libnet
[6], som tilldter enkel konstruering av flera olika
pakettyper i TCP/IP-sviten, samt automatisk berdkning



av checksummor m.m. For den faktiska injiceringen i det
tradlosa natverket anvénder vi biblioteket LORCON [7],
som ocksa tillhandahaller funktionsanrop for att andra
arbetslaget pa natverkskortet (monitor mode, managed
mode 0sv.).

4.4  DNS-spoofing

Vid implementationen av DNS-spoofing har vi utgatt
fran verktyget airpwn [8], som lyssnar efter TCP-paket
och skickar ut forfalskade svar till paket som uppfyller
ett visst monster. Airpwn kan t.ex. anvandas for att
skicka falska svar pa HTTP-GET-requests. Vi har
implementerat ganska omfattande modifikationer av
airpwn for att i stillet kunna lyssna efter UDP-paket pa
port 53 (DNS) och skicka falska svarspaket. Airpwn
anvander biblioteket pcap, som diskuteras ovan, for att
lyssna efter paket, och biblioteken libnet och LORCON
for konstruktion respektive injicering av falska
svarspaket. Airpwn har fran bérjan en funktion for att
ange paketfilteruttryck, som inkommande paket matchas
mot. Med hjélp av dessa filter &r det t.ex. mgjligt att
specificera vilka IP-adresser attacken skall riktas mot,
vilket forenklar testning av attacken. Om inget filter
anges forsoker programmet attackera alla anvéndare
inom natverkskortets réackvidd. Filteruttrycken foljer
BPF-formatet [9].

45 MITM-attacken

For sjalva MITM-attacken mot NetLogon anvéander vi
verktyget webmitm [10], som kan géra MITM-attacker
bdde mot vanlig HTTP och mot HTTPS med falska
certifikat. For att kunna anvénda falska MAC- och IP-
adresser, som beskrivs i avsnitt 3.3, anvander vi en lokal
proxy som byter adresser pa trafiken pd ett satt som
liknar NAT. Kommunikationen fungerar alltsd pé sa sétt
att offret ansluter sig till webmitm, som sedan ansluter
till en lokal proxy pa samma dator. Denna proxy byter
sedan MAC- och IP-adresser pé& utgdende paket, s att de
ser ut att komma frdn offret, och injicerar dem i
natverket. P4 samma satt sniffar proxyn svarstrafiken,
byter tillbaka till de adresser webmitm forvantar sig och
skickar paketen till webmitm. Tunnlingen sker alltsa helt
transparent pa IP-niva, vilket har den stora fordelen att vi
kan utnyttja operativsystemets egen TCP-stack. For att
detta skall fungera vid attacker mot mer en ett offer &t
gangen méste man kunna halla reda pa vilken trafik som
hor till vilket offer. Den princip vi valt for att uppna
detta ar att lata webmitm halla reda pa alla pagéende
HTTP-sessioner och starta en ny instans av proxyn for
varje session. Varje instans av proxyn lyssnar pa en unik
port, som anges av webmitm vid start av proxyn. P&
detta satt kan webmitm tunnla trafik for varje anvandare
genom en unik instans av proxyn.

5. Resultat och diskussion

Vi har implementerat merparten av den funktionalitet
som beksrivs i foregdende avsnitt. Vi har verifierat att
attacken i teorin bor vara genomférbar, dock visade sig
attacken vara svér att tillimpa i praktiken, framst p.g.a.
diverse hardvarubegransningar i var utrustning och den
begrénsade tidsramen.

5.1 Resultat

Vi har gjort en fungerande implementation av DNS-
spoofing, som Kklarar av att sniffa efter DNS-
forfragningar och skicka ut forfalskade svar. P.g.a.
problem med hardvara/drivrutiner ar den praktiska
tillampbarheten av attacken ndgot begransad (se
diskussion). Vi har ocksd implementerat proxydelen av
MITM-attacken. Vi har verifierat att proxyn principiellt
fungerar genom att utféra en fullstindig HTTP-GET
genom proxyn. Dvs. utférande av TCP-handskakning
vid anslutning och sé&ndande av GET samt mottagande
av svar. Dock fungerar tunnlingen otillforlitligt eftersom
injicering av paket ofta misslyckas. Se 5.2 for en
diskussion av mdjliga orsaker till problemet. P.g.a.
problemen med proxyn har vi valt att inte utféra
modifikationen av webmitm, som beskrivs i 4.5.

5.2 Diskussion

Aven om implementationen av den fullstandiga
attacken inte kunde slutféras inom den givna
tidsbegrénsningen har vi visat att DNS-spoofing i stor
skala ar relativt latt att implementera for tradlosa
natverk. Detta i sig sjalvt &r ett betydande
sékerhetsproblem, som kan anvéndas for olika attacker.
Bl.a. skulle man kunna sétta upp falska varianter av olika
tjanster som kréver inloggning, som exempelvis
internetbanker.

Vid implementationen av DNS-spoofing stétte vi pé
ett antal problem med hardvara och drivrutiner. | var
testmiljo, som anvéander 802.11b-standarden, fungerar
DNS-spoofing fullt ut med ett av ndtverkskorten vi
anvant. | den verkliga miljon pa LiU fungerar dock inte
sniffning av paket med det natverkskortet. Vi har inte
lyckats faststélla orsaken till problemet fullstandigt, men
sannolikt ror det sig om hardvarubegransningar av nagot
slag. Med ett annat n&tverkskort fungerar sniffning och
injicering i béada miljéer. 1 det fallet hinner var
attackerande dator inte injicera det falska DNS-svaret
innan det verkliga svaret kommer fram till offret. Detta
beror sannolikt ocksd pa& begransningar i hardvara.
Sammanfattningsvis visade det sig alltsd att DNS-
spoofing kraver mycket snabbare respons &n t.ex.
spoofade svar pd HTTP-requests, som airpwn utfor.
Anledningen &r att HTTP-requests kraver svar frdn en



server pd internet, medan DNS-servern ofta finns lokalt
och darfor har betydligt kortare svarstid.

Ett problem, som begransar framforallt mojligheten
att testa attacken mot specifika IP-adresser &r att
NetLogon-systemet tilldelar anvéndare olika kanaler.
Om den attackerande datorn anvénder en annan kanal &n
det tilltdinkta offret kan inte DNS-spoofingverktyget
sniffa DNS-forfragningarna. Det skulle vara majligt att
delvis avhjélpa problemet genom att kéra DNS-spoofing
pa ett separat natverkskort och kontinuerligt cirkulera
mellan alla kanaler p detta, s.k. channel hopping.

Som vi ndmner i resultatet har vi trots langvarig
felsdkning inte lyckats identifiera orsaken till problemet
med att injicering av paket ofta misslyckas i proxydelen.
En mojlig forklaring ar ndgon slags hérdvaruproblem
p.g.a. att vi forsoker injicera paket i for hog takt. Ett
annat generellt problem med injicering av paket &r att det
ar svart att fullt ut folja 802.11-standarden. Bl.a. skall
MAC-headern for 802.11 innehalla ett sekvensnummer
och ett falt som beskriver hur lang tid det forvéantas ta att
skicka paketet [11]. Eftersom dessa varden normalt sett
fylls i av drivrutinerna till natverkskortet ar det svart att
korrekt bestimma vérdena vid lagnivéinjicering. Det ar
ocksa lite oklart hur stor tolerans olika implentationer
har mot mindre brott mot standarden som dessa.

Ett annat problem vid vidarebefordring av trafik med
forfalskad IP-adress &r att TCP-standarden séger att
TCP-segment som skickas till en stdangd port skall
besvaras med ett RST-segment [12]. Vid den tunnlade
kommunikationen kommer d svarstrafik som skickas till
offrets riktiga IP-adress resultera i att offret skickar ut ett
RST-segment till servern, vilket leder till att
anslutningen avbryts. Ett mojligt satt att avhjalpa
problemet &r att anvanda samma avsandarportnummer
vid anslutningen fran den attackerande datorn till
NetLogon, som anvands vid anslutningen fran offret till
den attackerande datorn. Svarstrafiken kommer da
komma in pa en port som redan ar 6ppen hos offret, och
alltsa bara kastas eftersom det har ett felaktigt
sekvensnummer. Vi har dock inte kunnat verifiera teorin
i praktiken p.g.a. problemen med proxyn. Eftersom
Windows bryter mot TCP-standarden i det har avseendet
skulle dock problemet inte uppstd vid attacker mot
Windows-datorer.

Den storsta mojligheten till upptdckt av attacken
ligger i att anvandaren uppmarksammar det falska
certifikatet. Mdjligheten till upptéckt med ett Intrusion
Detection System (IDS) é&r begransad. Det mest
uppenbara tecknet pa attacken ar det falska DNS-svaret,
men eftersom det skickas direkt till offret och inte géar
genom accesspunkten maste en IDS sniffa paket i
monitor mode lokalt for att kunna se paketet. Ett annat
tecken pad attacken ar HTTP-kommunikationen som
anvander NetLogons URL, men som gar till en annan IP-

adress dn  NetLogon-portalen.  Eftersom  denna
kommunikation ocksa gar genom accesspunkten borde
den ocksa vara lattare att upptacka for en IDS.

6. Slutsatser

Den huvudsakliga slutsatsen med arbetet &r att attacker av
den hér typen, som kraver lagnivaaccess till hardvara, ar
mycket beroende av utrustning och drivrutiner for att fungera
vél i praktiken. Vi har inte kunnat verifiera att attacken fungerar
i sin helhet, men givet de resultat vi fatt fram skulle sannolikt
attacken fungera, om hérdvaruproblemen kan Idsas. En
bidragande orsak till att vissa problem inte kunde ldsas &r ocksa
den begransade tidsramen for projektet. Med mer tid till att
undersdka orsaken till problemen skulle det sannolikt vara
mojligt att komma med I6sningar till dem.

Aven om hela attacken ej kunnat verkstéllas har vi visat att
DNS-spoofing i tradldsa nétverk &r relativt enkelt, vilket i sig &r
ett stort sékerhetsproblem.
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