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Sammanfattning

Detta papper behandlar nagra olika algoritmer for
analys av namnteckningar. Vi har narmare studerat en
algoritm som anvénder Power Spectral Analysis och
Principalkomponentanalys. Algoritmen har forbattrats,
men vi anser att den borde omarbetas fran grunden. Vi
har haft for avsikt att studera fler algoritmer men har
haft svarighet att finna kallkod till dessa, da de flesta
tilldmpningarna ar kommersiella.

1. Inledning

Biometrisk identifiering och verifiering kan ske pa
flertalet olika sétt, daribland genom ansiktsigenk&nning,
fingeravtryck och analys av namnteckningar.

| detta papper diskuterar vi olika satt att analysera
namnteckningar. Vi undersoker nagra populéra satt att
verifiera pd, for att se hur exakta de &r. | emperidelen
valjer vi ut en metod som vi implementerar och forsoker
forbattra.

Vi anvénder oss i studien av en skrivplatta, som kan
registrera pennans position och tryck. Skrivplattan
anvands i ett inledningsskede for att kontrollera
implementationen. Senare byts den ut mot en databas
bestdende av 100 anvandare med vardera 20 genuina och
20 forfalskade namnteckningar.

2. Bakgrund

For att méta hur vl ett biometriskt verifieringssystem
ar anpassat till sin uppgift anvands métten FAR (False
Acceptance Rate) och FRR (False Rejection Rate). En
hdg FAR betyder att en anvéandare lyckas verifiera att han
ar nagon han inte ar, medan en hog FRR indikerar att den
korrekta anvéndaren ej verifieras. Punkten dar dessa
felkurvor skar varandrat kallas EER (Equal Error Rate)
och detta vérde brukar anvéndas for att avgora hur bra ett
verifieringssystem dr.

Malet med dar att minimera bade FAR och FRR.
Beroende pa systemets sakerhetskrav ar dessa olika
viktiga. Ett system som ska vara extra sékert kraver ett
lagre FAR pa bekostnad av hogre FRR. Detta innebar att
den legitima anvandaren kan nekas atkomst vid nagra av
sina forsok men medfor att det blir extra svart for en
forfalskare vilket i méanga fall ar det viktigaste. [2]

Vid signaturigenkanning maste anvandaren nar denna
laggs in i systemet skriva in sin namnteckning ett antal
ganger. Nar anvédndaren senare ska anvanda systemet
jamférs den nu skrivna namnteckningens karakteristika
med de tidigare inlagda for att avgéra om anvéandaren &r

legitim. Till skillnad fran andra satt att biometriskt
identifiera anvandare kan den legitima anvéndarens
signatur skilja sig ganska mycket frén gang till annan.
Exempelvis ar ett fingeravtryck i kontrast till detta
tdmligen statiskt.

Det finns tva olika sitt att lasa in signaturer, off-line
[statiskt och on-line/dynamiskt. Vid off-line-inlasning
anvands enbart statiska data, det vill sdga att enbart
signaturens utseende analyseras. Detta kan exempelvis
ske genom inskanning av ett papper pa vilket signaturen
skrivits. Vid on-line-inlésning anvands exempelvis en
elektronisk skrivplatta som utdver spatial data &ven kan
l&sa av data som hastighet, tryck och pennans lutning och
vridning. Figur 1 visar detta. Denna metod blir sékrare da
den  utdkade  Kkarakteristiken  uppenbart  gor
namnteckningen svarare att forfalska &n exempelvis en
namnteckning pa ett papper. Aven om en forfalskare kan
kopiera en signatur &r det osannolikt att han kan skriva in
den med samma hastighet och samma tryck pa pennan
som originalanvandaren. Fler karakteristika innebér inte
nddvandigtvis ett sakrare system, eftersom vissa av dessa
varden fluktuerar mycket fran gang till annan.[2]
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Figur 1. Data Som kan registreras av plattan [7]

3. Teori

| detta papper ligger fokus pa hur data som fangas
in fran en skrivplatta ska tolkas. En enkel skrivplatta
registrerar med jamna mellanrum (typiskt ca 100 -150
ganger per sekund) pennans x-position, y-position och
tryck. Vissa avancerade skrivplattor kan &ven
registrera pennans vinkel. Detta genererar stora
méangder data som sedan maste behandlas pa lampligt
satt for att bli hanterbart och fa bra EER. [2]



Vid on-line-inlasning talar man om tva olika typer av
information; lokal och global. Lokal information kan vara
pennans tryck i den aktuella punkten medan ett globalt
varde exempelvis ar tiden det tar att skriva hela
namnteckningen. Ett globalt varde kan &ven beskriva en
del av signaturen, exempelvis tiden mellan att man sétter
ner pennan och lyfter den igen. Ett verifieringssystem
som helt bygger pa globala varden blir mycket snabbt,
men inte speciellt exakt. Manga metoder kombinerar
lokala och globala vérden.[6]

Nedan beskriver vi ett antal algoritmer som kan
anvéandas for att hantera data som fangats in fran en
skrivplatta. Principalkomponentanalysen, som
presenteras sist, kommer vi att studera vidare i
emperin.

3.1 Artificial neural networks

Neurala nétverk kan anvéndas for att l6sa problem
som inte latt kan l6sas med datalogiska metoder. Ett
exempel pa detta 4 monsterigenkanning, som kan
kopplas ganska val till vért problem med igenkanning av
namnteckningar. Neurala natverk krdver en viss
inldrningsfas innan de kan borja tillimpas. Systemen
kan tillatas att fortsatta ldra sig dven nér de tagits i bruk,
men det vanliga &r att inlarningsfasen avslutas nar
resultatet &r tillfredsstéllande.

Det finns exempel dar neurala natverk med
bakatpropagering  har  testats  extensivt  for
signaturigenkanning med mycket goda resultat. En FRR
pa 0,0 % (teoretiskt 0,0001 %) och en FAR pa mindre
an 0,1 % har uppnatts i forsok gjorda av Dariusz med
flera [1].

3.2 Dynamic Time Warping

Dynamic time warping (DTW) &r en algoritm som
jamfor likheter mellan tva sekvenser som kan variera i
tid eller hastighet. Det kan exempelvis réra sig om en
och samma person som vid olika tillfallen gar olika fort,
eller tva strangar av olika langd som ska jamforas.
Dynamic time warping anvénds framst inom omradet
rostigenkénning, men textigenkdnning &ar &ven ett
omrade inom vilket det okar.

En signatur kan beskrivas av ett antal kurvor
(position, tryck osv). Metoden hittar for varje element i
kurvan for den ena signaturen, det bast motsvarande
elementet i kurvan for den andra signaturen. Foér att géra
det forsoker man minimera det totala euklidiska
avstandet mellan punkterna. [8]

Enligt Martens och Claesen har DTW lange
forekommit inom  textigenkdnning , utan att
anstrdngning har gjorts for att dra nytta utav
namnteckningens specifika karakteristika. Exempelvis
finns for namnteckningar flertalet referensbilder, utifran
vilka man kan avgodra vilka delar som &r viktiga och
vilka som ar mindre viktiga. | sin rapport presenterar de
sin implementering som ger en hyfsat lag EER. [4]

3.3 Hidden Markov Model

Den dolda Markovmodellen (HMM) &r en statistisk
modell i vilken det modellerade systemet ses som en
Markovprocess med okanda parametrar. Tricket ar att
plocka fram de dolda parametrarna genom att analysera
de kdnda. N&r dessa erhdllits kan de anvandas till
exempelvis monsterigenkanning. Dolda
Markovmodeller ar, precis som DTW, viktiga inom
rostigenkanning.

Kashi med flera havdar att man med hjalp av dolda
Markovmodeller signifikant kan forbattra prestandan
hos ett system for igenkénning av namnteckningar. De
utgar fran en algoritm som tar hansyn till bade globala
och lokala egenskaper, och menar att de far FAR att
minska fran 13 % till 5 % nar de anvander sig utav dolda
Markovmodeller.[6]

3.4  Principal Component Analysis

Principalkomponentanalys anvénds for att hitta
lagdimensionella samband i hogdimensionella rum. Den
ar likt den dolda Markovmodellen en statistisk modell.
Vid principalkomponentanalys sker en relativt grov
komprimering utav de data man har tagit in. Fran
utgangslaget med manga variabler arbetar man sig ner
till 2-3 dimensioner, s& att man latt ska kunna gora en
jamforelse. Figur 2 visar hur man vrider diagrammet sa
att en axel hamnar i den riktning dar de finns flest
punkter. Denna axel blir den forsta
principalkomponenten. Sedan vrider man si att nésta
axel hamnar dar det finns manga punkter och si
vidare.[3][5]
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Figur 2. Principalkomponentanalys [5]

4. Empirisk studie

I var studie har vi valt att undersoka ett system som
anvander sig av principalkomponentanalys. Vi utgar
frdn en implementation gjord i en tidigare laboration
vid universitetet. Utifran den lagger vi till kod for att
fa fram FAR- och FRR-varden och forsoker forbattra
dem. Metoden som anvénds &r Power Spectral
Analysis pd de virden som fas fran skrivplattan,
namligen x, y och tryck (z).



Genom en PSA forandras inte storleken pa indatan.
For att komma till ratta med det delas spektrumet in i
11 delomrdden och i varje omrdde raknas ett
medelvérde fram. Dessa 11 varden laggs sedan ihop
for x,y och z och bildar en 33-dimensionell vektor.

For att ytterligare minska storleken pd datan
anvands Principalkomponentanalys, som beskrivs
ovan. Efter detta har vi fortfarande 33 dimensioner,
men sorterade efter relevans. Nar man i vanliga fall
gor PCA véljer man ut x antal dimensioner, sparar
vardena for dessa och slanger resten. Vi sparar alla 33
for att kunna jamfora vad som hander beroende pé hur
manga dimensioner som anvinds senare nar
namnteckningar ska jamforas med varandra.

En signatur representeras alltsd av sin koordinat i
det 33-dimensionella rummet. For att avgoéra hur lika
en inmatad signatur &r referenssignaturerna, méter vi
det euklidiska avstdndet mellan signaturen och den
referenssignatur som ligger narmast. Vi vill ha detta
varde mellan noll och ett for enkel jamforelse. En
signatur som ligger langre bort fran den narmaste
referenssignaturen an template_max, dér template_max
ar det storsta avstandet mellan de tva referenssignaler
som ligger langst fran varandra, rdknas som en saker
icke-traff och far vardet noll. Vi réaknar ut likheten med
foljande formel:

similarity = mindist/template_max

4.1 Testdata

Den testdata som anvéands ar fran den offentliga
databasen fran andra omgangen i SVC 2004 [9], den
forsta internationella tavlingen i signaturigenkanning.
Databasen bestdr av totalt 100 uppsattningar
signaturdata. Varje uppsattning innehaller 20 genuina
signaturer och 20 noggranna forfalskningar gjorda av
minst fyra olika personer. Vart att notera ar att de som
bidrog med signaturer fick trdna in en ny personlig
signatur av integritetsskal samt att signaturerna ar bade
kinesiska och engelska. For att efterlikna var
skrivplattas funktion anvénde vi oss enbart av vardena
for x-position, y-position och tryck.

4.2 Testets forfarande

Algoritmen initieras med de 6 fdrsta genuina
signaturerna for person 1 till 40, harefter kallade
referenssignaturer. FOr att testa algoritmen anvander vi
forst genuin signatur 10 till 20 for person 1 till 5 for att
se FRR. Nar algoritmen matas med en signatur far vi
som svar ett varde mellan 0 och 1 som visar hur lik
signaturen ar referenssignaturen. Vid 1 ar de identiska.
For att bestimma om signaturen &r tillrackligt lik och
alltsd ska accepteras jamfors svaret vi far med ett s&
kallat gransvarde. Om svaret ar hogre an gransvardet
accepteras signaturen. FRR beraknas for gransvarden
mellan 0 och 1, i steg om 0,1. Antalet accepterade
signaturer divideras med 50, det vill sdga det totala
antalet signaturer som algoritmen testas med, och
multipliceras med 100 for att fa FRR i procent.

For att berékna FAR anvénder vi samma forfarande,
men med forfalskad signatur 1 till 10 som indata. Vi
plottar sedan FAR och FRR med gransvardet pa x-
axeln och procent pa y-axeln.

Ett ungefarligt varde pa EER fas genom att lasa av
var kurvan for FRR och FAR skér varandra.

Vi far enligt figur 3 ett EER-varde pa 37 % som &r
under all kritik. Genom att anvanda fler dimensioner
vid  jamforelsen av en signatur mot
referenssignaturerna far vi battre och battre varden.
Bast varde far vi da alla 33 dimensioner anvands. Var
EER blir da 16 %, enligt figur 5.
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Figur 4. Matchning i 11 dimensioner

Figur 5. Matchning i 33 dimensioner

Vid skapandet av FAR- och FRR-kurvor anvénder
vi 0ss av flera signaturer men med samma gransvérde.
For att undersbka hur mycket vi kan minska EER
genom individuella gransvarden for varje person tar vi



fram graferna for person 1-5 separat. Vi anvénder 0ss
av 11 dimensioner for hastighetens skull.
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Figur 6. FAR/FRR fér fem olika anvandare med
globalt gransvarde

I figur 6 ser vi att ndgra personer har sitt EER vid
ett 1gt varde pa gransvardet och nagra vid ett hogt.
Optimalt & om alla figurer har skdrningen mellan
kurvorna vid samma gransvarde. For att dstadkomma
detta behover vi anvanda lokala gransvéarden som
komplement till det globala.

Vi vill att det lokala gréansvardet ska visa hur
mycket en anvindares signaturer skiljer sig fran
varandra i normala fall. Den metod vi anvander gar ut
pa att ta fram local_th, som &r det stérsta av de minsta
avstanden mellan alla referenssignaler. Om alla
referenssignaler ligger néra varandra, kommer local_th
att ha ett lagt varde och FAR-/FRR-kurvan ha sitt EER
langt till vanster. Slutligen normaliserar vi alla local_th
for att de ska ligga mellan noll och ett.

De lokala gréansvéardena multipliceras med det
globala och kurvorna far det utseende som ses
i figur 7. Figur 8 & samma som Figur 4 men
vi anvander lokala gransvarden.

i i i i i i i i
O - — L L L L _L__Ll__L__1_
| | | | | | |

) -
\Y I I I I I I |
mJ-‘F77F77F77#77#77+77+7 +-—+— -
[ STy I I I I I
60— —F— -~y - - - -t -+ - -+ - -+ - —
| | ™ | | | |
SOF--r--r-"ryr-"T-"T~ T TT T
I I N I I I I I
Bl il el it il ke Yol At o et Htits Mt i
oL __L__L_\ I I I

Figur 7. Matchning i 11 dimensioner med lokalt
och globalt gransvarde
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Figur 8. FAR/FRR fér fem olika anvandare med
lokalt och globalt gransvéarde

5. Lo6sning och analys

Hér presenterar vi vara tankar om varfor det blev
som det blev i den empiriska studien.

5.1  Utvardering och jamforelse

Att fran litteraturen avgora vilken av alla metoder for
verifiering av namnteckningar som ar bast ar svart. Den
storsta svarigheten for oss ligger i att alla anvénder sina
egna databaser med testdata, vilket gér det omdjligt att
avgdra om en algoritm &r battre &n en annan bara genom
att se FAR och FRR.

Eftersom vi inte hittar ndgra implementeringar av

modellerna har vi inte kunnat géra egna jamforelser med
vara testdata.



5.2  Forbattringar av empirisk modell

I empirin undersokte vi en av modellerna men
resultaten fran den modellen var s pass daliga att vi tror
den behdver omarbetas helt och héllet. Vi har inte hittat
nagon annan som anvant sig av Power Spectrum
Analysis och det finns nog goda skél till det.

Vi lyckades forbattra modellen lite genom att lagga
till lokala gransvarden. Den skulle formodligen ga att
forbattra ytterligare med ndgon av de manga lokala och
globala jamforelser som gar att gora. Trots detta anser vi
att den mest intressanta fortsattningen till detta arbete &ar
att implementera ndgon av de 6vriga modellerna.



6. Relaterat arbete

Inom omréadet bedrivs forskning i stor utstrackning. Det
finns en diger lista dver tekniska rapporter som behandlar
biometrisk verifiering av signaturer. De algoritmer vi har
studerat star enbart for en brakdel av de olika tillgéngliga
studierna som gjorts.

Nagot som kan vara intressant & att studera
textigenkanning, dar det i storre utstrackning finns program
med Gppen kéllkod

7. Slutsatser

Verifikation av namnteckningar ar fortfarande ett hett
&mne. Bland biometriska verifieringsmetoder anses den
vara den mest accepterade.

Trots att det bedrivs mycket forskning sker stor del av
programvaruutvecklingen kommersiellt och det ar darfor
svart att hitta implementeringar att analysera och testa.
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