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Sammanfattning

Trots att sdkerhetstinkandet har varit prioriterat vid
utveckling av standarden bluetooth har man inte kunnat
undvika vissa luckor. En stor del av dessa beror pd att
anvindare hanterar sina enheter felaktigt, ofia beroende
pa lathet och slarv men dven pd grund av bristande
kunskaper och ddlig information frdan tillverkaren. De
tillverkare som implementerar bluetooth i sina enheter
orsakar ocksd en del sdkerhetsproblem genom att anvinda
protokollen felaktigt.

Aven om de flesta luckorna ligger timligen niira
slutanvindarna innehdller protokollet ocksd vissa brister.
Léingden pd krypteringsnyckeln och PIN-kod hor till de
sdkerhetsbrister som pdpekas oftast, men dven andra
exempel pd brister i tekniken finns.

1. Inledning

Detta  projekt  underséker ~WPAN ur ett
sikerhetsperspektiv. Den avgrdnsning som gjorts &r
bluetooth och de tillimpningar som finns i vardagslivet.
Hit hor framst mobiltelefoner, barbara datorer och andra
praktiska produkter riktade till allmidnheten snarare &n
professionella tekniker.

1.1 Bakgrund

Olika artefakter med WPAN borjar bli véldigt vanliga
och anvindandet av bluetooth dkar hela tiden i telefoner
och datorer. Mot bakgrund av detta undersoks bluetooth
ur ett sdkerhetsperspektiv med fokus pa de eventuella
sdkerhetsrisker som finns i den hér relativt nya tekniken.

Det primédra syftet med denna rapport dr att fa béttre
kunskap om bluetooth och dess anvéndningsomraden,
samt att visa pa vilka risker som uppkommer nir man ger
handdatorer ~ och  mobiltelefoner  mojlighet  att
kommunicerar med omvérlden. En annan central del &r
ocksd att ta reda pd om utvecklama av de olika
versionerna har tagit lirdom av tidigare problem,
exempelvis med tradldsa ndtverk. Den stora frdgan hér ar
om de sidkerhetshal som uppticks i tidiga versioner
verkligen tapps till innan nésta variant slapps.

Slutligen undersoks ocksd om tillverkare av
mobiltelefoner och liknande f6ljer standarder och har en
genomtdnkt design for att forhindra onddiga
sakerhetsrisker. Hur vél kan den vanliga anvindaren
hantera bluetooth, &r det ldtt lura honom/henne att

acceptera anslutningar frdn okédnda. Vet han/hon om att
mobiltelefonen i fickan kommunicerar med andra.

1.2 Forvintade resultat

De overgripande resultat vi forvdntar oss av detta
arbete &r foljande framst att bluetooth &r inte bara mojligt
att pa olika sdtt kndcka, utan ocksa relativt enkelt. Dock
tror vi att forbéttringar i sdkerheten gors i takt med att
nyare versioner och nya standarder nar marknaden.

En annan stor anledning till att bluetooth kan vara
relativt enkelt att kndcka torde ocksd vara att tillverkare
inte foljer de sékerhetsforeskrifter som faktiskt finns. Hela
Internet dr formodligen ocksé fullt av olika former av
metoder och program for att komma &t artefakter med
inbyggd bluetooth.

2. Protokoll

Detta stycke innehaller en oversiktlig beskrivning av
protokollet bluetooth. For en djupare inblick se [1].

2.1 Bluetooth radio

Frekvenserna som bluetooth anvinder spanner mellan
2.402GHz och 2.480GHz, omradet &r uppdelat i 79
stycken IMHz steg som anvinds vid frekvenshopp.

Bluetoothapparater ar uppdelade i tre klasser baserade
pa vilkens signalstyrka de anvdnder. Klass 1 ér
konstruerad for lang rackvidd, 100 m, och sdndaren har en
maxeffekt pd 100 mW. Klass 2 dr den vanligaste och har
rackvidden, 10 m, och en maxeffekt pa 2,5 mW. Till sist
finns klass 3 som é&r for kort rackvidd ungefar 10 cm och
den har en sdndareffekt pa maximalt 1 mW [1].

2.2 Bluetooth baseband

Baseband synkroniserar frekvenshoppen och klockorna
hos de kommunicerande bluetoothartefakterna och
tillhandahaller tva olika typer av fysiska radioldnkar,
Synchronized  Connection Oriented (SCO) och
Asynchronous Connectionless (ACL) som kan séndas
samtidigt p4 samma kanal. Vanlig data skickas éver ACL
lanken medan SCO ldnken tar hand om ljuddata och
ibland ocksd vanlig data. Datatrafiken kan forses med
olika nivaer av felkorrigering [2].



2.3 Link Manager Protocol (LMP)

Link Manager Protocol (LMP) ansvarar for att skapa
och konfigurera lankar mellan kommunicerande bluetooth
artefakter. I det ingér att kontrollera baseband paketen och
ocksd att bestimma vilken storlek de ska ha. Aven
sakerheten i1 bluetooth ansvarar LMP for da den utfor
verifiering, kryptering, generering och kontroller av lank
och krypteringsnycklar samt byte av dessa. LMP styr
ocksé bland annat signalstyrkan hos radiosiandaren [2].

2.4  Service Discovery Protocol (SDP)

Att upptécka tillgéngliga tjdnster dr en mycket viktig
del i bluetooths design eftersom de ar grunden i all form
av anvindning. Genom att anvénda Service Discovery
Protocol (SDP) kan man fa information om
bluetoothartefakter i nérheten och tjansterna de erbjuder.
Nér anvdndaren vél har fatt information om tillgéngliga
tjénster kan hon/han vilja fritt bland de hon r intresserad
av och dérefter kan man upprétta en lank mellan tva eller
flera bluetoothapparater [2].

3. Anvindande

Bluetooth ér en standard for tradlos kommunikation
over korta avstand. Tekniken &r robust, flexibel, billig och
forbrukar lite energi vilket gor den till en av de flitigast
anvinda inom omradet (www.bluetooth.com). En
bluetooth-enhet bestar av en siandare och mottagare for
radiofrekvenser (RF tranciever), basband och en
protokollstack.

Det fysiska lagret (RF) anvinder det icke licensierade
bandet vid 2,4 Ghz. For att undvika interferens och
didmpning anvinds en frekvensmodulator  och
overforingshastigheten ar i orginalutférandet Basic Rate 1
Mbps eller 2-3 Mbps i ett mer avancerat utforande kallat
Enhanced Data Rate. Vid dverforing bildas ett piconit av
ett antal enheter dir en agerar master, vilket innebér att
den ar referens vid synkroniseringen av overforingen, och
ovriga enheter dr slavar. Enheterna synkroniseras mot en
masterns klocka och i ett givet frekvensmonster [4].

3.1 Tinkta anvindningsomraden

Tillverkarna av bluetooth ser tekniken som det
sjdlvklara valet vid behov av en tillforlitlig och smidig
tradlos kommunikation Over korta avstdnd. Det &r en
global standard som har fordelen att alla enheter dar stod
for bluetooth implementerats kan kommunicera med
varandra utan att drivrutiner behdver installeras. Tekniken
ar utvecklad for tillimpningar sdsom bland annat
mobiltelefoner, béarbara datorer, bilar, headsets, mp3-
spelare. I sitt senaste och fjirde utforande har ménga
onddiga forluster arbetats bort och detta har resulterat i att
energikonsumtionen sjunkit samt att béade storleken pa
och priset for chipet minskat.

En annan ankdning till att bluetooth blivit s& vida spritt
ar att tekniken ar véldigt enkelt att hantera for anvéindaren.
Kryptering och autentisering med PIN-kod finns inbyggt

frén borjan, och det enda som kridvs av anvéindaren for
saker overforing &r att han eller hon slar sin PIN-kod [4].

3.2 Faktiska anvindningsomraden

De av tillverkaren foreslagna anvéndningsomradena for
bluetooth stimmer vl dverens med de faktiska bluetooth-
enheterna som finns pd marknaden. Mobiltelefoner,
tillbehor till dessa och headsets &r de omraden dar
tekniken ar mest anvdnd. Andra vanliga omraden é&r olika
kontorstillimpningar sédsom skrivare, persondatorer och
liknande. Tillverkaren lyfter &ven fram lite mer ovantade
tillimpningar av tekniken inom vérden, exempelvis
tradlosa pulsmaétare och handscanners [4].

Som med de flesta flexibla och vitt spridda teknikerna
finns ocksa olika exempel pa riktigt obskyra
tillampningsomraden. Nagra exempel pa detta foljer hér:

En cykelhjilm med bluetoothmottagare som
marknadsfors som en sidkerhetsfordel da cyklisten slipper
prata i mobiltelefon eller lyssna pa musik via en extra
oronsnicka eller halla artefakten i handen [5].

En teddybjorn avsedd att biras offentligt och som
programmeras via bluetooth. Tillverkaren motiverar
bjornen med att inget attraherar vackra kvinnor mer dn
mén som bér runt pa teddybjormar [6]

En golfvagn som har en inbyggd bluetoothmottagare.
Golfaren sjdlv bar pd en sidndare vilket mdjliggor att
vagnen foljer efter sin dgare pa golfbanan. Marknadsfors
som den perfekta presenten till en lat, icke-paranoid och
givetvis pryltokig golfare [7].

4. Sakerhet

Grundtanken med bluetooth 4r att anvéndaren ska
kunna fa en tradlos overforing pa korta avstand som
upplevs vara sdker. Utvecklarna av standarden hade under
hela processen sikerheten i bakhuvudet och satsade stora
resurser pa att fa till en séker overforing. Sikerheten for
atkomst av enheter ar indelad i tre nivder dir niva ett,
osdker, &r den lagsta, niva tvd, sikerhet pa serviceniva, ar
mellan och niva tre, sdkerhet pa lankniva, dr den sékraste.
Vilken sékerhetsnivd som implementeras avgoérs av
tillverkaren av de produkter som innehaller bluetooth-
utrustning. En ndrmare beskrivning av de olika nivaerna
aterfinns nedan.

I fallet bluetooth har utrustning och tjanster olika
sakerhetsnivaer. Nér det géller utrustning finns tva nivéer,
betrodd enhet och icke betrodd enhet. For tjanser finns tre
nivder, en hog som kriver bade godkinnande och
verifiering, en mellanhdg som endast kriver verifiering
samt en l&g niva dar tjansten &r dppen for alla enheter.

Foretaget bluetooth framhaller noga att de
sakerhetsbrister som finns och de fall dir data blivit
paverkad helt och héllet beror pa implementeringsfel hos
tillverkaren av enheten. Detta motiveras med att
krypteringsalgoritmen som finns i standarden bluetooth &r
sdker och séledes kan inte eventuella sékerhetshél bero pa
standarden [4].


http://www.bluetooth.com/

4.1 Inbyggd sikerhet

Da rickvidden &r starkt begrinsad med bluetooth
betyder det att en eventuell attackerare maste befinnas sig
relativt ndra den enhet som ska attackeras. Detta kan bidra
till 6kad sdkerheten i tex storre foretagsbyggnader. Denna
begransning av riackvidd kan dock ge en falsk trygghet,
man bor vara medveten om att det finns ett flertal sitt att
plocka upp signalerna pa lédngre avstand. Till exempel kan
man med riktade antenner plocka upp en signal pa upp till
1,5 km avstind, forutsatt att man har fri siktlinje.

En annan fordel med bluetooth &r att signalen hoppar
mellan 79 olika frekvenser 1600 per sekund. Tack vare
detta forsvéras avlyssning da det blir krangligare att hitta
en specifik signal och folja den.

4.2  Parning och verifiering

Bluetooth initieringsprocess bestar av tre steg:
1. Skapa en initieringsnyckel (K-init)
2. Skapa en ldnknyckel (K-ab)
3. Verifiering

Efter de hér tre stegen kan bluetooth artefakterna
derivera fram en krypteringsnyckel. Innan parningen kan
borja sd maste anviandaren mata in en PIN-kod bada
apparaterna. Om en av artefakterna har en PIN-kod som ¢j
gar att dndra, tex bluetooth horlurar, sd méaste dess PIN-
kod slés in i den andra artefakten.

Att skapa K-init sker genom att en algoritm som heter E-
22 anvénds for att skapa initieringsnyckeln K-init som ar
ett 128 bitars tal och har tre indata:

1. en BD _ADDR (bluetooth adress).

2. PIN-kodenoch dess langd.

3. Ett 128-bitars slumptal, IN. RAND.

Om en av bluetooth artefakterna som skall paras har en
fast PIN nyckel s& anvinds BD ADDRen fran den
overliggande artefakten, om bdgge har variabel PIN sa
anvénds slavens BD_ADDR.

Mastern (A) vet om slavens (B) BD_ADDR dé& den
innan parningsprocessen paborjas har skickat en forfragan
till slaven om dess BD _ADDR, p& samma sitt vet ocksa
slaven om masterns BD ADDR.

PIN-koden matas in av anvdndaren 1 bégge
artefakterna. Mastern slumpar fram ett 128-bitars tal,
IN_RAND, och sénder det i klartext till slaven. Dérefter
anvinder mastern E22 med BD_ADDR-B(slavens
bluetoothadress), IN_ RAND och PIN som indata for att
rdkna ut initieringsnyckeln K-init. Slaven tar emot
IN_RAND och gor pa samma sétt for att fa fram K-init.

K-init anvinds endast under parningsprocessen och
kastas dérefter bort.

Lanknyckeln (K-ab) skapas genom att bluetooth-
artefakterna anvéinder initieringsnyckeln K-init for att
utbyta tvd nya 128-bitars slumptal, LK RAND-A och
LK RAND-B. Bigge apparaterna viljer ett 128-bitars
slumptal och och sédnder det till den andre efter att bitvis
ha XORat det med K-init. Efter att ha mottagit den andra
partens sdnda meddelande och XORat det bitvis med K-

init s& har bédgge artefakterna LK RAND-A och
LK RAND-B. Efter att ha kort algoritm E21 tva génger,
en gang med LK RAND-A och BD ADDR-A som indata
och den andra gangen med LK _RAND-B och BD ADDR-
B som indata, fis LK_K-A och LK_K-B. Direfter XORas
LK K-A och LK K-B ihop och tillsammans bildar de
linknyckeln K-ab. Det hir gors pa bigge bluetooth-
artefakterna sa de bada har lanknyckeln.

Det sista steget r verifiering. Efter att lanknyckeln K-
ab skapats hos bdgge artefakterna s& genomfors en
Omsesidig verifiering av varandra. Det bygger pd ett
utmaning-svars koncept. En av bluetooth-artefakterna,
verifieraren, slumpar fram ett 128-bitars tal, AU RAND-
A, och sinder det i klartext till den andra parten,
pretendenten. Pretendenten berdknar ett 32-bitars svar,
SRES, genom att anvénda algoritm E1 med AU RAND-
A, K-ab och sin bluetoothadress (BD_ADDR-B) som
indata. Han skickar ddrefter SRES till verifieraren som
ocksé berdknar SRES, med den andra partens BD ADDR,
och jamfor det resultatet med den mottagna SRESen.
Stdimmer dom med varandra sa byter artefakterna roller
och upprepar processen. En ytterligare effekt av denna
verifiering &r att parallellt med berdknandet av SRES
berdknas ocksd en 96-bitars offset som anvéinds vid
framtagningen av krypteringsnyckeln. [10] [12]

4.3 Kryptering

Nar parning och verifiering genomforts kan kryptering
ske utan vidare insats av anviandaren. Krypteringsnyckeln,
som dr mellan atta och 128 bitar beroende pa
sakerhetsnivan, berdknas utifran linknyckeln for vidare
overforing.

4.4 Krypteringsnyckeln

Efter parnings- och verifieringsprocessen sé har bada
bluetooth-artefakterna en 128-bitars linknyckel K-ab, den
anvinds nu for att generera kryperingsnyckeln K-c.
Genom att kora algoritm E3 med K-ab, EN_ RAND och
den 96-bitars krypteringsoffset som rdknades fram i
verifieringsprocessen som indata fir man fram
krypteringsnyckeln K-c. K-c modifieras sedan for att
langden ska stimma med den som bluetooth artefakterna
tidigare har kommit 6verens om. Nyckeln anvinds sedan
tillsammans med masterns BD ADDR och en klocka som
ar olika for varje paket for att bilda det initiala vérdet for
EO. EO genererar sedan en bit-strom som XORas ihop med
klartexten for att kryptera den. [12]

4.5 Krypteringsalgoritmen

Den algoritm som &r implementerad i protokollet heter
EO Stream Cipher. Kryptering innebér att en sekvens med
pseudoslumpmassiga siffror genereras och kombineras
med klartexten genom en XOR operation. Nyckelldingden
kan variera, men den dr oftast 128 bitar. Vid varje
iteration genererar EO en bit genom att anvdnda fyra
skiftregister av olika langd (25, 31, 33, 39 bitar) och tva
inre tillstind som vardera dr 2 bitar langa. Vid varje



klockning skiftas registrerna och de inre tillstinden
uppdateras med det nuvarande tillstandet, det foregdende
tillstandet och vardena i skiftregistrerna. Fyra bitar fran
skiftregistrerna adderas sedan ihop, algoritmen XORar
den summan med vérdet i 2-bitars registret. Forsta biten
av resultatet &r utsignal fran krypteringen.
EO &r indelad i tre steg:

1. Datanyckel genereras

2. Overforingsnyckeln genereras

3. Kryptering

Det initiala tillstindet 1 bluetooth anvénder samma

struktur som generatorn av slumptalsbitstrtdmmarna. Detta
resulterar i tvd kombinerade EO algoritmer. Forst tas det
initiala 132-bitars tillstdndet fram av fyra komponenter
(128 bitars nyckeln, bluetooh adressen pa 48 bitar, och
den 26 bitars “masterns” klocka.) Utdatan processas sen
av en polynomisk funktion och resultatet blir en nyckel.
Denna gar genom ett andra steg vilket genererar den strom
som anvénds for kodning. Nyckeln varierar mellan 8 och
128 bitar men é&r alltid en multipel av tva. Vanligast ar 128
bitars nyckel. Den sparas 1 det andra stegets
skiftesregister. 200 pseudoslumpmaissiga bitar genereras
sen under 200 klockcykler och dom sista 128 bitarna
sparas 1 skiftregistrerna. Det &r nyckelgeneratorns
starttillstand [9] [13].

4.6 Kryptoanalys

Det har gjorts flera olika forsok att attackera EO och ett
flertal svagheter har hittats. 1999 visade Miia Hermelin

och Kaisa Nyberg att EO kunde knickas med 20

operationer istillet for 2128, forutsatt att 294 bitar av den
krypterade texten var kdnd. Den hér attacken forbiéttrades
sedan av Kishan Chand Gupta och Palash Sarkar. Scott

Fluhrer hittade en teoretisk attack med 2% forberdknade
operationer och en sokning efter nyckeln som omfattade

265 operationer. Han kom fram till att den maximala
sikerheten for EO &r likvardig den som en 65 bitars nyckel
tillhandahaller, samt att ldngre nycklar inte Okar
sakerheten.

2004 publicerade Yi Liu och Serge Vaudenay en attack
baserad pé statistik som forutsatte att man visste dom 24
forsta av 233 paket. Det krivdes ungefir 240 operationer
for att fa fram nyckeln. Attacken forbattrades senare till
att omfatta 237 operationer av data utriknat i forvig och

239 operationer for att soka efter nyckeln. 2005 kom Lu,
Meier och Vaudenay med en attack baserad pa kénd
klartext. De lyckades f4 fram nyckeln genom att veta om
dom forsta 24 bitarna av 228 paket och gora 238
berékningar for att fa fram nyckeln.

4.7 Sikerhetsnivaer

Sakerhetsnivd ett innebdr, som tidigare sagts, total
franvaro av ytterligare sékerhetsfinesser. Denna niva ar
framst tankt att anvandas nir enheten varken lagrar, sinder
eller tar emot data av kénslig natur.

Vid sdkerhetsniva tva klassas anslutningarna in i tva
olika klasser, betrodda och icke betrodda. Betrodda
anslutningar &r saddana med apparater som ar parade
tillsammans med den hér apparaten, det vill sdga enheter
som godkénts av anvidndaren som betrodda. Dessa parade
enheter har full tillgang till alla tjénster. En icke betrodd
bluetoothapparat &r en sadan som inte har nagon
permanent relation, en parning, till vir apparat. Den har
darfor begrénsad tillgang till tjanster och maste godkannas
vid varje kontakt.

Sakerhetsniva tre dr den mest tdta. En enhet med denna
niva tilldter ingen Sverforing till eller frdn enheter som
inte dr parade med den [2].

5. Sakerhetsbrister

Kénda och mindre kdnda. Héir redovisas bade faktiska
attacker och teorier om sdkerhetsbrister.

5.1 Kanda brister

Nedan foljer exempel péa de vanligaste problemen med
sdkerheten vid 6verforing via bluetooth. I huvudsak ar det
mobiltelefoner som &r den attackerade enheten.

5.1.1  Bluejacking

Bluejacking &r en typ av phishing-attack diar den
attackerande parten sinder ett visitkort eller liknande till
enheter som upptackts i ndrheten. Far personen svar sénds
ett mer personligt meddelande tillsammans med en
forfragan om att bli tilllagd i listan med betrodda enheter.
Ar svaret jakande har attacken lyckats [4].

5.1.2  Bluesnarfing

Bluesnarfing 4r en typ av attack som syftar till att
komma 6ver information som finns lagrad pé den angripna
enheten. Attacken gér till s& att angriparen ansluter till
offrets enhet via bluetooth vilket ger honom eller henne
mdjlighet att ladda ner filer sasom telefonbok, kalender
och liknande. En skicklig angripare kan dven dndra eller
byta ut filerna i den angripna enheten.

For att genomféra en bluesnarfing-attack krévs
mjukvara utvecklad for &ndamélet. Numera kan man kora
denna typ av mjukvara skriven i Java pa en telefon med
stod for J2ME till skillnad mot tidigare nér telefonerna pa
marknaden inte var lika avancerade. Da behdvde man en
dator for att kunna genomfora en attack, men i och med att
dagens mobiltelefoner klarar av bluesnarfing har
mdjligheterna att genomftra attacken obemirkt Okat
markant. Den i bluetooth inbyggda mdjligheten att via
protokollet OBEX utvéxla visitkort och liknande &ar
anledningen till att bluesnarfing gar att genomfora. OBEX
har en push-funktion som anvénds for att skicka visitkort
till andra enheter, men via denna funktion kan man dven
sicka en forfragan, en get-request, dar man efterfrigar filer
med kénda namn. Filer med kénda namn kan i detta fall
vara exempelvis telefonbok (telecom/pb.vcf) eller
kalender (telecom/cal.vcs). De telefoner som inte kréver



autentiering nir en annan enhet forsoker genomfora en
push-funktion &r ett enklare mal, men dven andra enheter
kan attackeras.

For att en bluesnarfing-attack ska kunna genomf6ras
bor enheten vara i synligt ldge, men i teorin ar denna typ
av angrepp dven mdjlig att gora pa dolda telefoner. For att
komma at en av dessa dolda telefoner méste mjukvaran
komma &t telefonen via det 48-bitarsnamn som alla
bluetooth-enheter har. Dessa namn &r mdjliga att knécka
genom brute-force, men det finns snabbare sitt.
Kvalificerade gissningar &r oftast béttre &n brute-force och
i detta fall &r bra gissningar telefonens modellnummer
eller modellnamn. Dessa enhetsbeteckningar utgér ofta
hela eller delar av enhetens bluetoothnamn, speciellt nér
det géller dldre modeller av mobiltelefoner. [11]

5.1.3  Bluebugging

Till skillnad fran bluejacking och bluesnarfing kan
angriparen helt ta Over de attackerade enheten med
bluebugging. Offret marker inte att enheten, ofta en
telefon, har blivit attackerad och angriparen kan saledes
ostort ringa samtal, skicka sms, ldsa och dndra telefonbok,
samtalslistor och andra filer samt mycket mer. Telefonen
som tagits over kan ocksé anvindas som en mikrofon for
att ta upp och skicka vidare alla ljud i narheten. Mgjlighet
finns ocksa att lyssna av eller till och med vidarekoppla
inkommande samtal, samt mycket mer.

De flesta telefoner, speciellt nyare modeller, har skydd
mot bluebugging men de enheter som saknar ett sddant
skydd kan tas &ver helt utan fysisk kontakt. Proceduren ar
ganska lik den som beskrivits vid bluejacking da telefonen
nas via en push-forfragan. Exempel pé enheter med daligt
slydd ar nagra tidiga telefoner av mérket Motorola, dar
varken autentiering eller PIN-kod krdvs for push-
funktionen. Om inkrdktaren bryter kontakten med en
sadan enhet mitt i autentieringsprocessen sparas kontaken
som kénd (trusted) och angriparen kan da ansluta till
offrets headset. Via den kontakten skickas sedan alla
kommandon som krévs for att kontrollera enheten. [11]

5.14 Knicka PIN-koden

Yaniv Shaked och Avishai Wool har visat att det pa
mycket kort tid gér att aterskapa PIN-koden som anvéinds i
en parningsprocess om man &r tillrickligt nira for att
avlyssna och spara hela parningsprocessen. Med en 4-
siffrig PIN-kod tar det 0,3 sekunder att kndcka den om
man anvédnder en gammal Pentium III pa 450 Mhz,
anvinds en Pentium 4 pa 3 Ghz sa tar det 0,06 sekunder.

For att kunna gora det hir krivs det att man kan
tjuvlyssna pa parningsprocessen och verifieringsprocessen
och spara alla meddelande som skickas mellan mastern
och slaven. Efter att man har sparat alla meddelanden kan
man anvénda sig av en brute-force algoritm for att soka
reda pa PIN-koden.

Attackeraren tar alla mojliga PIN-koder och eftersom
han vet om IN RAND och BD ADDR, de sdnds i
klartext, sa kan han kora algoritm E-22 med IN_RAND,

BD ADDR och de gissade PIN-koderna som indata. Han
far dd fram mojliga kandidater till K-init, han kan nu
anvénda dessa kandidater for att dekryptera LK RAND-A
och LK RAND-B eftersom de dr krypterade genom
XORing med K-init. LK RAND-A och LK RAND-B
innehaller information som gor att attackeraren kan
berdkna kandidater till ldnknyckeln K-ab. For att
kontrollera om han har fatt den korrekta K-ab nyckeln sa
anvéinder han sin kandidat till K-ab och AU RAND-A,
som séants i klartext, for att berdkna SRES som ocksa séint
1 klartext. Stdmmer hans framrdknade SRES med den
skickade vet han att han har rétt PIN. Stimmer inte hans
SRES med den skickade s& valde han fel kandidat till PIN-
koden och fér da prova med en annan.

Den hér attacken fungerar endast mot PIN-koder som
dr mindre dn 64-bitar, farre dn 8-siffror pa basen 10, men
vanligtvis dr PIN-koderna 4-siffriga. Det dock en vildig
skillnad 1 tidsatgdng for att rdkna fram PIN-koden
beroende pd om den dr 4-siffrig, det tar 0,063 sekunder,
eller om den é&r 7-siffrig vilket tar ca 76 sekunder.
Utrékningarna sker pad en 3 Ghz P4:a. Efter att PIN-koden
knédckts kan attackeraren dekryptera all trafik mellan de
tva bluetoothartefakterna.

Den hir attacken krdver att man kan avlyssna hela
parningsprocessen men om de tva bluetoothartefakterna
som ska kommunicera tidigare har parats sd har dom
sparat lanknyckeln K-ab och dé kan de skippa direkt till
verifieringsfasen. For att dd komma Over datan som
behdvs for att kunna fa fram PIN-koden s& blir man
tvungen att fa de kommunicerande apparaterna att géra
om parningsprocessen. Det finns tre metoder for att uppna
detta:

1. 1 verifieringsprocessen skickar mastern ett
AU RAND meddelande till slaven och forvéantar
sig ett SRES meddelande som svar, i bluetooth
specifikationen finns det mojlighet for en
bluetoothartefakt att glomma bort en lanknyckel
och da istdllet skicka LMP not accepted
message och pd s& sitt f4 mastern att kasta
lanknyckeln och borja parningsprocessen pa nytt.
For att genomfora attacken krivs det att man
skickar ett LMP not accepted till mastern vid
ratt tidpunkt for att f den att kasta linknyckeln.

2. 1 borjan av verifieringsfasen sa ska mastern
skicka AU _RAND meddelande till slaven. Innan
det meddelandet skickas sa skickar attackeraren
IN_RAND meddelande till slaven vilket far den
att tro att mastern har tappat bort sin nyckel och
parningsprocessen startas om.

3. Under verifieringsprocessen sa skickar
mastern AU RAND till slaven och férvéantar sig
korrekt SRES meddelande som svar. Innan
slaven hinner svara skickar attackeraren ett
felaktigt SRES meddelande till mastern vilket far
verifieringsprocessen att borja om, efter ett par
sddana hir misslyckade verifieringar pga av
attackerarens meddelanden s& kommer mastern



att deklarera att verifieringsprocessen ar avbruten
och parningsprocessen maste koras igen.

Om nagon av de hér attackerna lyckas sa kommer den
attackerade anvéndaren att vara tvungen att sld in PIN-
koden igen och en misstinksam anvéndare kan da forsta
att hans bluetoothartefakter &r under attack. [10]

5.1.5 Generella siikerhetsbrister

Trots att tillverkaren &r sd sdker pa att protokollet inte
innehaller négra brister har ett flertal svaga punkter
uppdagats pd olika hall. Négra av de vanligaste
klagomélen redovisas nedan [8].

Det ar vanligt att PIN-koden, alltsd det som é&r
sikerhetskoden for enheten, kortas ner till bara fyra
siffror. Detta &r tillverkarens val och en eftergift for
anvindarens bekvdmlighet, men inte desto mindre ett
exempel pa bristande sékerhet.

Nyckelgenereringen vid parningsprocessen &r klen.
Schemat tillater anvandning av ett statiskt tal vilket sanker
effektiviteten av verifieringen. Ett annat problem med
verifieringen dr att den bara kréver challenge fran den ena
parten, vilket inbjuder till attacker av typen man-in-the-
middle.

Krypteringsalgoritmen och dess tillimpningar far sig
ocksa manga kéngor av kritiker. Den anses vara bade for
simpel och inte anvéndas fullt ut. Trappe och Washington
[3] ger en redogdrelse for algoritmer och attacker.

6. Slutsatser

Resultatet av litteraturstudien redovisas nedan,
tillsammans med vara egna reflektioner och asikter.

6.1 Resultat

Ett generellt konstaterande ar att véldigt manga av de
sékerhetsproblem som upptéickts vid Overforing via
bluetooth beror pé felaktigt handahavande. En valdigt
vanlig typ av attack &r phishing i olika former, vilket
innebér att anviandaren pa ett eller annat sétt luras att dela
med sig av koder, ldgga till enheter och motsvarande. Det
kan diskuteras om dessa problem dr enbart anvdndarens
problem eller om tillverkaren av enheten borde skydda
eller informera mer, men det gér 4nda inte att komma ifrén
att dessa sdkerhetshal 4r de oftast utnyttjade.

En annan variant &r att hackers anvénder sig av
bluetooth for 6verforing av maskar och elak kod. Detta
bygger pa att den attackerande parten anvénder sig av
svagheter 1 implementationen av protokollet hos
mottagarenheten. Denna typ av attacker rapporteras inte
lika ofta som de phishing-baserade.

Trots att tillverkaren anser att protokollet bluetooth &r
totalt vattentétt och har en sékerhetsniva som inte gar att
kndcka kan man dndéa konstatera att sd inte dr fallet. En
128 bitars PIN-kod ar kanske jobbig men absolut inte
omdjlig att kndcka, och kryptering med éatta till 128 bitars

nyckel kan garanterat brytas med lite god vilja och mycket
tid.

6.2 Diskussion

Den uppfattning vi har efter detta projekt &r att
bluetooth har ett gediget sdkerhetstinkande. Sakerheten
har satts i fokus vid implementationen och man har
kommit en bra bit pa vég. Lite farligt dr dock att anse att
man &r fardig och protokollet &r sékert, det &r trots allt en
dynamisk process och sékerhetstinkandet maste fa vara en
stor del av allt utvecklingsarbete, inte bara det inledande.

Vidare anser vi att det faktum att s& manga attacker
beror av felaktigt handahavande ar oacceptabelt. Méanga
anvindare vet formodligen inte alls vilken risk de tar nar
de exempelvis traskar runt med sin felaktigt instidllda
mobiltelefon i fickan. Har tycker vi att tillverkarna av
enheten har ett valdigt stort ansvar, bade nér det géller att
implementera sdkerhet som standard och information om
riskerna till anvindare som dndd vill sdnka den
forinstillda sidkerheten.

En reflektion dr ocksé om bluetooth verkligen var tankt
att anvindas vid s& kritiska tjénster som bank- och
kreditkortsaffarer. Faktum ar att i de flesta av dagens
mobiltelefoner kan man bade 14sa potentiellt hemlig mail
och gora bankaffarer, och om anvindama dessutom inte
vet att de har en vidoppen bluetooth-kanal i samma
artefakt dr det snararast forvénande att inte fler blivit
utsatta for attacker.
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