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Sammanfattning

Denna artikel ger en introduktion till multimodal
biometri, vilka fordelar respektive nackdelar som det
medfor och vilka eventuella tillimpningar multimodala
system har. I artikeln underséks ocksa vilka mojliga
attacker som finns mot de multimodala systemen och hur
de forhdller sig gentemot system som bara anvinder sig
av ett biometriskt kdnnetecken.

Tvd existerande system har undersokts. Ett som
framforallt dr konstruerat som ett identifikationssystem
for  den  kommersiella  marknaden,  samt  ett
verifikationssystem frdan forskningsvirlden. Detta for att
ge kdnsla for vad det finns for system och hur dessa kan
vara utformade.

Resultaten av undersékningen visar att multimodala
system dr mer flexibla dn biometriska system som bara
anvdnder ett kdnnetecken. Det gdr att 6ka tillgdnglighet,
prestanda och sdkerhet. De storsta nackdelarna dr att
priset och komplexiteten dr hogre for multimodala
system.

1. Inledning
1.1 Bakgrund

Biometri borjar bli mer och mer anvént och marknaden
véxer fort. Enligt International Biometric Group forvéntas
marknaden for biometri vixa med néstan tre génger till
2010 [13]. Efter terrorattackerna mot World Trade Center
2001 sa har krav pé sdkrare pass kommit framforallt fran
USA. Biometriska sikerhetslosningar dr med andra ord ett
aktuellt och intressant &mne idag.

I denna artikel ska multimodal biometri undersdkas.
Definitionen av multimodal biometri &r att tva eller fler
enskilda biometrier kombineras. Multimodal biometri ar

nagot som &r pa utvecklingsstadiet och forvintas ge hogre
tillforlitlighet och sdkerhet, men till ett pris av hogre
kostnader och ldangre berdkningstider.

1.2 Syfte

Syftet med artikeln 4r att undersoka multimodala
biometriska system och hur de skiljer sig fran system dar
man anvénder sig av ett enskilt biometriskt kdnnetecken.
Framforallt ska f6ljande fragor behandlas och besvaras:
Vad &r multimodal biometri och hur fungerar det? Hur
kan system vara utformade och vad skiljer ett system som
anvinder en biometri jamfort med ett multimodalt
system? Vilka fordelar respektive nackdelar introduceras
med multimodala system? [ vilka tillimpningar kan
multimodala system vara passande?

1.3 Metod

Metoden som anvints for att framstdlla artikeln &r
litteraturstudier. P& grund av projektets omfattning har det
inte varit mojligt att géra ndgra experiment for att
generera egna resultat utan den byggs helt pd andras
studier.

1.4 Avgransningar

Artikeln kommer inte att beskriva alla typer av biometrier,
inte heller alla kombinationer av dessa. Detaljerade
forklaringar av algoritmer och matematiska funktioner for
matchning och sammanslagning av olika biometrier
kommer inte heller behandlas, utan endast enklare
forklaringar av vilka metoder som finns.

2. Biometri

Biometri &r en fysisk eller beteendemaéssig egenskap eller
kdannetecken som skiljer mellan olika individer. Vi
anvinder detta dagligen for att kdnna igen andra
ménniskor genom till exempel rost eller ansikte. Biometri



kan anvéndas for att verifiera eller identifiera individers
identiteter med hjilp av datorer. Till de vanligast anvianda
biometrierna  for  automatisk  igenkdnning  hor
fingeravtryck, ansikte, hand, rost och iris. For att kunna
jamfora olika biometriska kdnnetecken for automatiserad
igenkdnnig talar man om fyra egenskaper som ar viktiga

[1].

e Allmingiltig, alla ska ha det.

e Karaktéristisk, de ska vara tillrickligt olika for
att man ska kunna skilja pé tva individer.

e Bestindig, de ska inte dndras sé fort med tiden.

e  Mitbar, det ska ga att méta pa ett kvalitativt sétt.

Biometri kan anvindas for att ersitta I6senord och pin-
koder. Fordelen 4r att man slipper manga problem med
l16senord. Losenord gér att gissa, kan glommas bort och
stjdlas om de finns dokumenterade (vilket ndstan dr en
nddvindighet for starka 16senord). Biometri dr svért att
forfalska, kan inte glommas bort och mycket svért att
”stjdla”. Anledningen till att anvinda biometri istéllet for
konventionella metoder som Isenord och passerkort ar
framforallt 6kad sdkerhet och smidighet [1].

3. Biometriska system

Ett biometriskt system anvinds for att samla in och kénna
igen biometriska kdnnetecken. Man skiljer mellan
verifikationssystem och identifikationssystem. 1 ett
verifikationssystem uppger anvéndaren vem denne &r och
man matchar mot denna individs sparade mall. T ett
identifikationssystem matchar man mot alla sparade
mallar i databasen for att forsoka faststilla individens
identitet [1]. I artikeln kommer termen igenkénning
anvandas ndr skillnad mellan verifikation och
identifikation inte dnskas.

3.1 Systemacceptans

I systemet kan man stilla in acceptansen for att ta beslut
om en individ ska accepteras eller nekas av systemet.
Detta gors med hjélp av ett troskelvirde som styr hur
atkomligt och sdkert systemet blir och beskrivs av
foljande variabler:

FRR (False Rejection Rate); dr andelen behoriga
individer systemet avvisar.

FAR (False Acceptance Rate); dr andelen obehoriga
individer som accepteras av systemet.

GAR (Genuine Acceptance Rate, 1 — FRR); dr andelen
individer systemet accepterar.

FER (Failure to Enroll Rate); 4r andelen mallar som lasts
in med for dalig kvalitet for att sparas i databasen.

EER (Equal Error Rate); dr dir FRR och FAR ir lika
stora.
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Figur 1: Relation mellan FAR, FRR och ERR [14]

Ofta vill man att systemet ska ligga nira EER for att fd en
sa bra acceptans som mdjligt. Hojer man troskelvérdet sa
far man hogre sikerhet (ldgre FAR), men det ger simre
dtkomlighet (hogre FRR). Onskar man en &kad
tillgénglighet s& sénker man troskelvérdet, vilket fir en
motsatt effekt pa acceptansvariablerna [1].

3.2 Ett typiskt biometriskt system
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Figur 2: Ett biometriskt system [3]

3.2.1 Insamlingsenhet

Insamlingsenheten (fig. 2: capture device) bestdr av en
eller flera sensorer for att samla in avtryck, bilder, ljud
etc. Utdata frén insamlingsenheten 4r information
bestdende av biometrisk rddata som sedan skickas till
mallgenereringsenheten. 1 insamlingsenheten finns inga
skillnader mellan verifierings- och identifikationssystem

[3].



3.2.2 Mallgenereringsenhet
Mallgenereringsenheten (fig. 2: template generation)
bearbetar den biometriska dataméngden och skapar en
representation av den biometriska rddatan. Mallen som
genereras innehdller all relevant information systemet
behOver, men ar mindre 4n rddatan frdn sensorerna i
inmatningsenheten. Det sker en komprimering av radatan,
som innehdller mycket brus och annan for systemet
onddig information. I mallgenereringsenheten finns inga
skillnader mellan verifikations- och identifikationssystem.

Innan mallen skickas vidare kontrolleras kvaliteten. Ar
den for dalig for att matchas eller sparas i databasen (vid
enrollering) méste inlésningen goras om [3].

3.2.3 Matchningsenhet

Matchningsenheten (fig. 2: template matching) tar emot
mallen frén mallgenereringsenheten. I ett verifikations-
system kontrolleras mallen mot den sparade pé databasen
for att se hur vdl de stdmmer Overrens. [ ett
identifikationssystem matchas den genererade mallen mot
alla mallarna i databasen for att hitta tillrdckligt bra
matchningar [3].

3.2.4 Beslutsenhet

Beslutsenheten (fig. 2: Authentication decision) tar emot
ett resultat frdn matchningsenheten och bestimmer med
hjélp av acceptanstroskelvirdet om systemet ska
acceptera individen eller inte [3].

3.2.4 Databas

Ofta sparas alla insamlade mallar i en stor databas (fig. 2:
stored template), som ofta &r i nidra anslutning till
systemet, men kan ocksd vara central och
nétverksbaserad. I verifikationssystem kan mallarna ocksa
vara sparade pa ett s& kallat smart kort, som individen bar
med sig. Matchningen sker d& antingen genom att mallen
hémtas in i systemet frén individens kort eller direkt pé
kortet [3].

4. Multimodala biometriska
system

Med multimodal biometri avses nagra av foljande
kombinationer:
1) Olika typer av sensorer som samlar data fran en
biometri.
2) Flera olika biometrier anvinds, till exempel
fingeravtryck och rostigenkanning.
3) Flera sensorer anvénds, en for varje biometri.
4) Flera olika prov tas frdn en och samma sensor,
till exempel bade vanster och hoger iris.

5) Samma karaktirsdrag tas flera génger frén en
individ, till exempel att man tar flera
fingeravtryck frén samma finger.

Man anvinder sig av flera olika representationer och
matchningsstrategier (kombineringsfunktioner) fér samma

biometri.
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Figur 3: Multimodal biometri [5].

Fordelen med att anvinda flera kdnnetecken &r att man
kan f& ett mer flexibelt system. Det kan bli sékrare eller
smidigare beroende pd hur man utformar det. Sékrare
genom att FAR minskas utan att pdverka FRR allt for
mycket. Systemet kan bli smidigare genom att man
konstruerar det sa att FRR minskar, men ocksd genom att
individer som av ndgon anledning inte kan anvinda ett
visst kdnnetecken fortfarande kan anvinda systemet. Detta
genom att inte kréva att den individen méste ldmna just
det kidnnetecknet. Exempelvis sd har man funnit att ca 2 %
av befolkningen saknar anvindbara fingeravtryck och man
kan d& i dessa fall anvdinda ndgon annan metod for
igenkdnning [1] [11].

En annan férdel med multimodala system &r att man i
identifikationssystem kan oOka prestandan eftersom man
far en effektivare klassifikation nir man anvinder sig av
flera kdnnetecken och diarmed ett mindre antal mallar att
soka bland [1].

4.1 Prestanda

Prestanda innebédr att man ska uppnd en acceptabel
precision, hastighet och robusthet. Den snabba
utvecklingen av datorsystem har gjort att det blir ldttare
att hantera och implementera biometriska system [6][8].

Det finns mycket som kan péverka prestandan, till
exempel méste kvalitén pa sensorer vara hog for att man



ska kunna gora korrekta berikningar. Ar den avlista
informationen  brusig s& kan den  berdknade
matchningspoédngen inte vara palitlig [10].

Det har visat sig att man dkar prestandan pd systemet
om man tar samma fingeravtryck tva ganger [5]. I ménga
fall kan man oka prestandan genom att dra ner péa att man
kontroller att matchningen kommer frdn en levande
individ. En viss nivd av 6vning och utbildning av det
biometriska systemet kan initialt vara avgoérande for
prestandan.

4.2 Kombinering av data

Det ar viktigt att man har en bra strategi for hur man
kombinerar insamlad data i ett multimodalt system. Desto
tidigare i processen man sldr samman informationen gor
att man fér béttre resultat, pd grund av att information fran
sensorerna dd dnnu inte skalats bort. Detta ar tillmotsats
svarare att genomfora om karaktirsdragen skiljer sig
mycket at [5].

Tidigt i processen ser biometrisk originaldata fran
olika biometrier (t.ex. iris och fingeravtryck) mycket olik
ut, vilket gor att det blir svart att kombinera ihop.
Déremot kan data fran liknande eller samma biometri till
exempel fingeravtryck fran tva fingrar littare kombineras
ihop tidigt i processen [9].

Om kombineringen sker mot slutet s& kan ett multi-
modalt system bli stelt pad grund av att det inte finns si
mycket information kvar och det blir d& svért att uppnd en
hogre sikerhet dn det kdnnetecken som enskilt har hogst
sikerhet [9].

4.2.1 Arkitektur

Ett multimodalt system kan arbeta pa tre sitt: seriellt,
parallellt och hierarkiskt. Den seriella modellen anvénds
for att minska méngden av biometrisk data, sérskilt i stora
system med manga identiteter. Man kor forst en
klassificerare som &r berdkningsmassigt effektiv for att
minska méngden av biometrisk data, som maste sdkas
igenom. Sedan gar man vidare med nédsta och sd vidare
tills man hittar en matchning. Effekten blir att
matchningsprocessen gar snabbare och dédrmed &ven hela
systemet. I det parallella systemet kombineras flera
kénnetecken samtidigt for en matchning. Den hierarkiska
modellen ldgger ihop olika klassificerare enligt en
tradliknande modell. Denna fungerar bdst d4 man har
valdigt manga klassificerare [1].

4.2.2 Kombineringsfunktioner

Det finns flera varianter av kombineringsfunktioner sé
som till exempel bayesianska nétverk eller algoritmer som
bygger pé linjar algebra. I och med att det finns
svarigheter med att kombinera pa en 14g nivd och man vill
uppna en hogre sakerhet dn biometriska kdnnetecknen var

for sig. Nedan foljer de tre vanligaste algoritmerna nér
man kombinerar flera kdnnetecken:

Summaregel (Sum rule); anvinder sig av ett viktat
medelvirde vars podng genereras individuellt av
modaliteterna.
Exempelvis kan man berdkna medelvirdet for tva
kénnetecken sa hir:

Smedel =% (BSI + (1 - B)SZ)
s; dr podngen for respektive modalitet. B dr en podng som
ar viktade, det wvill siga podngen kan till exempel
beréknas med hjélp av trdningsdata som man vet svar till.
For att uppnd ett biattre resultat kan man kombinera
kénnetecknen pa flera olika sétt.

Beslutstrid (Decision trees); anvédnder sig av ett bindrt
trdd déir de interna noderna innehéller ja/nej fragor medan
l6ven innehar beslutet. For att systemet ska svara ja sa
jamfor man insamlad biometrisk data med en mall och att
den genererade podngen man far fram dr Over en viss
tolerans. Toleransen kan faststéllas genom att man trdnar
sin funktion med trdningsdata man redan vet svaret till.

Linjira diskriminant analys; hjilper till att omvandla
Kklassificerarna, genom att fixera de till en linjar som
maximerar separationen mellan de olika klassificerarna.
Det man gora &r att man projicera samlade
originalmidngden av biometrisk data frén respektive
modalitet ner pé ett ldgre dimensionerat rum, maximerar
separationen mellan andelen obehériga individer som
accepteras av systemet (FAR) och andelen individer
systemet accepterar (GAR).

Ross och Jain visar med sina experiment att summaregeln
var den algoritm som ger bist prestanda av de tre nér de
applicerar dem pa matchnings data. De visar dven att de
far ett forbéttrat resultat ndr de kombinerar ansikte och
fingeravtryck pa mellangenereringsniva [10].

4.2.3 Viktning av olika mallar

Problem kan uppstd ndr man har manga biometriska
kénnetecken och man har olika kombinationer av dessa
for att ge olika sdkerhetsnivder. Detta kan 6ka FRR nir
man kraver alla kdnnetecken medan FAR blir ofordndrat
om man anvdnder ndgot kénnetecken for att bli
accepterad. Losningen pé detta &r att man viktar de olika
modaliteterna individuellt for att anpassa efter vilken
sikerhet respektive kdnnetecken den har, for att hitta en
acceptabel  kombination mellan fortroende  och
tillgénglighet for de inblandade individerna [3][9].



5. Sakerhet i multimodala
system

Sékerheten i multimodala system blir hégre om man
kombinerar resultaten fran flera kinnetecken med en
effektiv kombineringsmetod. Attackerna mot multimodala
system skiljer sig inte mot biometriska system i allménhet.
Skillnaden &r att man méste ta sig forbi fler antal system,
vilket 6kar komplexiteten for en attack [1].
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Figur 4: Hot i ett biometriskt system [3]

5.1.1 Imitationsattacker

Vid imitationsattacker (fig. 4: 1) forsoker man imitera en
individs biometriska kénnetecken. Det kan goras till
exempel med en inspelning av individens rost eller en
kopia av ett fingeravtryck. Multimodala system dér flera
biometrier krivs for en igenkénning &r mycket svarare att
imitera, eftersom flera falska kénnetecken da maste
tillverkas.

For att gora systemet mindre sérbart mot
imitationsattacker kan man inkludera funktionalitet for att
kontrollera att det &r en levande individ som interagerar
med systemet. Detta kan exempelvis goras genom att
kontrollera temperatur, puls, elektrisk ledbarhet eller att
pupillen reagerar normalt pé ljus (beror pa vilken biometri
som anvénds). En annan metod som kan anvéndas é&r att
systemet slumpvis véljer ett kidnnetecken man ska ldmna.
Det kan till exempel vara olika rdstprov i ett
rostigenkdnningssystem  eller ett  slumpvist  valt
fingeravtryck som ska ldmnas. D4 blir det mycket svérare
for en fordvare att attackera systemet eftersom det dé inte
racker med att bara gora en kopia av ett fingeravtryck
eller spela in en fras som individen sdger for att sékert
knédcka systemet [1][3][4].

5.1.2 Manipulation av

inmatningsenheten

Inmatningsenheten (fig. 4: 2) skulle kunna modifieras sa
att den skickar en annan bild 4n den som blir inlést,
exempelvis genom att nidgon lyckas manipulera enhetens
mjukvara. Aven matchningsenheten (fig. 4: 8) och
enheten som genererar mallarna (fig. 4: 4) skulle kunna
utséttas for denna attack.

Inmatningsenheten kan ocksd utsdttas for DoS
attacker. En DoS attack eller ”6verbelastningsattack™ gar
ut pé att skada eller Gverbelasta ett system sa att behoriga
anvédndare inte kan anvénda det.

For att skydda systemet kan man ha hardvara, vars
minne endast gar att skriva en gang, for att mjukvaran inte
ska kunna manipuleras. Vidare dr en varaktig kontroll av
systemet och dess delar en anvindbar metod for att
skydda det mot attacker och upptdcka om nédgot har
andrats [3][4].

5.1.3 Falska mallar

En effektiv attack mot ett biometriskt system, som
anvinder en central databas (fig. 4: 6), dr om individen
som vill attackera systemet lyckas fa in sin egen mall i
systemet. D& kommer systemet att betrakta denne som en
giltig anvindare. Aven redan giltiga mallar skulle kunna
dndras sa att behoriga individer nekas tilltrade.

For att hindra den hér typen av attack kan smarta kort
anvdndas for att spara de personliga mallarna. Detta
fungerar endast i verifikationssystem eftersom mallen d&
maste kopplas till en specifik individ. I fall ddr man inte
kan anvdnda smarta kort utan méste ha en databas kan
sikerheten Okas genom att mallarna som ligger i
databasen ar krypterade. Andra standardmetoder for att
Oka sidkerheten dr ocksd att rekommendera, exempelvis att
obehoriga inte har fysisk access till hardvaran (forutom
inldsningsenheten) [3][4].

5.1.4 Manipulation av kommunikation

mellan olika enheter

Kommunikationskanalerna (fig. 4: 3,5,7,9) skulle kunna
manipuleras sé att en tidigare matchning aterspelas for att
lura systemet. Detta betyder att forovaren méste finga upp
information som skickas mellan enheterna i systemet for
att aterspela denna.

For att skydda sig mot denna typ av attack maste
hérdvaran skyddas sa att det blir svarare att fainga upp och
sinda falska signaler i systemet. Ett annat sitt kan vara att
man kontrollerar och avvisar mallen om den ar identisk
med senast inldsta mall eller den sparade mallen pé
databasen. Systemet kan ocksa vara konstruerat att begéra
ett slumpvis kdnnetecken (se 5.1.1), vilket gér denna
attack svéarare att genomfora [3][4].



5.1.5 Uttommande testning
I denna attack skickas mer eller mindre slumpvis data till
inmatningsenheten (fig. 4: 1) for att forsoka fa en lyckad
matchning. Denna attack 4dr mest effektiv mot
identifikationssystem dar matchning sker mot alla mallar i
databasen, eftersom sannolikheten f6r en korrekt
matchning di blir storre. Det &r svarare att utfora denna
typ av attack mot ett biometriskt system dn mot ett som
anvénder sig av pin-kod eller 16senord, eftersom testfallen
dr mer komplicerade att skapa. Multimodala system é&r
bittre dn system diar bara ett kdnnetecken anvénds,
eftersom skapandet av testfall 4r mer komplicerat.

For att skydda mot uttdmmande testning kan
traditionella skyddsmekanismer anvindas. Man laser helt
enkelt systemet efter ett visst antal felaktiga forsok i rad

[4].
6.Existerande multimodala
system

Nedan foljer en kort beskrivning av tvd existerande
multimodala system. Anledningen till valet av just dessa
system r att de skiljer sig ganska mycket at. Det ena &r ett
kommersiellt identifikationssystem och det andra &r ett
forskningssystem som &r tidnkt att fungera som ett
verifikationssystem.

6.1 BiolD

BiolD édr ett kommersiellt multimodalt biometriskt
identifikationssystem, (kan &ven fungera som ett
verifikationssystem) tillgidngligt sedan 1998, som
integrerar tre olika biometriska kénnetecken: ansiktsform,
rostigenkdnning och ldpprorelser. Systemet &ar speciellt
eftersom det anvinder ett dynamiskt kénnetecken,
lapprorelser. Enligt dem sjdlva s& ar det de forsta
identifikationssystem som anvénder denna funktion [2].

6.1.1 Insamling av och klassificering av
data

Insamlingen av data &r en videoinspelning av en individ
som pratar. Videon bestir av 25 bilder per sekund och
fran dessa bilder tas ansiktets form och l&pparnas position
ut nér individen talar.

6.1.2 Kombineringsstrategi

Det finns ett par olika val man kan gora vid
kombineringen. Detta dr for att man ska kunna vilja
sikerhetsnivd/smidighetsnivd beroende pé tillimpning.
Om hogsta sdkerhetsnivd dnskas s& kan man kombinera
ihop alla tre kdnnetecken, men det normala ar att tva av
tre ska vara godkédnda for identifiering. Det finns dven ett
annat alternativ for kombinering. Det dr att alla tre
kannetecknen kombineras med hjélp av summaregeln. D&

kan man vélja att vikta kdinnetecken olika mycket for olika
individer, vilket gor att systemet blir mer flexibelt.
Kombinering sker pa matchningsnivd efter en
klassificering av de enskilda kdnnetecknen gjorts. Ingen
information om  vilka algoritmer eller vilka
metoder/funktioner som anvinds vid kombineringen finns.

6.1.3 Prestanda

Systemets skapare har gjort ett test med 150 individer
under tre ménaders tid. Systemet minskade FAR till under
1 procent lite beroende pa sdkerhetsnivd. Hogre
sdkerhetsnivd minskade FAR, men resulterade i en 6kad
FRR.

6.2 A Multimodal System Using
Fingerprint, Face and Speech

Detta system dr ett forskningsystem som &r baserat pa tre
olika biometrier: fingeravtryck, ansiktsform och
rostigenkénning. Motiveringen de har till valet av just
dessa tre biometrier ar att alla tre har anvénts inom
brottsbekdmpningsomradet. Alla har ocksd anvénts i
kommersiella system som enskilda biometrier och s& har
de tre olika fordelar och nackdelar, vilket gor att de
kompletterar varandra. Systemet &r tinkt som ett
verifikationssystem som ska klara av att hantera flera
anvindare och kunna verifiera identiteten pa dessa [12].

6.2.1 Insamling av och klassificering av
data

Dataméngden samlas in med hjélp av insamlingsenheten
och alla anvindarnas mallar sparas pd en databas.
Systemet hanterar 50 individer dir varje anvédndare har
lamnat in 10 fingeravtrycksbilder, 9 ansiktsbilder och 12
rostprov.

6.2.2 Kombineringsstrategi

Biometrierna som anvinds i systemet dr véldigt olika
varandra bade vad giller karaktiren av dem och sjélva
matchningsforfarandet. Darfor har man valt att utfora
kombinationen av informationen pa beslutsniva. Forst
berdknas resultatet av matchningen pa varje enskild
biometri och sedan viger man samman resultatet.

6.2.3 Prestanda

Forsoket visar att man med multimodal biometri kan fa
battre prestanda. Problemet som de ser ar att dataméngden
ar relativt liten och for att kunna dra béttre slutsatser om
effektiviseringen maste systemet testas med en storre
dataméngd. Det dr ocksé testat i laboratoriemiljo, vilket
de anser kan vara en faktor som gor att resultatet blir
bittre dn vad skulle uppna i ett verkligt system.
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Figur 5: Diagram over de enskilda biometrierna fore
och efter kombinering [12].

7. Slutsatser

Fordelarna med multimodala system &r att de gar att gora
sdkrare och/eller smidigare &n de system som endast
anvinder en typ av biometriskt kdnnetecken. Vilken effekt
man fér beror pa hur man utformar sitt system. Om man
vill ha ett sdkrare system s& krdvs att mer en ett
kdannetecken maste accepteras for en godkdnd
igenkénning. Vill man ha ett smidigare system si kan man
utforma det s& det rdcker med att en delmingd av
kannetecknen accepteras. Ett annat sitt man kan anvinda
sig av for att nd till ett béttre beslut dr att man viktar de
olika delarna sd att man framhdver fordelarna eller
motverkar nackdelarna for respektive biometri.

Det finns nackdelar med multimodala biometriska
system. De dr dyrare eftersom fler sensorer och mer
hérdvara behdvs. Det tar lingre tid att samla in data och
verifikationstiden Okas eftersom det tar lagre tid for
individen att ldmna kdnnetecknen och for att berdkningen
tar langre tid.

Vad avser sidkerheten i multimodala system jamfort
med ett unimodala system é&r att attacken blir mer
komplex mot de multimodala. Fler system méste knéckas
och fler kdnnetecken maste tillverkas/imiteras for att
genomfora en lyckad attack.

Det har ocksa visat sig att man fir hogre prestanda och
tillforlitlighet med multimodala system. I
verifikationssystem &r de storsta vinsterna med detta ldgre
FRR och i identifikationssystem kan det ocksd oka
systemets effektivitet.

Tillampningarna  eller  anvdndningsomradena  for
multimodal biometri dr alltsd antingen system som kréaver
extra  sdkerhet, hog tillforlitlighet eller  for
identifikationssystem med ett stort antal individer.

BiolD é&r vildigt flexibelt i instdllningar och hur man
vill anvinda det. Det dr ett tydligt tecken pa att det ar ett
kommersiellt system och maste kunna anpassas for flera
olika situationer. Vi har inte kunnat fa fram information i
nagon stor omfattning om hur pass bra systemens
prestanda dr i verklig anvdndning, d&ven om de péstér att
prestandan forbattras. Det hade varit trevligt att ha en
grundlig utvédrdering av det av en oberoende organisation
eller individ for att se hur bra det fungerar i verkligheten.

Forskningssystemet visade ocksd pd att multimodal
biometri Okar systemets prestanda och tillforlitlighet i
jamforelse med unimodal biometri. Dock var resultaten
dven i detta fall osékra pa grund av for liten testgrupp och
att systemet inte testats utanfor laboratoriemiljo.
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