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1. Sammanfattning

Vi har i denna rapporten gjort en litteraturstudie kopplat
med en empirisk studie av hur biometriska system
anvidnds i praktiken och da speciellt fingeravtryck och
ansiktsigenkdnning. Dessa anviands av polisen men dven
mer och mer vid inpasseringskontroller. Dessutom
anvdnds bada dessa i de nya passen och vi har darfor
inriktat oss pa att studera dessa for att se om de pa nagot
sitt kompletterar varandra. Vi har kommit fram till att de
kompletterar varandra bra pa de biometriska egenskaper
som vi har valt att jimfora dessa emellan. Skilet till att de
anvinds i1 passen tror vi dock inte &r for att de
kompletterar varandra utan for att ansiktsigenkdnning
alltid har anvénts och dr den léttaste metoden for manuell
jamforelse medan fingeravtryck dr en béttre och sékrare
metod och att man gradvis vill gd over till denna for att
hdja sékerheten i identifieringen.

2. Inledning

Rapporten ingdr som en obligatorisk del i kursen
TDDCO03 informationssdkerhet vid Linkopings tekniska
hogskola.

Vi har wvalt att undersdka hur fingeravtryck och
ansiktsigenkdnning anvinds praktiskt for att verifiera
personers identitet och identifiera personer. Anledningen
till att vi har valt dessa 4r att de nya passen kommer att
innehalla bada teknikerna efter 2007. Vi tycker darfor att
det dr intressant att undersdka om dessa tva tekniker
kompletterar varandra, och i sa fall hur.

2.1 Fragestillning

De fragor som vi undersokt i den hér rapporten ar:

e Var anvdnds fingeravtryck och ansikts-
igenkénning i praktiken och finns det egenskaper
som gor att de kompletterar varandra?

e Vilka fordelar och nackdelar finns med dessa
tekniker och vilka dr de viktigaste skélen till att
anvianda eller inte anvinda dem?

e Vilka biometriska system anvidnds idag i
praktiken och vilken teori ligger bakom dessa

och da speciellt fingeravtryck och
ansiktsigenkénning?
2.2 Metod

Vi har anvint oss av litteraturstudier samt gjort ett
studiebesok pé polismyndigheten i Linképing. Dar
intervjuade vi Anita Bines chef for passenheten och
Jessica Granath passhandléggare.

2.3 Avgrinsningar

Vi kommer bara att gd in kort pd andra biometriska
system och dir bara ndmna vad som kan anvindas som
biometrisk identifierare. Detta for att ldsaren ska fé en bild
av vilka olika identifierare som finns och skapa sig en
referens.

2.4 Malgrupp

Den forvintade malgruppen till den héir rapporten &r
personer som har ldst ndgon grundliggande kurs i
datasdkerhet och ar intresserade av hur biometriska system
fungerar.

3. Identifiering och verifiering

I detta kapitel beskrivs allmidnt vad biometrisk
identifiering och verifiering &r samt olika egenskaper som
anvidnds for klassificering av dessa system. Kéllan till
denna information dr foreldsningar i kursen TDDCO3,
speciellt med Tina Lindgren. [6]

3.1 Biometriska system

Vid igenkdnning av ménniskors identitet brukar man dela
in metoderna i tre kategorier:

e Négot man har, till exempel ett passerkort
e Négot man kan, till exempel ett l16senord
e Néigot man dr, till exempel fingeravtryck



Niér vi talar om biometrisk igenkdnning s& handlar det om
den tredje kategorin, ndgot man dr. 1 detta begrepp ingér
allting som har med det fysiska att gora till exempel
fingeravtryck, gangstil eller signaturer.

Det finns tva olika sétt att anvinda biometri, det forsta dr
verifikation. Personen i fraga anger vem han/hon ér och
den biometriska egenskapen jamfors med den som finns i
databasen for den personen, om det beddms stdmma sa &r
identiteten verifierad. Denna teknik ska svara pa frdgan
“Ar jag den jag siger att jag r?”. Verifikation anvinds
oftast i sd kallad positiv igenkdnning det vill sdga i fall da
personen medverkar till igenkénningen.

Det andra séttet ér identifikation, da ska personen istéllet
identifieras. Det betyder att man maste jamfora
egenskapen med alla i databasen, eller atminstone tills
man far en traff. Detta innebdr att vi maste géra N
jamforelser istillet for en som vid verifikation. Denna
teknik ska svara pa fragan ”Vem dr jag?”. Identifikation
anvinds oftast i s kallad negativ igenkénning alltsé i fall
da personen inte aktivt medverkar till igenkdnningen eller
inte vill bli igenkdnd. Biometriska metoder ar lampliga att
anvénda till bade positiv savil som negativ igenkdnning.
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Bild 1: Anropschema for verifiering och identifiering.
3.2 Falsk acceptans och falskt avvisande

Vid avldsning kommer data inte att vara helt identiskt med
originalet. Detta kan vid till exempel fingeravtryck bero
pa hur noga man méter och faktorer som kan fordndra &r
hur hart man trycker sitt finger emot eller hur snabbt man
drar. Detta innebér att for att systemet ska vara anvéindbart
sd maste ett viss intervall av olikheter accepteras. Detta
innebdr att fingeravtryck fran olika personer kan identifera
samma person. En annan effekt kan vara att en person inte
identifieras som den han/hon &r

Nér en person identifieras som ndgon som man inte ar
kallas detta falsk acceptans och da négon inte identifieras
som den man ar kallas detta for falsk avvisning.

Detta skapar en balansgiang mellan dessa tva fel. Ju mer
olikheter som systemet accepterar desto mer smidigt
kommer det att fungera for anvéndarna att anvinda. Da
mindre olikheter accepteras fis en hogre sédkerhet i
identifieringen, men detta kan skapa mycket irritation da
legitima anvéndare refuseras.

3.3 Biometrisk klassificering

Det finns vissa biometriska egenskaper som bor tas i
beaktande dd man bestimmer sig for vilket system man
ska anvédnda. Det kan dven finnas vissa krav pa prestanda
som maste uppfyllas. Nedan beskrivs de egenskaper som
allmént anvénds for att beskriva biometriska egenskaper.

Egenskaper som dr relaterade till personer.

e Universalitet Att kénnetecknet finns pa alla
maénniskor.

e Unikhet Hur olika kdnnetecknet ar fran person
till person.

e Permanens Hur mycket kénnetecknet kan
fordndras Gver tiden.

e Insamlingsbarhet Hur Ilatt det 4r att mita
kénnetecknet.

Egenskaper som dr mer systemrelaterade:

e Prestanda Avser krav péd systemet relaterat till
hastighet, resurser och sékerhet.

e Acceptans Ger ett matt pa i vilken utstrickning
ménniskor dr beredda att acceptera anvidndandet
av systemet.

e Kringgiende Ger en bild av hur svart det ar att
lura systemet.

3.4 Livsdetektion

Livsdetektion innebér att man pa ndgot sitt verifierar att
den biometriska egenskap man maéter faktiskt sitter pa en
levande person. Det dr nddvéndigt i de flesta biometriska
system for att bekréfta att man méter pa en levande person
och inte pa ett falskt objekt som efterliknar en person..
Till exempel vid ansiktsigenkéinning kan man méta
temperaturer i ansiktet och huvudrorelser for att
sékerstdlla att det inte bara ar en bild som halls framfor
kameran.[1]



4. Biometriska egenskaper

I detta kapitel beskrivs olika biometriska system. Storst
vikt har lagts vid fingeravtryck och ansiktsigenkdnning dar
dven praktiska exempel pa tillimpningar har tagits upp.

4.1 Iris

Monstret i en persons iris dr unikt for alla ménniskor och
ar konstant hos en individ frén ca ett ars alder till livets
slut forutsatt att Ogat inte skadas pd ndgot sitt.
Identifiering kan ske med hjilp av iris genom att en digital
bild tas av dgat, frdn vilket monstret 1 iris kan ldsas av.
Nackdel med iris dr att det av en allminhet anses
integritetskrankande eftersom man till exempel kan utldsa
annat dn just identiteten som till exempel vissa sjukdomar.
Dessutom &r utrustningen relativt dyr jamfort med andra
tekniker. [6], [8]

4.2 Tal

Taligenkénning baserar sig pa att akustiska egenskaper
manniskor emellan har visat sig skilja sig at. De akustiska
monstren beror dels pa storleken pd munnen och strupen
och dels pd inlirda beteendemdnster sdsom tonhdjd,
tonfall och dialekt. Denna akustiska karaktaristik kallas
for talavtryck (fritt Oversatt fran voiceprint”). Nedan
listas de tre sitt som man kan anvinda rostigenkanning.
e Textberoende Ar beroende av att anvindaren
sdger en bestimd text.
o Textoberoende Anvindaren kan sidga vad som
helst.
o Textbestimd Anvindaren maste sdga en viss
text bestdmd av datorn.

Taligenkénning kan ldmpa sig for verifiering av en person
men &r oftast inte tillrdckligt unikt for att kunna anvéndas
for identifiering. En ménniskas rost pdverkas av personens
hilsa, stress, kédnslor och si vidare, dessutom kan
bakgrundsbrus eller ovdsen stora och till rdga pa allt sa
har vissa manniskor véldigt l4tt att hirma andra vilket gor
tekniken ganska sé kénslig.[2]

4.3 Handadror

En ménniskas monster av adror dr en unik biometrisk
egenskap. Detta monster skiljer sig till och med mellan
endaggstvillingar. En persons handadror kan skannas med
hjélp av en infrar6d kamera. Genom att personen vars
hand skannas knyter handen hart blir &drorna mer
framtrddande och léttare att ldsa av. En nackdel &r att
infrar6da sensorer dr dyra relativt annan biometrisk
utrustning till exempel fingertrycksavldsare. [1]

4.4 Handigenkinning

Aven handen i#r i viss bemirkelse unik och handgeometri
har ldnge varit och &r en av de é&ldsta metoderna.
Anvéndaren placerar handen pé en ldsare och métningar
gors av langd, bredd, tjocklek av huden pa handen och
fingrarna. System som kénner av blodflédet i handen for
att undvika forfalskning finns ocksa. [12],[13]

4.5 Fingeravtryck

Fingeravtrycket ar unikt for varje person och bildas redan
i fosterstadiet. Fingeravtryck dr permanent under hela
livstiden vilket gor det till en attraktiv biometrisk
identifierare. Avtrycket &r relativt enkelt att méta genom
att placera fingret pad en sensor som ldser av fingrets
monster. Fingeravtrycket sparas som en bild i
verifieringssystemet. Vid verifieringen jimfors det inlésta
avtrycket med ett redan lagrat fingeravtryck for den
aktuella personen. Man jamfor olika kénnetecken hos
fingeravtrycken och oftast positionen och riktningen av
speciella monster. [1], [11]

Fingeravtrycksigenkiinning i praktiken

Polisen utnyttjar  fingeravtryck vid  brottsplatser.
Fingeravtrycket penslas med ett medel till exempel sot,
som reagerar och gor att avtrycket klart kan urskiljas mot
bakgrunden. Dérefter fotograferas avtrycket och jamfors
mot AFIS (Automated Fingerprint Identification System)
for att identifieras.[5]

En ny lag som trader i kraft tvingar flygbolag att utfora
identifikation av passagerare bade vid incheckning och
ombordstigning. Detta for att man ska kunna verifiera att
den som checkat in bagage dr densamma som flyger med
planet och att ingen checkar in bagage och sedan inte dker
med. Lagen har kommit till efter senare érs terrorhot.

SAS har wvalt att 16sa detta genom att anvinda
fingeravtryck for att verifiera att den som checkar in &r
densamma som gér ombord pad planet. Ett avtryck tas
efter identifiering och ytterligare ett tas vid
ombordstigning och jamfors med det forsta. Systemet
anvénds inte i dagsliget men kommer att trida i kraft
under 2006.[4]

Fingeravtryck anvinds mer och mer &ven som inloggning
till datorer och som nyckel till dérrar. Exempel dér detta
anvinds ar inom sjukvarden, bankvisendet,
regeringsbyggnader med flera.[3]



4.6  Ansiktsigenkiinning

Fordelar med att identifiera ndgon med hjilp av ansiktet &r
att det dr l4tt att gora utan att personen i fraga dr medveten
om det och att det har en hog acceptans hos allmidnheten.
Nackdelar ér att ansikten kan likna varandra, till exempel
inom familjer och att det kan forédndras 6ver en tidsrymd
till foljd av exempelvis viktforandring, har, mustasch och
skdggbeklddnad. Negativ ansiktsigenkénning gar att
undvika genom olika forklddnader. [1]

Teknik for automatisk ansiktsigenkinning

Vid automatisk igenkénning av en ansiktsbild plockas
relevant information i bilden ut och jamfors med
motsvarande information fran bilder i en databas. En
metod for att jimfora tva ansiktsbilder automatiskt &r att
skapa egenansikten. [7], [9], [10]

Egenansikten

Varje ansikte innehéller monster. Exempel pad monster ar
hur nédsa, mun och 6gon ser ut och hur dessa forhaller sig
till varandra. Dessa monster kan extraheras ur en
ansiktsbild med hjélp av en metod som heter Prinicipal
Component Analysis (PCA). Moénstren for en ansiktsbild
lagras i en egenvektor av vilket en spokbild av ansiktet
skapas, detta kallas egenansikte. Av de vérden som finns
representeras 1 egenvektorn berdknas ett viktat tal
utgdende frén de vdrden som finns dir. Egenansikten som
bygger pa bilder av samma person innehéller viktade tal
som ligger mycket ndra varandra. Vid automatisk
ansiktsigenkdnning skapas ett eller med fordel flera
egenansikten av en person. Egenansiktenas viktade tal kan
sedan jamforas med, i en databas, lagrade egenansiktens
vérden. [9], [10]

Ansiktsigenkinning i praktiken

Automatisk ansiktsigenkdnning kan kombineras med
kameradvervakning. Kameradvervakning anvinds oftast
pa platser déar krav pa hog sdkerhet rdder som banker,
flygplatser, militdranlédggningar och platser som har ett
polisidrt  intresse. Ett exempel pa detta é&r
polismyndigheten i West Yorkshire i England.[16]

Polisen i West Yorkshire var for ett par ar sedan forst
inom polisomradet att infora ett system for automatisk
ansiktsigenkdnning (AFR). Bilder av personer som begar
brott tas fran filmer som fis genom att kénsliga stillen
kameradvervakas. Detta ér till exempel omrdden med hog
brottstatistik. Bilden frén kameradvervakningen skannas
och jamfors med kénda bilder av brottslingar i polisens
databas.

Bilderna jamfors genom att till exempel avstindet mellan
o6gonen mits. Enligt West Yorkshire polisen &r antal
jadmforelser som behdvs goras med bilder i databasen

ocksd begrinsat d& man oftast vet en del saker om
forévaren som att en inbrottstjuv brukar begd inbrott i
ndrheten av sitt eget hem. Enligt West Yorkshire polisen
har inférandet av AFR kunnat leda till att fler brottslingar
kunnat gripas. [14],[15]

Senast i mars berdttade CNN i en artikel om tvé studenter
i HAIFA, Israel som utvecklat en 3D-skanner for
ansiktsigenkdnning. Huden i en persons ansikte skannas
med hjdlp av en serie av ljusmonster. Avstdndet mellan
olika punkter i ansiktet berdknas. Alla uppmatta avstdnd
far sedan representeras av raka linjer i ett tredimensionellt
rum. P& detta sitt dterskapas en abstrakt bild av ansiktet.
Fordelen med denna teknik 4r att den dr oberoende av
ljusforhallanden och ansiktsvinkel.[17]

5. Empiri

Vi har med vart arbete varit intresserade av att ta reda pa
hur ansiktsigenkdnnig och fingeravtryck anvinds i
praktiken. Eftersom bdda dessa biometriska egenskaper
kommer att utnyttjas i de nya passen har vi varit speciellt
intresserade av att ta reda pa hur dessa fungerar.

Anita Bines och Jessica Granath vid polismyndigheten i
Link6ping arbetar med framstéllning av de nya passen. |
de nya passen dr kraven pé bilden hogre dn i de gamla.
Bilden ska vara tagen rakt framifran och ansiktsuttrycket
maste vara neutralt. Detta for att bilden ska vara vél
anpassad fOor automatisk ansiktsigenkdnning berdttar
Jessica Granath. Fotograferingen sker idag direkt pa
polisstationen med en speciell kamera som anpassar sig
efter den fotograferades ldngd. Forutom den synliga
bilden i passet lagras bilden ocksa digitalt i passet i ett
datachip. I detta chip lagras ocksd personens andra
uppgifter som finns i passet samt signatur och i framtiden
ar det ténkt att dven fingeravtryck ska komma att lagras
hér. Redan idag anvénds informationen i chippet i de nya
passen vid flygplatser i Sverige, till att jamfora en persons
ansiktsbild med bilder av efterlysta personer i en databas
enligt Anita Bines. Bada poliserna tycker att det nya
passystemet bade ar enklare och sdkrare dn de gamla. De
vet inte hur svart eller latt det &r att forfalska
informationen som finns i chippet men péapekar att de nya
passen skapades for att 6ka sdkerheten. Som poliser har de
ingen mojlighet att dndra pa informationen i chipet da
passet vil &r skapat. Ingen av poliserna kan dock svar pa
hur pass stor forbéttring med avseende pa sikerhet som
kommer att ske dd om ett par ar dven fingeravtryck
kommer att lagras i passen.



Bild 2: En passterminal hos polismyndigheten.

Pa bilden ser vi en passterminal hos polisen. Terminalen
ar utrustad men en kamera for att ta kort pa ansiktet. En
fingeravtrycksldsare for att i framtiden ldsa av
fingeravtryck som kommer att vara tvunget att sparas i
passet. Den har dven en platta dir signaturen registreras.
All denna biometriska identifikation sparas sedan
tillsammans med den personliga informationen pé ett chip
1 passet. For att kunna ldsa av informationen pé chippet
maéste poliserna placera passet nira en apparat som sedan
tradlost ldser av informationen pé chippet.

6. Analys och diskussion
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Tabell 1: Visar en jamforelse mellan fingeravtryck
och ansiktsigenkdnning.

Klassificering av fingeravtryck och
ansiktsigenkiinning

Vi har valt att titta pd en klassificering av fingeravtryck
och ansiktsigenkdnning med avseende pa de egenskaper
som namndes i kap 2.1. Tabellen dr hamtad fran [1] dock
fanns inga motiveringar. En egenskap bedoms efter hur
vil den Overensstimmer med automatisk
fingeravtrycksavlasning respektive ansiktsigenkénning.
Skalan som anvénds é&r:

H = Hogt 6verensstimmande
M= Medel dverensstimmande
L= Lagt dverensstimmande

Vi tycker att klassificeringen 4r rimlig. Nedan foljer var
egen motivering.

Universalitet
Alla ménniskor har ett ansikte och darfor klassas detta
som H. De flesta médnniskor kan ge ett fingeravtryck men
da det finns personer som forlorat alla sin fingrar klassas
detta som M.

Unikhet

Ansiktsdrag kan vara vildigt lika och svéra att sdrskilja
framfor allt pd personer inom samma familj, darfor
Kklassificeras detta med L. Fingeravtryck didremot har
bevisats vara unika [6] och klassas darfor som H.

Permanens

Ansiktet fordndras Over tiden beroende pa élder, vikt
skiaggbekladnad med mera. Storre fordndringar sker dock
under en léngre tidsperiod och &r dirfor inte speciellt
svéra att med jamna intervall uppdatera. Klassas darfor
som M. Fingeravtryck fordndras inte alls dver tiden och
klassas darfor som H.

Insamlingsbarhet

Bilden som tas for ansiktsigenkdnning kan tas med en
vanlig digitalkamera och kan dessutom tas pé ett lingre
avstdnd. Personen som skall verifieras/identifieras
behover inte ens vara medveten om det. Detta genererar
klassningen H. For att ldsa av fingeravtrycken sd maste
personen samarbeta och speciell utrustningen kravs. Dock
ar utrustningen billigt och l4tt att fa tag i [6] och darfor
Kklassas fingeravtryck med M.

Prestanda

En ansiktsbild innehéller ménga egenskaper som méste
lasas av vid automatisk verifiering/identifiering for att inte
blandas ihop med andra ansiktsbilder. Detta gor avldsning
av ansikte till en relativt 1ngsam process jaimfort med till
exempel fingeravtryck som har unika egenskaper som ar
relativt  latta  att  identifiera och ldsa  av.
Ansiktsigenkdnning klassas darfor som L medan
fingeravtryck klassas som H.

Acceptans

Ansiktet visar man alltid och manuell verifiering
forekommer dagligen mot id-kort och passerkort med
mera. Detta innebédr att ansiktsverifiering/identifiering
redan fran borjan dr en véldigt accepterad metod. Klassas
darféor som H. Fingeravtryck kriver att personen
interagerar med en ldsare. Fingeravtrycksavlasning ar ofta



forknippat med polisen och brottslighet dér detta anvénts i
over 100 ar. Detta gor att en del ménniskor har en negativ
instéllning till denna metod. Dock blir denna teknik allt
mer vanlig och utbredd vilket lett till att den gamla
kriminellstimpeln allt mer suddas bort. Klassas som M.

Kringgiende

Ett ansikte &r 14tt att fordndra och ddrmed kan man ganska
latt undgd negativ igenkénning. Dessutom kan det ricka
med ett foto for att lura ett system om det har dalig liv
detektion. Detta medfor en klassificering L. Fingeravtryck
krdver med avancerade metoder for att lura systemen med
till exempel artificiella fingeravtryck eller att man hotar
nagon och ddrmed far det klassificeringen H.

Praktiska tillimpningar

Under vért arbete har vi kommit i kontakt med ett flertal
foretag som dr aktiva i branschen. De trender som vi har
kunnat tyda genom att se pad deras kunder visar att
ansiktsigenkénning férekommer inom bankbranchen och
bevakningsbranchen. Som bevakningskunder kan allt fran
polismyndigheter till flygplatser riaknas in.

Fingeravtryck anvidnds mer och mer eftersom utrustningen
ar s billig. De omraden som har storst kundkrets ar
polisen virlden Over. Men det anvinds &dven till
inloggning till datorer och inpasseringskontroller.

7. Slutsats

Ur analysen ovan framgar att varje egenskap uppfylls hogt
av antingen ansikte eller fingeravtryck. Ur detta drar vi
slutsatsen att fingeravtryck och ansikte &r ldmpliga
komplement vid biometrisk identifiering/verifiering. Om
detta dr anledningen till att bada dessa anvinds i de nya
passen har vi inte fatt svar pa. En annan teori till att de
anvinds dar ar for att de bada har hog acceptans hos
allménheten.

Den frimsta anledningen till lagring av bild och annan
information i chippet ar for att det ska vara svarare att
forfalska passen och inte for man pa automatiskt vis ska
kunna identifiera personer baserat pd ansiktsbilder.
Ansiktsigenkdnning kommer alltsa dven i framtiden att ske
manuellt. Fingeravtrycksigenkdnningen kommer sedan att
tillféra en helt ny niva av sidkerhet eftersom dess métdata
generellt har en lagre falsk acceptans. Vi tror att det
kommer att medféra mindre manuellt arbete vid
passkontrollerna.

En annan sdkerhetsaspekt som egentligen inte har med de
biometriska egenskaperna att gora dr att informationen
fran chippet avldses tradlost. Detta gor att informationen
kan hamtas utan att ha fysisk tillgang till passet och sa fort

nigon har listat ut hur detta kan goras tror vi att
identitetsstolder blir valdigt latta.

Vi anser att ansiktsigenkéinning endast dr ldmpligt for
verifiering av identitet eftersom ansikten inte ar tillrackligt
unika for att identifiera en person. Dock anser vi att det
kan anvindas som identifiering om méngden personer i
databasen &r vildigt begrdnsad eller som hjilp vi
bildupptagningar vid brott for att kunna fa en ledtrad till
vem det skulle kunna vara. De omrdden dir det i var
studie visat sig att ansiktsigenkéinning anvinds &r pa
bevakningsomréaden till exempel flygplatser, polisidra och
militdra omraden och i andra sammanhang d& det handlar
om negativ igenkdnning.

Fingeravtryck anser vi vara en véldigt tillforlitlig teknik
vad det géller unikheten. Dock har det visat sig att det inte
ar speciellt svart att gora artificiella fingeravtryck och vi
tror att i framtiden kommer inte endast fingeravtryck att
kunna anvéndas utan det kommer krdvas multimodala
system som forlitar sig till mer &n en egenskap. Dessutom
tror vi att bevisning i brottsutredningar inte heller ldngre
kommer att kunna forlita sig pd fingeravtryck langre.
Troligtvis kommer DNA att krdvas for att binda
maénniskor i framtiden.
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