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Abstract

This work presents some watermarking techniques and
their characteristics. Specific areas of interest will be
listed with their advantages and disadvantages. We will try
to conclude if the current techniques hold against common
attacks.

1. Inledning

Digital vattenmdrkning &r en relativt ny teknik som nu
pa senare tid blivit hogaktuell i kampen mot den allt mer
utspridda piratkopieringen. De forsta metoderna som
skapades for vattenmdrkning av digital media kunde
kringgas med enkla metoder, men pa senare tid har
markningarna blivit smartare och svarare att knacka.

1.1 Bakgrund

Vattenmarkning dr en metod for att kunna skydda
material som blir kopierade och om sa sker kunna spéra
kopian tillbaka till vem som &gde originalet.
Vattenmarkning kan &ven anvéndas for att avgdra vem
som spridit en kopia genom en unik vattenmérkning i

varje kopia.
Vi vill ta reda pa hur héallbara dessa metoder verkligen
ar i dagens samhidlle dd manga processer kan

automatiseras med hjalp av datorer. Ar det mojligt att
filtrera bort skyddet eller forandra det sa att det inte gar
att spara vem som é&r skyldig till spridandet av en
produkt? Gar det lyckas fa nagon oskyldig verka skyldig?

Nu senast anklagades ett par personer for spridning av
filmer i samband med oscarsnomineringen. Detta &r ett
tecken pd att det finns metoder som lyckas med
vattenmarkningens mal. Nu borjar dven vattenmarkning
spridas till mjukvarudistribution som tillampar unikt
distribuerade filer, troligen tillsammans med sparbarhet.
CoreAVC [3] ar ett exempel pa mjukvara som sprids pa
detta sétt. Det ska bli intressant att se om denna teknik
lyckas uppnd nagon form av sparning, eller om antalet
anvéndare i slutdndan kommer 0&verstiga skyddets
kapacitet.

1.2 Metod

Vi genomfort en teoristudie och tittat pa nuvarande
tekniker och hur hallbara de verkar vara mot existerande

attacker. Vi har &ven jdmfort olika tekniker for att belysa
eventuella fordelar och nackdelar.

Digital vattenméarkning &r ett nytt &mne, dérfor finns
det lite tryckt material inom &mnet, samt utvecklingen
inom omradet gar snabbt och darfor ar det lampligast att
anvanda artiklar och uppsatser fran Internet som primara
informationskallor.

Rapporten riktar sig framst mot personer med viss
teknisk expertis inom dataomradet, garna med forstaelse
for kodningsteori.

1.3 Fragestallning

Hur héllbara &r dagens vattenmarkningstekniker och
hur ser framtiden ut for vattenméarkning?

1.4  Definitioner

De definitioner vi anvander oss av forklaras nedan.

1 Watermarking: Vattenmarkning baddar in
information i media som till exempel innehaller
information om rattigheter och dgaren till
mediet.

9 Fingerprinting: Detta &r en inbaddad signal i
media som kan innehdlla information om
anvandaren. Denna information kan anvandas
for att spara kallan till olaglig kopiering.

1 Inbdddning av information: Information
integreras med innehallet i mediet.

1.5 Begransningar

Rapportens storlek och den begransade tiden gor att vi
inte kan tacka all teknik inom omradet och darfor har vi
valt att inte ga in p& helt nya omraden som t.ex. unik
vattenmarkning fér media som sands i broadcast-miljo.
Vidare har vi koncentrerat oss mest pd film- och
musikmedia.

2. Anvandningsomraden

I den hér delen av rapporten listas olika
anvandningsomraden for vattenmarkning tillsammans
med deras fordelar och nackdelar. Vi maste dven skilja
pa vattenmarkning i de fall man vill kunna spara vem
som skapade mediet, copyright protection, och de fall dar
man vill kunna spara vem som ursprungligen fatt en
kopia av ett mediet, receiver information &ven kallad
fingerprinting [1].
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Det finns manga fordelar med vattenmarkning for
olika medium. Olika tekniker resulterar i olika mal
beroende pa de aktuella kraven och detta leder till att
olika markningssatt ar battre i olika fall. Den forsta
varianten av  vattenmérkning som uppkom var
stenografin. Detta &r ingen vattenmérkning om man ser
till vanliga matt. Metoden doéljer endast extra information
i befintlig text och kan dérfor anses vara en tidig form av
vattenmérkning. Den tidigaste anvéndningen av
vattenmérkning i stor skala som vi ké&nner till & inom
sedeltillverkningen. Dar anvénds vattenmarkning som en
verifiering att sedeln ar &kta, och malet med denna
markning r att otillaiten nyskapning av sedlar ska bli
svarare.

Nasta anvandningsomrade ar bilder. | bilder det att
lagra mer eller mindre synlig information som helst inte
ska vara storande, men anda gar att anvanda for
identifikation av olika saker. Ett narliggande exempel pa
Linkdpings universitet ar de tidigare oprinted at IDAO p-
alla utskrifter. Malet for vattenmarkningen ledet till hur
synligt vattenmarkningen &r. | IDA:s fall var malet att
begransa anvéndandet av utskrifter till studierelaterade
andamal, sd da var den enklaste I6sningen en
genomskinlig text 6ver hela sidan. | andra fall vill
utgivaren troligen inte att vattenmdrkningen ska vara
synlig, utan kunnas ta fram om det blir en friga om vem
som &ger bilden. Ett vanligt fall pa detta ar bilder pa
Internet. Dar férekommer det mycket anvéndande av
andras bilder. Om tvist uppkommer om vem som &ger
originalet till en bild &r det en stor fordel om den ratta
agaren kan peka pa ett eget vattenmarke i bilden [1].

Efter bilder ar det naturliga steget att ga till rorliga
bilder, med andra ord film. Har &r det media som det i
dagslaget forekommer mycket jobb for att skapa bra
vattenmarkning. Som tidigare namndes aklagades nyligen
ett par personer for olaglig kopiering av film i samband
med oscarsnomineringarna. Detta &r ett tecken pa att det
finns tekniker som bade ar svara att upptacka och ta bort
men anda ger bra sparnings-mojligheter och som anvéands
i industrin. Inom film gar det att anvanda tidsaxeln for att
délja information, vilket skapar en helt ny dimension till
vattenmérkningen.

Nu &r det logiskt att ta steget till ljudmediumet.
Analogt ljud ar ganska svart att vattenmarka utan att det
marks. Det vanligaste fallet &r att det infors ett
hdgfrekvent brus ovanfor ljudet vilket i mer eller mindre
utstrackning forstor ljudkvaliteten. | andra fall 1aggs det
in eller tas det bort ljud i vissa delar av ljudet eller skapas
det hopp. Dessa modifikationer stor pa ett annat sétt men
ar kraftfullare mot forlust av ljudkvalité vid kopiering av
ljudet. I och med inférandet av digitala medium och
darmed perfekta kopior gar det att skapa ett vattenmarke
genom att ibland &ndra pd minsta signifikanta bit i
ljudstrommen. Dock Klarar ett sadant vattenmarke sig

extremt daligt mot forluster vid t.ex. komprimering eller
medvetet tillagt brus.

N&r vi nu har tagit steget in i den digitala vérlden
kommer det naturliga steget vattenmérkning av program i
sparningssyfte. Microsoft har ldnge anvént sig av
signering av program vilket inte ar ndgot vattenmarke i
sig, men detta minskar viljan att istillet skapa bra
vattenmarken. Sparning ar annars anvandbart da
utgivaren vill hindra spridandet av férhandsversioner av
program, eller ha mojlighet att hitta vem som &r skyldig
till spridandet. Sparningsmajligheten blir vanligare dven
for slutversioner av program som exempelvis fallet med
CoreAVC enligt ovan. Enligt foresprakarna ska detta
leda till mindre piratkopiering och darmed fler betalande
kunder [10].

Dagens samhélle har i stérre utstrdckning den synliga
vattenmérkningen som anvands for verifiering av vem
som gjort en produkt ersatts av hologram, detta eftersom
sddana ar svarare att kopiera. Dock sa ar hologrammen
svara att integrera i sjalva produkterna, darfor brukar
dessa folja med som klisterlappar, vilka i sin tur &r latta
att flytta pa. | dagens sedlar har hologram integrerats helt,
men samtidigt finns vattenmarkningen fortfarande kvar.

Ett exempel pd anvandandet av vattenmarkning for
sparning ar kopieringsapparater och skrivare som har en
mer eller mindre osynlig mérkning pa sina utskrifter i
form av punkter som representerar serienumret. Detta for
att det ska ga att spara utskrifter till en specifik
maskin.[4]

2.1 Fordelar

| detta stycke beskrives fordelarna man far med
vattenmérkning for de givna mediumen.

| alla fallen for de olika mediumen &r storsta och
ibland &ven den enda fordelen bara sjalva skapandet av
skyddet mot kopiering och/eller sparningsmajligheten.

| sedelfallet kan man identifiera att sedeln troligen &r
akta, men i detta fall gar det att argumentera att sjalva
vattenmérket skapar en okad artistisk ké&nsla. Det blir
aven lattare for maskiner att pa ett sakert satt identifiera
aktheten och valdren pa en sedel.

| bildfallet gar det att anvanda vattenmarket for att
visa pa dgande, men inte mycket mer eftersom det ar
svart att sakert lagra de relativt stora mangder data i en
bild som krévs for fingerprinting.

Inom film darmot gar det att andra lite pa den enorma
mangden bildinformation som finns for att kunna spéra
enskilda kopior av filmen.

Inom ljud & det mer komplicerat att badda in
information eftersom vattenméarkning pa ljud oftast
paverkar ljudkvaliteten markant.

N&r det galler mjukvara finns det inga direkta
nackdelar med vattenmérkning, och det &r en stor fordel i
sig. Mjukvara behdver inte fungera sémre for att man har
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integrerat ett vattenmdrke i koden, eftersom det finns
mycket information som aldrig eller séllan visas for
anvandaren.

2.2 Nackdelar

Hér listas nackdelar med vattenmérkning for de givna
mediumen.

Den storsta nackdelen med vattenmarkning pa
sedlarna &r att det r ett extra steg i produktion och denna
blir da dyrare.

Inom bilder &r nackdelen att bilden forsamras jamfort
med originalet. | vissa fall &r detta sjalva skyddet, men
oftast ar malet att sa mycket som mojligt av
originalinformationen ska forbli intakt. | andra fall &r
malet att andringarna endast ska upptiackas om man
jamfor bilden med originalet, dvs. inte stdra vid
betraktning av bilden.

Inom film finns det mycket bildinformation att en liten
forandring i en eller ett par bildsegment oftast inte marks.
Skyddet ska helst kunna klara forstérande omkodningar
till andra format. Detta kan forstora for néstan osynliga
vattenmérkningar, eftersom komprimering till stor del
kommer filtrera bort dessa.

Inom ljud &r det svart att fa bra vattenmarkning som
inte hors, dock gar det att luras om vattenmarkningen
integreras sa att det blir en naturlig del i ljudet och pa sa
satt komma ifran att market stor lyssnaren.

I mjukvaruvérlden finns inga direkta nackdelar med
vattenmarkning, eftersom dessa kan besta av extremt sma
forandringar, men &nda innehalla mycket information.
Dock slar den digitala perfektheten emot systemen,
eftersom personer som vill kringga systemen kan ga ihop
med flera kopior och direkt hitta de stallen dar kéllorna
skiljer sig. Bra val av digital kodning kan dock delvis
l6sa detta vilket vi ska ta upp senare i rapporten.

Ett allmént problem med vattenmérkning &r att det i
manga fall ar latt att kringgd teknikerna. En attackerare
kan till exempel i manga fall med samma teknik som
anvindes vid forsta markningen lagga till ett nytt
vattenmarke oOver originalmarkningen och pa sa sitt
skriva dver denna.

3. Olika tekniker

Har ska vi lista existerande tekniker och vad som
utmérker dessa.

Olika tekniker har tagits fram for att generera och
anvénda vattenstdmplar. Vi ska i det har kapitlet redovisa
for de viktigaste teknikerna och forklara kortfattat hur de
fungerar for att i ett senare kapitel ga in pa djupet i en av
teknikerna som vi finner intressant. Det finns for
nérvarande ingen standard som féljs 6verallt, utan olika
foretag har tagit fram olika tekniker som passar deras
produkter och bransch pa basta satt. Tekniker skiljer sig

at pa manga satt, men det finns vissa gemensamma
egenskaper som alla tekniker anvénder sig av och det &r:

9 Skapandet av sjalva vattenmarket med hjalp av
en privat "nyckel" som &garen till objektet har

1 Inb&dning av vattenmérket i objektet

1 Enteknik for detektering av vattenmarket.

Olika tekniker:

9 Private or nonblind watermarking schemes: en
teknik som kréver tillgngligheten av original-
objektet for att kunna jamfora och faststalla
legitimiteten. Denna teknik &r oftast inte
anvandbar med dagens anvandning av media pa
Internet da det oftast inte ar mdjligt att ha
originalobjektet publikt tillgangligt.

1 Public or blind watermarking schemes: en
teknik som i motsats till tekniken ovan inte
kraver att originalobjektet ar tillgangligt under
detekteringsfasen. Det enda som behdvs da ar en
nyckel frdn &garen. Denna teknik ar mer
anvandbar an den forra eftersom original-
objektet inte behdvs och da kan detektering och
faststillning av objektets legitimitet goras
lattare.

Ett exempel pa en inbaddningsteknik som anvands for
att "lagga ino information i ett objekt heter "the least
signifikant bit insertion (LSB)" [8]. Digitala bilder sparas
vanligen i en 24-bits eller en 8-bits fil. For de bilder med
24 bitar som éar flerfargade, skapas pixelvariationen med
hjalp av tre priméra farger: rod, gron och bld (RGB).
Varje primar firg tar upp en byte och d& tar en RGB
pixel tre bytes. En RGB pixel kan exempelvis se ut som
foljande ( 11000110 10111000 10000100). Det krévs tre
pixlar for att "dolja" en byte information eller data nar
LSB-tekniken anvands. Om exempelvis bokstaven B ska
béddas in i tre pixlar i en bild med vardena:

(11000110 10111000 10000100)
(11000110 10111000 10000100)
(11000110 10111000 10000100)

Dér den sista biten till hdger andras.

(11000110 10111001 10000100)
(11000110 10111000 10000100)
(11000111 10111000 10000100)

Genom lasning av den sista biten till hoger pa varje
byte i denna grupp av pixlar ovan kan man se att det
bindra vardet 01000010, dar resten av "byte" inte
anvands i det hér fallet. Principen &r att &ndringarna som
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tillfors ska vara sma att andringarna pa fargerna som
resulterar inte gar att marka med det manskliga 6gat.

En intressant teknik &r anvéndandet av vanlig l6pande
text i en bild for att koda in information. Sma
forandringar som exempel olika avstand pa rader eller
forandrad utformning av enskilda tecken &ar svéara att
upptdcka om man inte har en annan kalla att jamféra
med.

Det finns metoder for att klara av flera samtidiga
pirater som gar samman med flera olika kopior som har
olika vattenmérken. En metod kallas spread spectrum
watermarking [1] och &r i grunden att utgivaren lagger in
flera vattenmérken i mediet. Det gor att nar flera pirater
kombinerar sina kopior kan utgivaren anda se vilka
kopior som anvénds for att skapa den kopia som spridits
genom att anvdnda sig av en korrelation mellan
originalfilen och denna skapade kopia.

4. Synlig och osynlig vattenmarkning - en
jamforelse

Vanlig vattenmarkning pa papper raknas som synlig
vattenmérkning.  Storsta  fordelen med  synliga
vattenmarken ar att personer snabbt kan se varifran ett
dokument kommer ifran, dvs. identifikation av kéllan. Ett
vanligt exempel pa detta ar loggan i dvre hornet pa tv-
sandningar. En logga anvands ofta for att visa pa att
materialet &r upphovsrattskyddat och samtidigt som en
bonus skapa lite reklam for utgivaren. Tanken med detta
ar att om nagon kopierar materialet ska market finnas
kvar sa personen inte senare kan hdvda att materialet
kommer frn négon annan kalla. Agarna till originalet
kan dven for varje kopia variera vattenmérkningen lite
och pa sa satt kunna identifiera olika kopior. Ett sadant
skydd kringgas dock latt genom att helt enkelt ersatta
hela vattenmdrket med t.ex. en konstant farg eller ett
medel av omgivande féarger. Denna typ av vatten-
markning finns ofta i forhandsutgdvor av filmer. |
filmfallet &r loggan vanligtvis ersatt med en text som
&ven uppmanar att rapportera olagliga kopior.

En fordel med synliga vattenmarken &r att
upphovsmannen kan vélja storleken pa vattenmarket och
var det ska placeras i bilden. Skyddet blir lattare att ta
bort om det befinner sig i ett horn, eftersom det da gar att
kapa bort kanterna for att kringgd markningen helt och
hallet.

En annan fordel med synliga vattenmarkningar &r att
det &r svarare att ta bort vattenmarket utan att bilden far
markbara defekter.

Ett problem da vattenmarkning anvands for att antyda
om kéllan, &r att en enkel vattenmérkning kan forfalskas.
I fall da kallan verkligen &ar viktig ar det béttre att
anvénda externa signaturer som anvénder bilddatan for
att skapa en verifieringsbar hashning [2].

Osynlig markning kan vara sma forandringar i raa
bitstrommen eller véldigt sma fargforandringar i en bild.
Det manskliga oOgat har svart att skilja pa sma
fordndringar i farger men marker kontrastforandringar
latt. Detta anvands aven vid komprimering av bilder, sa
ett vattenmarke som enbart beror pa farger har en stor
risk att suddas ut vid komprimering eller filter som
smetar ut just sma avvikelser.

Osynlig vattenmarkning &r svérare att upptacka och
kan darfér anvandas for att spara vilken kalla som
kopierats. Nackdelen med osynlig markning &r att vanliga
filter eller komprimering kan forstora de sma
fordndringar méarkningen &r uppbyggd av. Vidare kan
manga metoder for att skapa osynliga markningar
automatiskt upptackas genom det brus som skapas [5].

En allmédn metod for att forstéra eventuella vatten-
marken &r att forst blanda flera olika kéllor och skapa ett
medelvarde och sedan applicera en brusfunktion pa
resultatet. Bilden forstors véldigt lite, men vattenmarken i
mediet blir kraftigt skadade.

Malet med osynlig vattenmarkning ar att
originalbilden ska forandras sa lite som mojligt, men
anda vara sa svar att ta bort sd att en borttagen
vattenmérkning resulterar i att mediet &r obrukbart for det
tankta andamalet [1].

5. En teknik pa djupet - Vattenmarkning
av ljud/Mp3

Att badda in vattenmérken i en ljudsignal kan
genomforas med tva olika metoder. Béadda in
vattenmarket innan kompression av ljudsignalen sa kallad
PCM-watermarking eller att baddda in vattenmérket efter
kompressionen sd kallad Bitstream watermarking.
Vattenméarkning av ljud gor att information eller data kan
b&ddas in i ljudsignalen. Informationen kan sedan
anvéndas till att skydda upphovsrétten till ljudet (MP3-
filen) och att visa annan data som &r kopplat till filen som
exempelvis namn, artist, utgivare och for att visa den
legitima &garen till filen. Vattenmérkningen maste vara
robust och Gverleva vanliga operationer pa ljudfiler som
exempelvis digital/analog konvertering, filtrering och
tidsskiftningar. Detta gor att det blir lite svarare att
avlagsna vattenmarket fran filen.

Grundidén till att badda in informationen i ljudfilen
anvander sig av en teknik som gor det mojligt att
"gébmma" information om vattenmdrkningen i de
ohorbara frekvenserna for det manskliga Orat. Pa sa satt
madrker inte den vanliga anvandaren ens av vattenmarket.
Nackdelen har ar att ljudfilen kommer att innehalla lite
"brus" som kanske inte marks i ljudfiler med
populdrmusik, men som kan upptéckas av expertlyssnare
och/eller med andra typer av musik.


_Ref133940370
_Ref133940444
_Ref134370239
_Ref133940370

En allmén bild av hur vattenmarkning av ljud kan ga
till visas i figur 1. Fran vanster i figuren kommer
originalljudet in, i sin okomprimerade form, och dér
bé&ddas vattenmarket in med en privat nyckel. Efter detta
kan ljudet komprimeras eller pa annat satt forandras. Nu
kan en anvandare med sin publika nyckel aterskapa
vattenmarkets innehall. | vissa fall kan originalljudet
behdvas for att extrahera informationen som figuren
visar.

(original)
watermark data P music
r H
o N
PCM Watermark 2 Watermark water-
music —» - marked
Sional Embedder : Extractor data
i
n
g
Key Key

Figur 11 Vattenmarkning av ljud

Ett exempel pa vattenméarkning av ljudfiler som
anvands pa marknaden ar Sony/Phillips SACD-format
som har tagits fram for att mdta dagens krav pa
ljudkvalité och skydd mot kopiering. SACD anvander sig
av tre olika typer av vattenmarkning. Ett synligt
vattenmérke som upplyser koparen eller konsumenten att
det &r en original kopia. Den andra vattenmérkningen
finns digitalt mellan sparen och innehaller "tillstand" for
att anvanda filen/filerna och till sist en analog
vattenmarkning. De tva forsta typerna  av
vattenmarkningen paverkar inte sjalva ljudfilerna alls och
sanker darmed inte kvaliteten pa ljudet. Det ar den
analoga vattenmdrkningen som lagger till ett brus i
ljudfilerna. Om den analoga vattenmérkningen verkligen
behdvs eller inte &r upp till musikutgivare att bestdimma
uppger Sony/Phillips. [6]

5.1 PCM watermarking

PCM tekniken baddar in informationen som innehaller
vattenmérket linjart in i ljudfilen dvs. innan ljudfilen har
blivit komprimerat till exempelvis MP3-format. Den
grundlaggande idén &r att gémma en lagfrekvent signal
som befinner sig under mediats l&gsta uppspelningsbara
niva vilket illustreras av figur 2. Detta sakerstaller att
signalen inte kan horas. Extraktionen av vattenmarket
sker enkelt med hjélp av en bredbandsmottagare
implementerad i mjukvara. Vattenmarket kan ses som en
sekvens av  informationsbitar.  Tolkningen av
informationssekvensen &r vad utgivaren gor den till.
Detta betyder att all information som gar att visa/uttrycka
med bitar gar att badda in i vattenmarket.

a_udinl
signa
input $
Masking
Model

water-

water- Spread Time Variant V. marked
mark —» Spectrum i—) Filter Tacrd auuriu
data Modulation signal

i

Figur 2 1 En variant pa hur vattenmarkning av
ljud kan ga till

5.2  Bitstream watermarking

Hér baddas vattenmarket direkt in i komprimerade
ljudfiler dvs efter att filerna har blivit komprimerade.
Fordelen ar att man pa sa satt kan spara mangder av
diskutrymme, speciellt i stora databaser och pa musik-
hemsidor, da de okomprimerade filerna som vanligtvis &r
mycket storre inte behdvs. Minskad storlek &r en fordel
eftersom det gar betydligt snabbare att Overfora de
komprimerade ljudfilerna pa exempelvis Internet. Trots
att inbaddningen av vattenmarkningen sker pa
komprimerade ljudfiler sker extraktionen av vattenmarket
linjart. Detta for att dekomprimeringen av ljudfilen med
bitstream  watermarking inte far forstora sjalva
vattenmérket. Denna egenskap gor att samma extraktion
kan anvandas till filer med bade PCM och Bitstream
watermarking. Bitstream gor det d&ven mgjligt att b&ddda
in personlig information i vattenmérket som exempelvis
anvandar-1D vid nerladdning av ljudfiler pa internet [7].
Flera fordelar med denna metod &r:

9  Snabb inbdddning av vattenmarket som gor att
exempelvis en server kan badda in vattenméarken
dynamiskt vd nedladdnig.

1 Kompatibilitet med PCM vattenmérkning.

Metoden kan ses som en digital variant av den
allménna metoden och visas i figur 3.

Watermark data + Key

\

PCM . Bitstream
: Audio
music = ————————»  Watermark
: Encoder compressed
signal audio signal Embedder
compressed
audio signal
watermarked
et & Watermark
Extractor PCM
music ;
T signal $—  C/C
Key - water-
( \| marked
A
¢

P

Figur 37 Vattenmarkning av komprimerat ljud
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Flera tekniker som anvénder digital vattenmdrkning
med ljudfiler anvénder en typ av echo hiding eller att
bédda in extra information i tidsaxeln. Anthony Lu,
Daniel Grohl, och Walter Bender som har skrivit en
artikel om digitalvattenmérkning med ljudfiler forklarar
att det manskliga orat trots sin kanlighet har nagra "hal" i
vad den kan hora eller urskilja [9]. Tekniken utnyttjar
dessa "hal" for att lagga in den oOnskade extra
informationen i ljudfilen. Exempelvis maskerar hogt ljud
lagt ljud.

5.3 Echo hiding

Det méanskliga 6rat &r kénsligt for stérningar som brus,
men uppfattar inte eller rattare sagt filtrerar bort naturliga
fenomen som eko. Detta kan man anvanda for att délja
information i en ljudsignal. [9]

Nagra begrepp som anvands har ar initial amplitud for
originalsignalen, odecay rated0 som 2r hur mycket av
urskprungliga amplituden som &r kvar efter tiden delta.
oone offseto 2r tiden d- forsta ekot borde komma, dzero
offsetd (one offset + delta) ar da det andra ekot borde
komma. Signalen minskas med decay rate. For varje eko.
Forskjutningen (offset) av ekot &r en viktig komponent
hér eftersom det manskliga orat i ett visst dgonblick inte
kan hora originalljudet och ett eko samtidigt, utan det
som uppfattas dr en enda signal med lite brus i
bakgrunden och darfor ar ljudkvaliteten pa signalen eller
ljudet med vattenmérket av lite sdmre kvalitet &n
originalljudet. Figuren nedan beskriver termerna ndmnda
dér x-axeln &r tids och y-axeln &r amplitud.
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Figur 41 Echo Amplitude, olika val av parametrar

Kodningsprocessen anvander sig av  diskreta
tidsvariabler (en fordréjning mellan pulserna) med endast
tvd impulser. En puls kopierar kallan eller original
signalen och den andra pulsen representerar sjalva ekot.
For att badda in den binédra koden med ettor och nollor
anvands en av tva systemfunktioner, ozero kernelo eller
oone kernelo, enligt figur 5. Figuren visar pa den signal
man lagger till for att 1agga till ett eko. Den binédra koden
som innehaller det digitala vattenmarket &r kodat med en
blandninig av systemen. Dérfor &r fordréjningen mellan

den originala signalen och ekot beroende av bade
vattenmérket och originalsignalen. [9]
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Figur 57 Olika férdréjning i Echo hiding

Figur 6 beskriver kodnings processen i sin helhet fran
originalsignal till signal med inbaddat eko som beror pa
vattenmarket.
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Figur 67 Kodningsprocessen fér Echo hiding

Extraktion eller detektering av vattenmérket kraver en
detektering av intervallet mellan ekon. Darfor maste
korrelationen av den kodade signalens spektrum
analyseras vid avkodning.

Metoden &r véldigt ny och ska mer ses som en pekare
pa ett satt som kan skapa ohdrbara vattenmarken i ljud.

6. Framtiden

Hur ser det ut i framtiden pa vattenmarkningsfronten.
Kommer tekniken leva kvar om &n i ett annat format?

Som vi har ndmnt tidigare i rapporten, befinner
vattenmarkningsteknologin nagonstans i begynnelsefasen
och har inte riktigt mognat. Det finns exempelvis
fortfarande inga universella standarder som foljs for
exakt vilken av de olika vattenmérkningsteknologier som
ar lampligast att anvanda i nagot givet fall. Det kan bero
pa att det fortfarande inte finns nagon teknik som ar
lampligast for "alla" digitala medier. Det kan ocksa bero
pa att eftersom foretagen som producerar medierna vet
bést vad som &r lampligaste tekniken for deras medier
anvander just denna teknik. Pa detta satt &r det lattare for
dem att anvanda denna teknik och samtidigt halls
produktionskostnaderna nere da de inte behdver
specialanpassa sin Ovriga teknik. Kommer de stora
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foretagen dverens om en standard som kan anvéndas med
olika medier och format kommer vattenmarkning lattare
kunna utvecklas vidare och kanske finnas i de flesta
medierna som finns till férséljning i framtiden.

Intresset for vattenmérkningstekniken har 6kat under
de senaste aren i takt med att flera av musik och
filmproducenter distriuberar sina produkter direkt Gver
Internet, mot betalning sjélvklart. Samtidigt har antalet
anvandare med tillgang till en relativt snabb
internetuppkoppling 6kat markant de senaste &ren
varlden dver. Det som film och musikproducenterna &r
framst intresserade av ar de forlorade inkomsterna pa
grund av all olagliga 6verforingar mellan anvandare. Det
ar med stor sannolikhet inte lagen eller moralen de &r
intresserade av i forsta hand utan pengar. Darfor &r det
fortfarande vart for dem att sponsra och ge bidrag till nya
teknologier och forskningar som gér spridning och
kopiering av musik och filmer svarare.

Lite problem finns det med sjalva tekniken for
vattenmarkningen som forsvarar en framtida utveckling
och utbredning. Vi listade nagra viktiga nackdelar med
vattenmarkning i foregaende kapitel och det viktigaste att
tanka pa nar det galler framtiden ar hur saker tekniken ar
mot attacker och hur svart det &r att kringgd
vattenmérkningen. | dagslaget &r det mojligt till och med
for en "vanlig" anvédndare att "kndcka" koden eller
kringga den sa att den skyddade filen kan spridas utan
nagra storre risker. Detta gor att tekniken inte &r sd
anvandbar som manga av producenterna till film och
musik hade hoppats pa fran borjan. Om daremot tekniken
utvecklas sa det blir svart att kringga vattenméarkingen
har tekniken en ljus framtid framfor sig dar
konsumenterna gar tillbaka till att kopa lagliga kopior,
istallet for att ladda ner olagliga sadana, i radslan av de
rattsliga féjderna da spridningen kan foljas till kallan. Vi
tror att detta ar ett mojligt scenario eftersom film- och
musikbolagen sponsrar denna teknik med stora summor
varje ar for att den ska utvecklas och bli sakrare. Det ar
mycket mojligt att det i en ndra framtid kommer en
vattenmarkningsteknik som gor det mycket svarare for
"vanliga" anvédndare att kringgd, men samtidigt jobbar
"hackare" vérlden Over for att "kndcka" de nya
teknikerna sa att det blir méjligt for dem att sprida filerna
relativt riskfritt.

Ett intressant citat som passar in hér &r: "Every
watermark can be hacked and every watermark will be
hacked, if there is sufficient motivation and opportunity."
[Christian Neubauer pa Tysklands Fraunhofer Institute,
en av de ledande utvecklarna av vattenmérknings-
teknologier].

En fordel med vattenméarkning &r att behovet av aktiva
kopieringsskydd i framtiden kan minskas. | dagens lage
har kopieringsskydden blivit sd betungande att det finns
personer som véljer piratversioner av mjukvara inte av

ekonomiska skél utan bara for att slippa problemen med
kopieringsskydden.  Osynlig  vattenmérkning  med
sparningsmojlighet istallet for kopieringsskydd kan
istallet komma att hindra sjalva kopieringen fran allra
bdrjan utan att behdva stora den lagliga anvéndningen.

7.  Sammanfattning

Vattenmérkning &r en teknik som anvdnds for att
badda in information i ett medium. Denna informations
anvands i sin tur for att visa vem som &ger original
kopian eller for att spara kopior av ett medium.

Denna rapport boérjar med en kort bakgrund till
vattenmarkning och dess anvandningsomraden. Nagra
fordelar och nackdelar med vattenmaérkning tas upp samt
nagra definitioner som ar relevanta for amnet.

Teknikerna for vattenmérkning som &r tillgangliga
idag kan kringgas med relativt latta metoder, vilket gor
att vattenmarkningstekniken blir mindre anvandbar. En
ovanligod anv®ndare kan med hjélp av en dator gora vissa
modifieringar for att forstora eller ta bort vattenmérket.

Det finns lite olika tekniker for vattenmarkningen och
vilken teknik som anvands beror delvis pa varfor den ska
anvéandas samt vilka det & som har tagit fram eller tdnkt
att anvanda tekniken dvs. att olika tekniker passar olika
andamal.

Rapporten belyser kort om skillnader och likheter
mellan synlig och (néstan) osynlig vattenmarkning.
Synlig vattenmarkning &ar svarare att sudda bort, men
upptacks latt. Darfor kan synlig mérkning inte anvandas
for att identifiera enskilda kopior sa bra.

Osynlig vattenmarkning bestar av sma forandringar i
kéllan, garna utanfor det omrade som manniskor kan
upptacka. Osynliga vattenmdrken som endast anvénder
detta kan dock forsvinna lattare vid komprimering
eftersom det ar vanligt att algoritmer komprimerar sadana
omraden kraftigare.

Senare fortsatter rapporten med att ta upp nagra
vattenmérkningstekniker for att forklara dem nédrmare.
PCM, Bitstream och Echo Hiding som &r de vanligaste
vattenmérkningsteknikerna idag beskrivs.

Det saknas en standard for vattenmérkning. Detta ar
troligen eftersom det inte existerar nagon teknik som star
emot attacker tillrdckligt bra. Tekniken for digital
vattenmérkning befinner sig i begynnelsefasen och darfor
kommer det att dréja tills det dyker upp en ny teknik.
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Slutsatser

Efter studierna och undersokningar som har gjorts i
net kring vattenmérkning kom vi fram till dessa

slutsatser:

- Den digitala vattenmarkningstekniken &r en
relativ ny teknik som fortfarande inte &r helt saker
att anvénda.

- Det gar att med relativt latta metoder kringga
vattenmérkningen eller forstora vattenmérket.

- Vattenmdrkning for ljudmedia kan bli anvandbar
om det utvecklas nagra vattenmarkningstekniker
som kan sta emot eller Gverleva attacker battre &n
dagens existerande tekniker.
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