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Sammanfattning

Biometrisk identifiering ar en teknik som utvecklats mycket de senaste aren. Det finns flera foretag som saljer biometriska
sdkerhetssystem, men det riktiga genomslaget for dessa produkter har &nnu inte skett. Inom ndjesbranschen anvands dock
biometrin i betydligt storre utstrackning sedan flera ar. Denna rapport utvéarderar hur biometrin anvands i ett urval av stora
filmproduktioner. Det visar sig att den biometriska tekniken avbildas forhallandevis korrekt ur teknisk synvinkel medan
den ofta ar déligt implementerad ur sikerhetssynpunkt. Mest tydligt ar detta da system med dalig liveness-detection
anvands i sdkerhetskritiska installationer, vilket ofta inbjuder till problem.



Inledning

Biometri ar ett mycket brett &mne som i grund och botten
gar ut pa att kunna identifiera en person pa elektronisk vég.
Det som gor amnet brett &r de myriader av olika tekniker
som finns att tillga for att utfora identifieringen. Dessa
tekniker stracker sig frdn system for att mita
karaktaristiska egenskaper hos kroppen som fingeravtryck
och ansiktsform till méatning av dynamik skapad av
kroppen sdsom tal, gang och handstil.

Trots de stora framsteg som gjorts inom biometrin verkar
det Dbreda allmidnna genomslaget for biometrisk
identifiering fortfarande lata vanta pa sig, férutom inom ett
omrade; underhéllningsbranschen. Har passar tekniken
perfekt eftersom den bade &r spektakular och ger en rad
nya problem att spinna beréttelser kring. Biometri &r darfor
bland stora delar av allménheten framst kand via filmer och
andra typer av underhalining sdsom dataspel och TV-serier,
medan sjalva tekniken i sig fortfarande ar relativt okand for
de flesta. Aven om det pa senare tid har borjat skrivas mer
om denna teknik i dagspress ar tekniken fortfarande néra
forknippad med Hollywoodproduktioner.

Som bekant finns det ingen garanti for att nigot som
avbildas pé vita duken faktiskt finns i verkligheten, men
denna foreteelse borjar dyka upp i manga olika filmer
kanske det kan finnas anledning att tro att det ligger nagot i
vad som visas? Som ett exempel pa detta fenomen kan tas
det standigt lika aktuella pastdendet om att ménniskor
paverkas av underhdllningsvald i filmer. FA manniskor har
upplevt den typ av vald som brukar finnas med i
actionfilmer, men de tycker sig 4nda ha en uppfattning av
vad som hander nar en knytnave traffar ndgons pannben,
nér en pistolkula traffar en person i magen eller nér en
handgranat briserar. Om man kan ha en uppfattning om en
handgranat som man bara har sett pa film, kan man da inte
ha bildat sig en uppfattning d&ven om andra foreteelser?

Jag anser att det inte ar ett allt for djarvt pastdende att séga
att manniskors forhallande till biometri idag i mycket stor
utstriackning paverkas av hur den anvands i filmer. Detta
grundar jag pad att tekniken anvands flitigt inom
filmbranschen samtidigt som den anvénds klart mindre
flitigt ute i den riktiga vérlden. Detta gor det i sin tur
intressant att undersoka huruvida biometrin faktiskt
anvands pa ett realistiskt satt i dagens filmproduktioner,
eller om det handlar om ren science fiction. Férutom den
rent tekniska aspekten pé& problemet &r det dessutom
intressant  att undersbka hur biometrin tillampas
sékerhetsmassigt i dessa filmer.

1.1. Fragestallningar

Aterspeglar den biometriska tekniken i dagens filmer
verkligheten ur ett tekniskt perspektiv?

Hur &r de biometriska systemen i filmerna implementerade
sékerhetsmassigt?

2. Metod

For att kunna besvara fragestéllningarna har jag valt att
studera anvéndandet av biometrisk teknik i ett antal filmer.
Studien kommer att genomféras som en kvalitativ
undersokning, dd det data som avses studeras inte kan
kvantifieras pa ett meningsfullt satt.

2.1. Urval

Jag har valt att avgransa studien till filmer och kommer
saledes inte att analysera tv-serier och spel. Anledningen
till detta & framst att filmerna har den stdrsta
tillgdngligheten for allménheten. Tv-serier och spel brukar
ha en betydligt smalare kundbas och I&gre tillganglighet &n
de ofta mycket pakostade spelfilmerna. En storfilm brukar
kunna ses av i stort sett alla manniskor i den
industrialiserade varlden pa bio eller DVD/VHS, medan en
tv-serie kréver ett avtal med den station som &ger
rattigheterna till serien. Datorspel och tv-spel kréver i sin
tur tillgdng till sarskild hérdvara, vilket begransar
kundkretsen. Det &r darmed inte ointressant att studera
dven denna typ av underhéllning, men det ligger utanfor
studiens fokus.

Det potentiella urvalet filmer for denna studie &r alla filmer
dar biometri férekommer pa ndgot satt, ett mycket stort
antal filmer med andra ord. Den forsta begransningen pa
urvalet ar saledes att bara anvanda filmer som &r relativt
kanda for en publik i véstvarlden. Nagon narmare
definition av vilka kriterier som konstituerar en kand film
kommer jag inte att ga in pa men analogt brukar det
juridiska kravet for att ett varumarke skall vara inarbetat
(ké&nt) vara att minst 30 % av populationen (filmbestkarna)
skall kanna till det. Nagon statistisk undersékning kommer
dock inte utféras inom ramarna for denna uppsats.

Bland de filmer som uppfyller ovanstiende kriterier har jag
valt ett antal intressanta exemplar frdn de senaste &rens
utbud, eftersom det framst ar bland filmer fran de senaste
aren som den biometriska tekniken har ndgon mojlighet att
kunna presenteras pa ett korrekt satt da det ar en relativt ny
teknologi.



2.2. Studiens omfattning

| de studerade filmerna har jag valt att fokusera pa den
biometri som anvands i filmen for att kunna utvérdera den
ur sikerhetssynpunkt med utgangspunkt i dagens teknik.
For att avgora vilken teknik som finns idag har jag anvént
mig bade av vetenskapliga artiklar och av féretag som
verkar inom branschen. Artiklarna ger en god &verblick
over den forskning som bedrivs inom omradet, medan
foretagshemsidor och produktkataloger ger en bild av den
biometriska teknik som finns tillganglig som kommersiella
produkter.

2.3. Metodkritik

Forst och framst dr problemet med denna typ av studie att
fa ett bra urval av filmer att jobba med, som uppfyller
studiens kriterier. Den storsta svarigheten i detta avseende
har varit att sammanstalla ett grundurval av filmer som &r
intressanta ur biometrisynpunkt. Detta urval har gjorts dels
genom att besoka Internetsidor for filmentusiaster och dels
genom att anvanda mina egna och andras forkunskaper
inom amnet. Studien kan darfor bli lidande av att urvalet
inte &r representativt for filmbranschen i alla avseenden.
Jag anser dock att detta inte paverkar studiens giltighet i
ndgon storre utstrackning, dd varje urval som gors av
filmer eller konstnarliga skapelser kan angripas pa liknande
satt.

Eftersom framst elektroniska kéllor anvands och vissa av
dem dar knutna till foretag eller intresseorganisationer inom
biometrins omrade finns det en risk att de framhaver
fordelarna  med tekniken och doljer nackdelarna.
Exempelvis finns det detaljerade data om olika
fingeravtryckslasares tekniska prestanda, sasom andel
felaktig avvisning och accept, att tillgd pa tillverkarnas
hemsidor, medan det inte gar att hitta information om hur
enkelt det &r att lura lasarna med exempelvis gummifingrar.
Det ar férvisso inte underligt att denna information inte
presenteras, da den ar mycket svar att kvantifiera och inte
bidrar till att hoja marknadsvardet pa utrustningen, men det
ar andd négot som bor uppméarksammas. Den data som
faktiskt presenteras fran tillverkarnas sida har jag dock
ingen anledning att ifrdgasatta, da de valda foretagen &r
seriosa aktorer inom sakerhetsbranschen som inte har nagot
att vinna pa logner i det langa loppet.

3. Filmer

| detta kapitel beskrivs de studerade filmerna med fokus pa
de biometriska system som forekommer.

3.1. Face/Off (1997)

Face/Off handlar om hur John Travolta, filmens hjélte,
byter ansikte med den kanslokalle men underhéllande
skurken Nicolas Cage for att kunna infiltrera dennes
terrororganisation och desarmera en bomb som hotar
forstora statlig egendom i USA.

Tanken bakom filmen &r att man kan maskera en person sa
att alla hans biometriska data matchar ndgon annan persons
och darigenom kunna bereda sig tillgdng till den andre
personens bekantskapskrets. Mdjligheten att i verkligheten
utféra de kirurgiska ingrepp som gérs i filmen ligger
utanfor denna uppsats fokus, jag har istéllet valt att fora
diskussionen kring det sakerhetsfingelse dar var
huvudperson hamnar nér han férsoker infiltrera den undre
vérlden.

3.1.1. Fingeravtryck

P& det sikerhetsfangelse dit huvudpersonen kommer efter
sin forvandling finns det en stor och bastant sékerhetsddrr
som Oppnas med en obevakad fingeravtryckslasare. Det bor
ur féngelsets sékerhetssynpunkt vara synnerligen
oftrdelaktigt om doérren genom felaktig accept dppnas for
obehdriga personer. | dagens lage finns kommersiellt
tillgangliga lasare som klarar en falsk accept per 100 000
forsok for ett rimligt litet antal registrerade fingeravtryck,
vanligen omkring ett hundratal [10,11]. Huruvida denna
andel felaktiga accepter 4&r acceptabla for en
sékerhetskritisk applikation som ett fangelse &r en 6ppen
frdga, men det finns dock ett annat problem med
biometriska 1as i fangelsemiljo; ett fiangelse bor inte ha
nagra dorrar ut till friheten som kan 6ppnas inifran, all in-
och utpassering bor ske via vakter pa utsidan. Att som i
filmen ha en sdkerhetsdérr som i teorin kan Oppnas
automatiskt genom att kidnappa en vakt och trycka hans
tumme mot en lasare maste ses som synnerligen bristfalligt.
For att biometri skall kunna anvéndas for att automatisera
utpasseringen fran ett fangelse kravs battre motmedel mot
tvdng av olika former. Systemet maste kunna skilja pa
biometriska data fran en frivillig person och fran en person
under tvang, och vi har inte den tekniken dnnu. Dessutom
maste |3set klara av att avvisa forfalskade fingeravtryck, till
exempel gummifingrar eller avklippta fingrar, genom
nagon form av liveness-kontroll. Aven detta ar ett omrade
som inte &r sdrskilt val utvecklat &nnu. Ser vi till de olika
tillverkarna finns det bland de tekniska data som
presenteras ingen information om fingeravtryckslasarnas
mojligheter att skilja pa dkta och falska fingrar.

En annan aspekt av biometriska l&s som aktualiseras nar en
av fangarna skjuter Iaset i smabitar ar lasets felmodell. Om
Iaset slas sonder maste dess beteende vara deterministiskt,
inte slumpmassigt. For en enkel dorr av tra ar detta kanske



inte lika viktigt eftersom dorrens hallfasthet anda ar
begransad, men en tva tons bepansrad staldérr bor inte
fastna i laget 10 % Oppen™ som i filmen bara for att nagon
anvander ett finkalibrigt vapen mot lasmekanismen. En
dylik dorr uppfyller inte sitt syfte och skulle inte accepteras
i ett fangelse.

3.2. Enemy of the state (1998)

Filmen handlar om hur en advokat spelad av Will Smith av
misstag far tag pa bevis om ett politiskt mord och sedan
blir jagad av NSA med alla till buds stdende medel. Dessa
medel inkluderar satelliter, telefonavlyssning och allskéns
annan teknik. Den teknik som anvands i filmen som
nérmast &r relaterad till biometri &r fingeravtryckslasare,
ansiktsavlasning och rostigenkéanning.

3.2.1. Fingeravtryck

Anvandandet av fingeravtryck i filmen &r begrénsat till
NSA:s byggnad, dar dessa anvands som identifiering for att
fa tilltrade till den hemliga del av byggnaden dar de stygga
personerna  sitter och  konspirerar. NA&got annat
sakerhetssystem visas aldrig pa filmen, men det kan antas
att ndgon typ av bemannad sakerhetskontroll méste
passeras for att fa tilltrade till en av regeringens mest
sekretessbelagda byggnader. Med utgangspunkt i detta kan
man anta att de personer som kan na fingeravtryckslasaren
har ratt att befinna sig i byggnaden. Av filmen att déma ar
dock lasaren obevakad, men detta & formodligen ett
mindre problem eftersom de enda personer som har
mojlighet att komma i kontakt med lasaren &r "sdkra".
Eftersom ett flertal personer arbetar i den hemliga delen av
byggnaden &r troligen ett stérre problem att flera personer
kan slinka igenom pa ett fingeravtryck. Hur denna
problematik &r lost framgér inte i filmen, men det ar en
given sarbarhet for "social engineering"-attacker.

3.2.2. Ansiktsavlasning

Ansiktsavlasningen ar i filmen mycket avancerad for att
vara 1998. | filmen identifieras Gene Hackman med hjalp
av en bild tagen av en lagupplést évervakningskamera i en
butik under ganska daliga ljusforhallanden. Han kan
darmed kopplas till en tjugo & gammal bild och
identifieras som en f.d. spion for NSA. Det &r ingen enkel
procedur att genomfdéra denna typ av identifiering med de
nagot bristfalliga indata som presenteras i filmen, men det
ar inte orimligt att detta kan goras eller atminstone kommer
att kunna goras inom nagra ar.

3.2.3. Rostigenkanning
Den tredje biometriska tekniken som anvénds i filmen &ar
rostigenk&nning, som anvénds for att identifiera Will Smith
nér han ringer ett telefonsamtal. Tanken &r att NSA

avlyssnar all telefontrafik i hela USA och med
rostigenk&nning och igenké&nning av vissa speciella ord kan
avgora om trafiken hotar rikets sédkerhet. Dessutom hévdas
det att denna teknik har funnits i tjugo ar, allts fran 1978.

Den del av tekniken som hor till det biometriska omradet ar
rostigenkanning. Taligenkénning, alltsd identifikation av
ord och fraser, brukar inte réknas till biometrin och jag
kommer inte att ndrmare analysera filmens anvéndande av
detta. Rostigenkénning ar fortfarande en relativt omogen
teknik, och att som i filmen lata datorer analysera all
telekommunikation i Amerika for att kunna identifiera vem
som sager vad éar fortfarande science-fiction, om man
jamfor med de kommersiella tjanster som finns i dagslaget
[7.8,9].

De stora problemen i dessa fall &r dels det stora urvalet
roster (Amerikas befolkning) och dels den déliga kvaliteten
pd en generell telefonledning. Dessutom  brukar
rostigenkédnning  fungera genom att jamféra en
rostinspelning med en tidigare inspelning, vilket blir
mycket komplicerat att gora i I6pande tal dar en likadan
tidigare inspelning inte finns att tillga. Tekniken for att
kunna analysera l6pande tal har dock utvecklats mycket
under senare ar, men att pastd att Amerikas regering har
haft mojlighet att analysera all telefontrafik sedan slutet av
70-talet &r aningen magstarkt.

3.3. The 6th day (2000)

Filmen utspelar sig i en inte allt for avlagsen framtid och
berér problematik kring kloning av maénniskor, samt
biljakter, skottlosning, spréngning och avlivning av
skurkar. Arnold Schwarzenegger spelar rollen som
helikopterpiloten som av misstag blir klonad och sedan far
ké&mpa for sitt liv nr misstaget uppdagas och problemet
skall rattas till.

3.3.1. Fingeravtryck
I denna film spelar fingeravtryck en stor roll, eftersom de
anvands till i stort sett alla identifieringsérenden. Arnold
Schwarzenegger anvander i filmen sitt fingeravtryck till att
betala taxin, komma in pa jobbet och identifiera sig hos
polisen. Han anvander &ven andras fingeravtryck till lite
mer illegala saker; dessa inkluderar bilstéld och ett antal
fall av inbrott samt datorintrang.

Att betalning skall kunna ske enbart med hjélp av ett
fingeravtryck, som det gor i filmen, &r i princip ingen dum
idé forutsatt att systemen ér tillrackligt sakra. Det som gor
filmens system svart att implementera i dagens lage ar att
identifikationen och betalningen sker med ett enda
fingeravtryck. Detta innebdr att en fingeravlasning skall



identifiera en person bland ett urval av stérre delen av den
industrialiserade varldens befolkning, och dessutom
debitera personens konto. En felaktig identifiering innebéar
alltsd att ndgon slumpmassig person far sta for hela kalaset.
En hyggligt bra lasare i dagens lage ger felaktig accept en
gang pa 100 000 forsok, och da med bara ett antal hundra
registrerade fingeravtryck [10,11]. For att ett system skall
kunna fungera som i The 6th day med kanske tva miljarder
registrerade anvandare och i snitt fem miljarder
transaktioner per dag krdvs att andelen felaktiga accepter &r
mycket 1dg. Om vi antar att en felaktig accept per miljard
forsok ar okej med tva miljarder anvandare, kan vi jamfora
det med dagens kommersiella system och inse att
fingeravtryckstekniken troligen aldrig kommer att uppna
den pris-prestanda nivd som kravs for ett globalt
banksystem baserat pa ett fingeravtryck.

Ett system som skall identifiera ett fingeravtryck i en
databas av tva miljarder avtryck kommer oavsett
inlasningstekniken dven att krava en databehandling som
inte & av denna vdrlden. Ross et. al havdar att
fingeravtrycksidentifiering med deras teknik, med en
berdkningskraft motsvarande en 800 MHz P-111 processor i
en databas av max 1000 avtryck, tar ungeféar 0.2 sekunder
per avtryck att matcha for identifiering [1]. Om vi antar att
databasen kan skalas till tva miljarder avtryck med linjar
sOktid innebdr detta att identifieringen kommer att ta néstan
13 &r att genomfora. Detta ar naturligtvis inget realistiskt
scenario, men det visar vilka dataméngder och berékningar
vi talar om for biometrisk identifiering.

Om man daremot maste havda sin identitet forst och sedan
verifiera den med ett fingeravtryck &r urvalsrymden
betydligt mindre och ett fingeravtryckssystem likt dagens
bér kunna fungera. Med en 800 MHz P-Ill processor tar
denna 1:1 identifiering cirka 1.4 sekunder att utféra [1].

Resonemanget kring polisens identifieringsteknik ar
analogt med resonemanget i foregdende stycke kring
bankverksamhet med fingeravtryck. Antalet identifieringar
polisen utfor per dag bor dock vara betydligt farre &n for
det globala banksystemet, och konsekvenserna vid en
felaktig identifiering bér vara mindre allvarliga, &tminstone
vid en av polisen bemannad lasare. Om l&saren identifierar
fel person fér identifieringsprocessen goras om. Givetvis
galler aven har att identifiering ar betydligt svérare att
genomfdra an verifiering.

| denna framtida vérld finns dock en synnerligen oroande
svaghet som utnyttjas av hjélten vid bade bilstéld och olaga
intrdng i onda foretag; avklippta fingrar. Efter en eldstrid
lyckas huvudpersonen komma Over ett av skurkarnas
fingrar som ligger och skrapar och kan darmed fa tilltrade
bade till skurkens bil och till skurkens hogkvarter pa ett

ganska enkelt satt. | ett samhélle som baserar sig s& mycket
pa fingeravtryck som detta, bér det finnas nagon typ av
liveness-test som avgdér om det som trycks mot ldsaren
faktiskt &r ett levande finger med blodfléde och
nervimpulser eller om ndgon varit framme med sekat6ren.
Liveness-test &r dock inget som &r helt enkelt att
genomfora. ldag kan manga fingeravtryckslasare luras av
falska fingeravtryck [3], ndgot som skrupelfria gangsters
frdn Indonesien bevisade nir de stal en ny bil med
fingeravtryckslas pd ett osmakligt satt [6]. Ett samhalle
som forlitar sig pd biometri i den utstrackning som visas i
filmen ar skyldig sina medborgare att pd nagot satt sakra
dem mot denna typ av brott, for gladjen att slippa ha
nycklar som kan bli stulna grusas om fingrar och hander
borjar stjalas istallet.

Fingeravtryckslasare maste bli betydligt mer resistenta mot
forfalskningar om samhallet som avbildas i denna film
skall kunna fungera, eftersom vinsten med att kunna lura
systemet potentiellt sett & mycket stor. Detta kommer med
all  sakerhet att driva p& utvecklingen av
forfalskningstekniker. Om fingeravtryckslasare i framtiden
accepterar avklippta fingrar pa det satt som de gor i filmen
forutséger jag att bankvasendet inte kommer att grunda
sina transaktioner pa denna teknik.

3.4. Ocean's Eleven (2001)

Filmen handlar om en valplanerad stét mot ett kasino i Las
Vegas. Det centrala i filmen &r det synnerligen
vélbevakade kassavalvet 60 meter under marken dér
filmens huvudpersoner planerar att ta sig in for att gora ett
storre uttag. De biometriska system som anvénds i filmen
ar bada kopplade till sakerheten kring valvet och inkluderar
fingeravtryckslésare och rostidentifiering.

3.4.1. Fingeravtryck
Hissen som lankar det underjordiska valvet till ytan kraver
identifiering med fingeravtryck. For att nd denna hiss
maste man dock passera en sakerhetsdorr med en vakt, dar
det dessutom kravs ett speciellt nyckelkort for att fa
passera. Detta system anvands bara en gang i filmen, och
dd av en vakt som har tilltrade ftill hissen. |
planeringsstadiet till kuppen namns systemet ocksa, da det
pekas ut som omgjligt att knécka.

Sékerhetsméssigt dr det ingen dum idé att anvénda
fingeravtrycksavlasning pd det sitt som det anvands i
filmen, forutsatt att I4saren &r bra nog. Genom att ha den
biometriska lasaren "skyddad" bakom ett mer traditionellt
sakerhetssystem kan okad sédkerhet uppnds vid valda
platser, da flera olika system kan samverka for
identifiering.



3.4.2. Rostigenkanning

I filmen presenteras rostigenkanning ocksa som en del av
valvets sékerhet. Av allt att doma kréavs rostidentifiering
bade fran personen som skall ner i valvet och fran vakten
nedanfor hissen. Eftersom rostigenkanning ar en négot
mindre mogen teknik an fingeravtryck finns det en rad
potentiella problem med att implementera det i
kombination med fingeravtryck. Om vi antar att béda
systemen &r helt robusta och aldrig gor fel kommer en
sakrare identifiering av anvandarna att fas, men om det ena
eller bada systemen har en tendens att ofta ge felaktig
avvisning (false reject) kommer tillgangligheten for
systemet som helhet att minska. Fingeravtryckstekniken
brukar i dagslédget anses ge mindre an 1 % felaktig
avvisning for high-end lasare [10,11] vid identifiering, men
for rostigenkanning ar det betydligt svérare att gora en
bedémning av hur stor den felaktiga avvisningen Aér.
Tillverkarna péstar att deras teknik ar siker [7,8,9] medan
andra menar att tekniken inte & mogen annu [4].

3.4.3.  Ar systemet omgjligt att knacka?
Pastdendet att systemet &r omojligt att knacka &r lite
forvanande for att komma frdn en grupp gangsters med
synnerligen goda resurser bade avseende pengar och
teknisk kompetens. Den l8sning man skulle kunna ténka
sig som ett alternativ for att knéicka systemet i friga ar att
huvudpersonen far tag pé en av vakternas fingeravtryck, till
exempel genom att bjuda honom pd en drink och sedan
"lyfta" fingeravtrycket frdn det anvanda glaset. Med denna
information kan sedan ett falskt fingeravtryck tillverkas
som kan anvandas for att lura fingeravtryckslasaren. Med
den teknik som finns tillganglig idag finns det anledning att
anta att en dylik mandver faktiskt skulle kunna lyckas. Att
sedan lura rostidentifikatorn bor vara sd enkelt som att
spela in vaktens rost och antingen anvénda den direkt for
att lura systemet eller g& bakvéagen och skapa en syntetisk
rost som passerar kontrollen. Det senare forutsatter att du
har tillgdng till de algoritmer som rostidentifieringen
bygger pa, men detta bor vara ett mindre problem for
gangsters med bade charm, pengar och flinka fingrar.

Med detta i bagaget behéver du dock fortfarande komma
forbi vakterna, men med lite fantasi, smink och stulna
passerkort borde det kunna losas. Givetvis maste du &ven
ha en plan nér du véal kommit ner i valvet, men hér tanker
jag inte utveckla mitt resonemang vidare. Det jag vill
podngtera ar att de flesta av dagens system for biometrisk
identifiering gar att lura, sérskilt om du har kunskap om
hur den bakomliggande tekniken fungerar. | filmen &r dock
sakerheten implementerad pa ett i mina 6gon korrekt satt
eftersom de biometriska lasarna pa alla stéllen &r bevakade.

3.5. The Bourne Identity (2002)

Jason Bourne (Matt Daemon) hittas medvetslos i
Medelhavet med tva kulor i ryggen. Han minns ingenting
av sitt tidigare liv, men snart upptécker han att han har en
naturlig fallenhet for att misshandla folk pé ett effektivt
satt. Jason finner sig pa grund av sitt nagot plumpa
agerande tidigt i filmen snart vara jagad, bade av polisen
och av osympatiska mén med automatvapen.

3.5.1. Handavtryck
Nar Bourne ska checka ut sin agentutrustning fran en bank
i Zrich tillfragas han forst om sitt kontonummer. Néar han
har uppgivit detta far han &ka hiss ner i bankvalvet for att
dar lagga sin hand pd vad som ser ut som en 15" TFT-
skarm som laser av Bourne's hogerhand och identifierar
honom som innehavare till kontot.

Handavlasning ar en teknik som finns p& marknaden idag
och fungerar ungefar som for fingeravtryckslasning. Det
som kan pépekas ar att det dven finns teknik som laser av
handens geometri i tre dimensioner, men denna teknik
anvéands uppenbarligen inte i filmen. De system som finns
tillgangliga ar dock genomgéende betydligt dyrare &n
motsvarande fingeravtryckslésare [12,13], vilket till stor
del beror pa att sensorns inlasningsyta &r storre och dyrare,
samt att en stérre mangd data samlas in vid varje sampel
vilket kraver mer berdkningskapacitet hos lasaren. For en
schweizisk bank bor dock denna prisskillnad vara tamligen
ointressant om sékerheten kan forbéttras.

4, Diskussion

4.1. Tekniken

Anvéndandet av biometri i det studerade urvalet filmer &r
ur en rent teknisk synvinkel inte orimlig om vi ser till den
teknik som finns i dagsléget. Idag finns till exempel
kommersiella fingeravtryckslasare som fungerar ungefar
som de system som visas i filmerna, bade pa gott och pé
ont. | filmen The 6th day behdvs ett registrerat
fingeravtryck for att kunna starta bilen och denna teknik
finns i dagslaget i tillrackligt utvecklad form for att vara
anvandbar. | filmen kan dock bilen startas genom
anvandandet av ett avklippt finger och detta verkar
dessvarre ocksd vara en svaghet hos dagens biometriska
system. De lasare som finns idag ar bra pa att skilja olika
fingeravtryck at men de ar mindre bra pa att skilja mellan
akta och falska versioner av samma fingeravtryck.

Den vanligaste orsaken till att filmers biometriska system
inte & implementerbara ur teknisk synvinkel &r annars att
ingen &tskillnad gors mellan identifikation och verifikation
av en anvandares identitet. |1 filmen The Bourne identity



anvands fingeravtryck for att verifiera huvudpersonens
identitet, vilket ar mojligt att gora i dagens lage. | filmerna
Face/Off och The 6th day anvénds istallet den biometriska
tekniken for att faststdlla identiteter vilket &r betydligt
svarare att gora, sarskilt om anvandarens identitet skall
matchas mot en stor databas med biometriska data.

4.2. Sakerhetstankandet

Ett annat omrdde dar det finns saker att anmarka pa
filmernas hantering av biometri ar ur det sékerhetsmassiga
perspektivet. Det verkar finnas en Overdriven tilltro till
biometrisk identifiering som gor att denna teknik likstalls
med total sakerhet, &ven i de filmer dar tekniken betvingas.
Detta har givetvis ofta en dramaturgisk bakgrund eftersom
filmen beréttar en historia, men vissa fragor boér anda
stallas om sékerheten i dessa system.

I filmen The 6th day kan huvudpersonen ta sig in pa ett
hemligt omrade genom att anvanda ett avklippt finger som
enda identitetshandling. De som ansvarar for sékerheten
maste rimligen veta om att systemet har denna brist och det
&r darmed mycket underligt att en biometrisk l&sare med
denna uppenbara brist kan anvadndas som enda
identitetskontroll vid ett objekt med hog sakerhetsklass.
Den identifieringssakerhet som ett dylikt system ger bor
inte anses vara béattre &n den s&kerhet som ges genom
anvandandet av en vanlig nyckel, dd den kontroll som
genomfors enbart verifierar att personen &r i besittning av
ett visst objekt, oavsett om objektet & en nyckel, ett
magnetkort eller ett finger. FOr att ett biometriskt system
skall fungera som avsett krévs att systemet faktiskt mater
ndgon del av en manniska for att darigenom kunna
identifiera eller verifiera manniskan. Ett system som gor
avkall pd detta och inte kontrollerar att det som mats
faktiskt fysiskt tillhér den person som det antas tillhora &r
att jamstalla med ett vanligt nyckelsystem. Det ar svarare
for gemene man med dagens teknik att forfalska ett finger
&n en nyckel, och det &r betydligt obehagligare att stjdla ett
finger &n att stjala en nyckel eller ett smartkort, men om
biometrin inte kan avgora vad som ar en kroppsdel och vad
som inte & en kroppsdel kommer sékerheten enbart att
bestd i att identitetshandlingarna i dagens lage ar
svarforfalskade och svéra/obehagliga att stjala. Dessutom
skall vi inte gldmma bort att vi stdndigt lamnar
fingeravtryck i var omgivning, till exempel pd muggar och
dorrhandtag.

Om en person lyckas fa tag pa ditt fingeravtryck och gor en
forfalskning som ar godtagbar fér de fingeravtryckslasare
som finns tillgangliga &r det svart att mota detta problem pé
ett bra satt. Ett nyckelkort som kommer ur din besittning
kan sparras, en borttappad nyckel kan hanteras genom att

l&smekanismen byts ut, men ett borttappat fingeravtryck
gar inte att byta ut. Om inte lasarna i detta fall kan
uppgraderas for att upptacka forfalskningen maste ditt
fingeravtryck spérras, vilket resulterar i att du kommer att
behova identifiera dig pa nagot annat satt. Detta kan bli ett
mycket obekvamt problem for anvéandare, samtidigt som
det ar en realitet for alla typer av biometriska system. Om
en nathinna eller en persons rost kan forfalskas resulterar
detta i samma typ av problem. Om biometrin négonsin
skall kunna sla igenom pé bred front maste det finnas en
beredskap for att hantera dessa problem, annars kommer
biometriska sakerhetssystem att vara démda till en tillvaro i
sékerhetens utkanter.

5. Slutsats

Nedan besvaras de fragestallningar som presenterades i
uppsatsens inledande kapitel.

Aterspeglar den biometriska tekniken i dagens filmer
verkligheten ur ett tekniskt perspektiv?

Denna fréaga anser jag har tva svar; ja och nej. Biometrin i
de studerade filmerna avspeglar den teknik som idag finns
tillganglig, till exempel inom fingeravtrycksomradet. Det
gdr utmarkt att lasa av ett finger i en lasare och matcha
inlasningen mot en person. | filmerna finns dock en
tendens att inte skilja pa identifiering och verifiering av
identiteter. Det ar i dagslaget svart att utfora identifiering
mot stora urvalsgrupper pa ett snabbt och sdkert satt. Ur
denna synvinkel avspeglar filmernas biometri inte alltid
verklighetens biometri.

Hur &ar de biometriska systemen i filmerna
implementerade sakerhetsmassigt?

Séakerhetsméassigt ar biometrin ibland mycket daligt
implementerad i filmerna. De frdmsta problemen hérror till
obefintlig liveness-detektering eller underlig placering av
biometriska lasare, till exempel pa insidan av fangelser.
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