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Sammanfattning

Den 1:a oktober 2005 infor Sverige ett nytt pass.
Passet ska ha ett kontaktlost chip av typen RFID och
innehdlla biometriskt underlag i form av ett digitalt
ansiktsfoto. Informationen kommer inte att vara
krypterad men kommer dndad att skyddas med passiv
autentisering med PKI for att sdkra att informationen
inte har dndrats sedan utfirdandet. Passet anses pd
detta sdtt bli sdkrare eftersom informationen sparad pd
chipet ska vara svdrare att forfalska och bandet mellan
person och pass blir starkare.

Det finns dock bade fordelar och nackdelar med det
nya passet. Sikerheten blir bdttre, men integritets-
foresprakarna far betala ett hégre pris. Om mdnniskor
dessutom fds att lita pd att passet dr sdkrare dn vad det
dr, sa kan foljden bli att identitetsstélderna blir
allvarligare. Vi ser samtidigt diskussioner om att i
framtiden inféra nya biometrier eller till och med
skapa en central databas med mdnniskors information
och biometriska underlag.

1. Inledning

Den svenska regeringen antog nyligen en
proposition som innebdr att biometri ska inforas i
svenska pass den 1:a oktober 2005. Vad var det
egentligen som ledde fram till detta beslut? Sedan
attackerna mot USA den 1l:e september 2001, har
landet vidtagit manga atgérder for att hoja kénslan av
sdkerhet mot hotet utifran. En av de 4tgédrderna innebér
att de vid grénskontrollerna tar bade fingeravtryck och
ansiktsbild av samtliga inresande i landet. I dagens
informationssamhille &r det naturliga steget att genom
ytterligare datorisering effektivisera processen. For
visumfria resor in i landet har USA dédrmed stéllt krav
pA att biometri ska finnas i passen. Aven om USA har
varit drivande i fridgan verkar viljan att vidta atgérder
for att hoja sdkerheten i pass finnas dven i stora delar
av Ovriga virlden, inklusive Sverige. Syftet med denna
rapport &r att utreda vad beslutsfattare har sagt om den
praktiska implementeringen samt att identifiera de
problem som uppkommer.

1.1. Problemformulering

Foljande fragestillningar har identifierats som
intressanta for denna rapport:

e  Vilka beslut har tagits rorande inforsel av
biometri i svenska pass och vilka
internationella patryckningar har lett fram till
dessa?

e  Hur ska biometri i pass implementeras?

e Vad kan vi se for sikerhetsproblem, for- och
nackdelar?

1.2. Avgrinsningar

Vi har valt att koncentrera oss pa de diskussioner
och bestimmelser som ror Sveriges inforsel av de nya
passen. Detta innebdr dock inte att det enbart ar
svenska rapporter som &r relevanta, dd Sverige dven ar
styrt av internationella krav och specifikationer.
Exempelvis dr rekommendationerna frén FN-organet
International Civil Aviation Organisation (ICAO) av
stor vikt eftersom Sverige har valt att folja dessa. Da
det giller olika biometrier och lagringsmedier sé ligger
fokus enbart pd dem som har diskuterats i beslut. Nar
det giller biometri sa innebédr detta alltsa att frimst
ansiktsjaimforelse behandlas, men dven fingeravtryck
och iris kan komma att kort bendmnas.

1.3. Klargoranden

I detta stycke gors vissa klargdranden for att ldsaren
bittre ska kunna f6lja med och forstd foljande text.
Nedan forklaras nagra begrepp.

1.3.1.  Verifiering och identifiering

Lésaren behover kunna skilja pd identifiering och
verifiering. Vid en identifiering ar uppgiften att ta reda
pa vem nagon ir. Vid verifiering géller det istéllet att
verifiera pastadd identitet. Identifiering stdller alltsa
fraigan: Vem &r du? Verifiering stiller istéllet fragan:
Ar du den du utger dig for att vara?

Detta spelar stor roll eftersom metoderna for att
verifiera och identifiera skiljer sig. Vid en verifiering
matchas till exempel ett ansikte med en ansiktsbild.
Det gors en s& kallad en mot en-jimforelse. For
identifiering gors istéllet en en till minga-jamforelse
eftersom ett ansikte ska jaimforas med ménga ansikts-
bilder. Detta kriver en databas med manga ansikts-
bilder. Ett praktiskt exempel pé detta dr kriminal-
enhetens arbete med att identifiera brottslingar pa en
brottsplats.

1.3.2. Biometriska metoder

Det ar stor skillnad mellan att lagra biometrisk data
och att anvdnda sig av biometriska metoder for att
identifiera eller verifiera en identitet. Som vi senare
kommer att g& igenom sé dr det for ndrvarande olagligt
i Sverige att lagra biometrisk data. Daremot ar det fullt
lagligt att anvinda sig av biometri for att faststélla en
identitet. For att fa béttre forstéelse for detta forklaras
hir kortfattat hur biometri fungerar. Ansiktsprop-
ortioner tas som biometriskt exempel.

For att skapa ett foto ldmpligt for biometriskt
underlag tas nagra foton pa personen i fraga och en
dator far rdkna ut avstanden mellan olika punkter i
ansiktet som t.ex. ndsa, dgon och Oron. Avstanden
utgdr personens biometriska data for ansiktet och ar
alltsa radata. I svenska pass far inte denna typ av data
lagras. Dédremot far bilden lagras i passet och vid en



passkontroll kan ett nytaget foto av resenéren jamforas
med det lagrade fotot. Biometriskt gors detta genom att
ta fram biometrisk data fran bilderna och jamfora.

I texten nedan kommer begreppen “biometriskt
underlag” och “biometrisk data” att anvéndas, dér
underlaget dr 1 form av bilder som biometrisk data kan
tas fram ur.

2. Bakgrund

Det forsta som bor utredas dr vad som ledde fram
till att sékerheten i pass ansdgs behdva hdjas genom
inforsel av biometri. I foljande kapitel presenteras
huvudaktérerna och de beslut, rekommendationer och
kommentarer som de har bidragit med.

2.1. Vad startade allt?

Enligt en proposition frin den svenska regeringen
om Okad sdkerhet i pass [1] har sékerhetsfragor nér det
géller pass och andra resehandlingar blivit alltmer
aktuella under senare ér. Propositionen talar vidare om
att forfalskningar och missbruk av pass och andra
resehandlingar utgdr ett allvarligt problem, béde
internationellt och nationellt. Darfor pagar ett intensivt
internationellt arbete for att komma till ratta med dessa
problem.

USA visade sig vara mest drivande i denna fraga
nér de i maj 2002 beslutade om nya bestimmelser med
krav f6r dem som vill resa in i landet utan visum. De
nya kraven innebér att fr.o.m. den 26:e oktober 2004
ska passen ha ett kontaktlost chip med “biometrisk
sékring”. Denna biometriska sdkring ska folja rekom-
mendationer frdn FN-organet International Civil
Aviation Organisation (ICAO). [2] Den 22:a maj 2003
antog ICAO en rekommendation att infora biometri i
resehandlingar. Ansiktsjamforelse ska anvéndas som
minimistandard, medan avldsning av fingeravtryck
eller iris rekommenderas som frivilligt komplement.
(1]

Aven om USA ir mest drivande i frigan s& verkar
alltsa ovriga ldnder inom FN tycka att det finns ett
behov av att hoja sékerheten i passen genom att infora
biometri. Sverige vill ocksd vara med i den nya
utvecklingen och i oktober 2003 fick Rikspolis-
styrelsen (RPS) i uppdrag av regeringen att forbereda
bl.a. sa att biometriskt underlag ska kunna lagras i

pass. [1]
2.2. Vad har beslutats?

For Europa och Sverige beslutades det definitivt om
biometri i pass forst den 13:e december 2004 da
Europeiska radet antog en forordning om pass och
resedokument. Denna innebér i korthet att inom 18
ménader fran att de tekniska specifikationerna antagits
ska ansiktsbilden lagras elektroniskt i dokument och
inom 36 manader ska dven innehavarens fingeravtryck
lagras. Detta géller pass med giltighetstid pa mer &n 12

ménader och uppgifterna ska bara finnas i sjélva
dokumenten. [1]

Eftersom inforsel av biometri i pass innebdr
automatiserad behandling av personuppgifter och
eventuell lagring av dessa uppgifter kan det vara vért
att nimna att Datainspektionen f6ljer utvecklingen.
Exempelvis har de i ett yttrande [3] angéende lagrads-
remiss “Okad sikerhet i pass” [4] papekat att det
saknas en analys av hur principerna i person-
uppgiftslagen och dataskyddsdirektivet beaktas.
Sarskilt ndmns kraven pa sdkerhet och information till
den registrerade.

Sverige f6ljde Europeiska radets linje nér
regeringen den 10 mars 2005 beslutade om en
proposition som innebér att svenska pass ska forses
med biometriskt underlag. Det biometriska underlaget
ar en ansiktsbild i digitalt format. Samma uppgifter
som finns péd passets personsida lagras ocksd. [1]
Datainspektionens invdndningar bemots  speciellt
genom att propositionen pépekar att ansiktsbilden
enbart lagras i passet, som den registrerade sjdlv har
hand om. Biometriska data och ansiktsbilder som
anviands for kontroll ska genast fOrstoras efter
kontrollen. Dessutom far inte ansiktsbilder och
biometriska data anvéndas vid sokning efter uppgifter.
[1] Lagen trader i kraft den 1:a oktober 2005.
Observera dock att dessa lagar géller endast i Sverige. |
andra lander dr det fullt mojligt att den biometriska
datan eller underlaget sparas. Ett exempel &r USA dir
detta sedan ett tag gors. Pass som har utfirdats fore
detta datum kommer fortsitta att gélla som vanligt till
ordinarie forfallodatum.

Utover ansiktsbild kommer &ven bild av
fingeravtryck att lagras i passen i framtiden. EU stéller
krav pa att medlemslinderna ska ha infort finger-
avtryck i sina pass fore 31:a december 2007. Datum for
infoérandet i svenska pass dr dnnu inte bestdmt. [5]

3. Implementering

For att kunna fora en diskussion om sékerhets-
aspekterna av biometri i pass behdvs en grundlig
genomgang om vad inforseln egentligen innebér. I
detta kapitel presenteras den avsedda strukturen for
béde sjélva passen och organisationen runtomkring.

3.1. Pass

D4 de nya passen &r en internationell frdga har
vildigt ménga ménniskor ockséd fétt ldgga fram sina
onskemal och krav i fragan. De drivande lédndernas
grundtanke for de nya passen &r att gora resehand-
lingarna svérare att forfalska och didrmed forebygga
terrorism eller annan kriminell verksamhet. FN-organet
ICAO har sammanstéllt en teknisk rapport [6] dir
onskemél och krav for maskinellt avldsbara pass
sammanstills. Ett av de viktigaste kraven &r att passen
ska kunna lagra biometriskt underlag. Detta gors
elektroniskt och déarféor kommer de nya passen att
behdva forses med ett chip. Andra Onskemal ror



exempelvis kontaktlos avldsning av chip och sénkt
giltighetstid for passen. Enligt svenska polisens
hemsida [7] sd ska det nya passet folja ICAOs
rekommendationer.

Nedan skiljer vi pa strukturen i passet och det chip
som ska placeras i det. Dessa ges en utforlig
beskrivning separat.

3.1.1. Struktur

Passen kommer att vara ndstan likadana och
innehalla samma information som tidigare sa nir som
pa ett chip som beskrivs ndrmare i nésta avsnitt. [CAO
har gett olika forslag pd var i passet chipet ska
placeras. [6] De tre viktigaste forslagen é&r i
persondatasidan, i mitten av passet eller mellan det
sista pappret och omslaget. Ur sdkerhetssynvinkel har
alla forslagen olika for- och nackdelar. T.ex. har
lagring av chipet i datasidan fordelen att all
information ligger samlat och att materialet i datasidan
ar lampligt for integrering av ett chip. Nackdelen blir
att en forfalskare bara behdver manipulera en sida, till
skillnad fran om chip och persondata separeras. Vilken
implementering som &r vald for de svenska passen vet
vi inte i skrivande stund. For att indikera att passet
innehaller ett datachip ska de svenska passen ha en av
ICAO rekommenderad symbol [6] pa framsidan. Bilder
pa symbolen och placeringen av den finns i bilaga 1.

En skillnad mellan de gamla och nya passen &r att
ansiktsbilden behdver vara densamma som den som
lagras i chipet. Detta medfor att bilden kommer att vara
digital och att den maéste tas hos polisen, eftersom de
av sikerhetsskil dr de enda som kan skriva till chipet.
Resten av uppgifterna dr desamma. De maskinldsbara
raderna i underkanten av passets personsida kommer
ocksa att vara kvar.

3.1.2. Chip

Chipet dr den mest intressanta delen av den nya
typen av pass och resehandlingar. Det &r hir som det
nya passet visentligt kommer att skilja sig fran dagens
pass. Framforallt har det handlat om vad som beh&vs
for att kunna lagra biometriskt underlag i passet. Andra
fragor har rort vilken information som ska lagras pa
chipet och vilka sikerhetsmetoder som ska anvéindas
for att skydda informationen.

Chipet dr av typen RFID som star for Radio
Frequency IDentificaion. Precis som namnet antyder
bygger tekniken pa radiovagor. Dessa har fordelen att
kunna firdas genom kléder, vdskor och dylikt och
svarar d4 mot lindernas krav pd att chipet ska vara
kontaktlost. En fordel med ett kontaktlost chip ar att
det snabbt kan ldsas av och &r oberoende av den
omgivande miljon. Som det star i ICAOs tekniska
rapport om kontaktlgsa chip [8], bestar ett sddant hir
system dels av sjédlva chipet och dels av en avldsare.

Det kontaktldsa chipet dr passivt, vilket innebar att
det inte har ndgon egen kraftkélla. Detta dr lampligt
eftersom ett batteri normalt inte har tillrdckligt lang
livslangd. Kraftforsorjningen kommer istillet fran

avldsaren via den antenn som ar fastsatt pa chipet.
Chipet anvinder avlasarsignalens energi for att skicka
ett svar. All kommunikation sker via denna antenn.
Samma rapport [8] specificerar att det kontaktlosa
chipet ska stimma 6verens med ISO-standard ISO/IEC
14443, som ér en standard for RFID-chip. Réckvidden
pa dessa chip dr 0-10 cm. En annan standard med
rdckvidd upp till 1 m utreddes ocksa, men forkastades
framfor allt eftersom lagringskapaciteten for tillfdllet
inte ar tillrackligt stor.

For att garantera global interoperabilitet rekom-
menderar ICAO att biometrin som anvénds ska lagras i
form av en bild. [6] Olika lidnder anvénder olika
algoritmer for att ta fram biometriska data fran
biometriska underlag och om underlaget dr sparat som
en bild kan biometriska jimforelser géras oberoende av
vilken algoritm som anvinds. Dértill kommer att det i
vissa ldnder, som t.ex. Sverige, dr olagligt att lagra
biometrisk data. [9] Vidare rekommenderas att
ansiktsbilden bor vara jpg-komprimerad och i storleks-
intervallet 15-20 kB (kilobytes). Med berdkning av ett
minimum p4 15 kB for en ansiktsbild och ungefir 5 kB
for lagring av textdata samt information som
signeringsnycklar, rekommenderas slutligen att chipet
bor ha en minimal lagringskapacitet pa 32 kB. [6]
Enligt uppgifter fran Thomas Wahlberg pa RPS [9] s&
kommer chipet i de svenska passen ha en lagrings-
kapacitet pa just 32 kB, vilket foljer rekommenda-
tionerna fran ICAO.

Informationen som ska lagras kommer inte att vara
krypterad. Daremot kommer den att skyddas med hjilp
av Basic Access Control, vilket innebar att de
maskinldsbara raderna méste ldsas for att kunna
komma &t informationen pa chipet. Frdn de maskin-
lasbara raderna erhélls nycklar som dr individuella for
chipet. Avldsaren anvinder dessa nycklar for att bevisa
sin behorighet till chipet i ett challenge-response
protokoll. [10] Denna funktion &r valfri enligt ICAOs
rekommendationer, men eftersom den effektivt for-
hindrar att vem som helst okontrollerat kan ldsa av en
persons pass pa avstdnd, har den implementerats i
svenska pass. Hur svért det dr att med hjilp av kidnda
maskinldsbara rader avldsa ett chip dr for oss i
skrivande stund okdnt. Om Basic Access Control
anvinds sdger ICAO dessutom att kryptering av
kommunikationskanalen mellan avldsaren och chipet ar
obligatorisk, detta for att forhindra avlyssning nér
avldsaren vl har autentiserats. Sessionsnycklarna for
krypteringen 4r desamma som tas fram i samband med
autentiseringen och &r 2 nycklars 3DES nycklar.
Kommunikationen skyddas sedan med Secure
Messaging som forklaras nirmare i I[CAOs rapport om
PKI. [10]

Passiv autentisering &r obligatorisk enligt ICAOs
rekommendationer. [10] Oversiktligt gr det till s& att
en digital signatur pa chipet verifieras genom att
anvdnda den publika nyckel som tillhor den som
signerat dokumentet. Denna persons certifikat for
denna nyckel dr lagrat hos avldsaren och forsdkrar att
informationen kommer fran den rétta kéillan och inte



har forvanskats sedan utfardandet. Denna metod
forhindrar ddremot inte exakta kopior eller utbyte av
chip. [10]

3.2. Organisation

Organisationen kring de nya passen kommer att
behova uppdateras och i vissa fall fordndras. Rutinerna
vid anskaffning av pass fordndras frimst genom att
passfotot tas direkt pa passexpeditionen. Detta innebér
att det vid varje mottagningskassa pé passexpeditionen
ska finnas en fotostation med digital fotoutrustning
samt mjukvara for att verifiera fotokvalitet och ta fram
biometrisk data. Aven utrustning for att finga
namnteckningar digitalt hor till fotostationen. Vid
fotografering tas ett flertal digitala foton varefter
kvaliteten sdkerstélls samt att biometriska data tas fram
ur ansiktsbilden for att verifiera att fotografiet &r
anvindbart som biometriskt underlag. Ett digitalt foto
anvinds sedan for att lasergravera den synliga
ansiktsbilden 1 passet och lagras dessutom i
komprimerad form pa chipet. Den sokande bekriftar
sin ansdkan genom att skriva sin namnteckning pd en
digital skrivplatta. Normalt kan passet hdmtas ut pa
passmyndigheten inom fem dagar och vid uthdmtning
kontrolleras ytterligare en gng om det biometriska
underlaget &r anvéndbart. [1] Priset pa det nya passet
kommer att hdjas fran 270 kronor till 400 kronor
inklusive foto. [7]

Efter inforandet av passen kommer det att liggas
storre vikt vid chipet &n den Ovriga informationen i
passet. Chipet kommer att behdva avldsas och
informationen visas upp pa en skdrm. Enligt
Rikspolisstyrelsen kommer olika ldnder sjdlva att fa
bestimma vilken metod for verifiering som ska
anvéndas. Den kommer enligt ICAO [6] formodligen
att ga till pa nagot av foljande tva sitt:

1. Den resande jamfors med ansiktsbilden fran
chipet.

2. Kontrollpersonalen tar ett kort pa den resande
och jamfor det med ansiktsbilden fran chipet.

Det senare av sdtten dr mer fordelaktigt da
jamforelsen kan ske med biometriska metoder.
Metoden gar ut pa att jaimfora avstand mellan olika
punkter i ansiktet, t.ex. avstandet mellan 6gonen eller
mellan 6gon och ndsa. Detta skulle naturligtvis vara
fullt lagligt d4 ingen biometrisk data behover sparas.

Passet kommer att ha en giltighetstid pa fem &r. Den
frimsta anledningen till att begrénsa passets giltig-
hetstid ar att forkorta den period under vilket ett stulet
eller forkommet pass kan komma att missbrukas.
Eftersom passen ocksé innehéller biometriskt underlag
kan tio ar vara for mycket med tanke pa hur en persons
utseende fordndras. Med inforsel av ett chip med
lagrad biometrisk information féljer en annan mycket
viktig anledning till den forkortade giltighetstiden och
det &r den snabba utvecklingen inom bédde teknik- och
biometriomradet. For att sdkerheten ska kunna bevaras

behover tekniken formodligen uppdateras sa ofta som
vart femte &r.

Den nya typen av pass kommer att inforas den 1:a
oktober 2005. Gamla pass behover inte bytas ut men
kommer inte heller att kunna fornyas. Under
overgangstiden da resendrer kan inneha den nuvarande
typen av pass kommer verifieringen formodligen att ga
till som vanligt. Resor till USA kommer att krdva
visum for resendrer med den nuvarande typen av pass.

4. Diskussion

Nedan giller samma uppdelning av organisation och
pass som under rubriken ”Implementering”. Hér
fokuseras pé riskanalys och bedémning av systemet.
Det kan vara pé sin plats att ndimna att det har varit
svart att fa tag pa information kring sékerheten hos de
nya passen. Det dr stor sannolikhet att en riskanalys
gjorts, men den har for oss inte blivit kdnd. Dérfor
kommer manga frigor att stillas utan att kunna
besvaras. Vi efterstrdvar dock att ldsaren ska bli
introducerad i vilka fragestdllningar som kan vara
intressanta for att kritiskt och med egna 6gon kunna
beddma systemet.

4.1. Pass

Chipet kommer egentligen att utgéra den nya delen
och den stora skillnaden i de nya passen. Anledningen
till att chipet &r intressant dr att kopplingen mellan
dgare och pass kommer att bli svérare att bryta.
Sdkerheten kommer i och med detta att forbéttras.
Finns det nagra nackdelar med det nya systemet?
Kommer det enbart att forbdttra sidkerheten utan att
inskrénka pa andra omraden?

I Sverige dr det for ndrvarande olagligt att lagra
biometriska data. [9] Detta anses bland annat vara en
krankning av den personliga integriteten. Det har
dédremot pé olika hall internationellt diskuterats om
biometriska data kommer att lagras i framtiden. Om ett
sadant beslut skulle fattas internationellt pekar mycket
mot att Sverige skulle &ndra sin lagstiftning. Sérskilt
med tanke pa Sveriges medlemskap i EU och den
redan péavisade viljan att globalisera utfirdandet och
kontrollen av resehandlingar. Att pass 4r en
internationell fraga far inte glommas. USA har varit
drivande i frdgan om att biometri ska anvéndas
huvudsakligen sedan terrorattackerna 2001. Men med
tanke pad det nya virldsldget, kriget mot terrorismen
med mera sa blir formodligen kritikerna till systemet
med att lagra biometrisk data farre. Var bedomning ar
att om en kridnkning av integriteten &r priset for en
battre sdkerhet, sé dr det ett pris som ménga &r beredda
att betala.

Vilka risker finns det d& med biometri i passen?
Avlédsningsavstandet dr en diskutabel fridga. Enligt
ICAO [8] rekommenderas inte avstandet for avldsning
overstiga 10 cm. Detta dr for att inte nagon obehdrig pa
avstind ska kunna avldsa RFID-chipet. Eftersom
informationen pé chipet inte heller kommer att vara



krypterad s dr det naturligtvis sérskilt viktigt att
obehdriga forhindras att komma &t informationen. Som
ndmndes tidigare kommer dtkomsten till chipet att vara
skyddad av Basic Access Control dér de maskin-
avldsbara raderna méste kunna ldsas for att komma &t
informationen pa chipet. Vad hénder om négon
obehdrig person redan har de maskinavldsbara
raderna? Kan denne med ndgon avldsare skicka en
extra stark signal till chipet och péd sa sétt fa det att
svara pa langre avstand dn 10 cm? I ICAOs Annex |
[8] ndmns att detta inte &r speciellt troligt eftersom
energin som dr tillgdnglig for chipet minskar
proportionellt med en 6:e-potens pa avstandet mellan
avldsare och chip. Men mgjligheten utesluts inte och
ICAO har nagra rekommendationer kring passens
utformning som skulle avhjélpa obehdrig avldsning av
chipet. T.ex. foreslar ICAO att passet kan forvaras i en
metallask dé det inte anvénds. Detta skulle forhindra
avldsning. En annan idé handlar om att bladet nést
intill chipet 1 passet ska vara av ndgot metalliskt
material som stor signaler till och frdn chipet. Vid en
passkontroll kommer passdgaren helt enkelt att dppna
sitt pass och pa sa sitt vika bort det metalliska bladet.
En sddan 16sning skulle forstas ta bort en stor del av
fordelen med kontaktlosheten hos ett RFID-chip, dar
framtidsvisionen &r att fran avstdnd kunna ldsa av flera
pass samtidigt for att effektivisera passkontroller. Hur
rimligt det dr att dessa idéer blir verklighet eller hur de
svenska passen kommer att se ut i detta avseende vet vi
inte 1 skrivande stund. Skydd mot obehdrig avlyssning
vid en kontroll utfors, som nidmndes ovan, med hjilp
av den krypterade kommunikationen mellan avldsaren
och chipet.

Hur svért kan det vara att kndcka chipet och dndra
informationen som finns dir utan att det syns i en
passkontroll? Detta dr bade svart att svara pa och ingér
inte riktigt inom ramarna for denna rapport. For att
forsdkra att informationen inte dr forvanskad sedan
utfardandet anvénds passiv autentisering med hjilp av
en PKI-metod som Oversiktligt beskrevs i ett tidigare
kapitel. For djupare tekniska specifikationer hinvisas
lasaren till ICAOs rapport om PKI [10]. Detta for oss
direkt in pd vilka risker det finns for obehoriga
personer att tillverka sina egna pass. Detta skulle
naturligtvis kunna bli ett mycket allvarligt problem. En
central databas med information om alla pass som
utfardats skulle mojligtvis kunna forhindra detta, men
det innebér ocksd en mycket stor integritetskrankning.
Mer om detta i nésta stycke.

4.2. Organisation

En av de viktigaste sakerna som behover klargéras
ar att inforandet av chip inte sdkrar att en person har
uppgett sitt rdtta namn, medborgarskap och annan
information nér ett pass skapas. Men nir en identitet
har faststéllts och skrivits till ett chip s kommer det att
vara svarare for personen i fraga att anvéinda sig av en
alternativ identitet.

Vad hénder om resultatet av en verifiering vid en
passkontroll blir negativ? Detta dr formodligen frigan
som manga ménniskor oroar sig for. Fragan &r befogad
eftersom ménniskors utseende 4dndras i form av skigg,
arr och dylikt. Som tidigare ndmnts kommer dagens
pass inte att behdva bytas innan deras respektive
giltighetsperiod 16per ut. Dessa kommer helt enkelt att
anses tillhora en ldgre sdkerhetsniva. Detta géller dven
for pass dir chipet fallerar. Om resultatet av en
verifiering blir negativt kommer passet till en bdrjan
formodligen anses tillhdra en ldgre sédkerhetsniva.
Resendren kommer da att fa fortsétta till en annan
kontrollstation dér verifieringsprocessen fungerar som
dagens. Inom en snar framtid da férmodligen dven
fingeravtryck kommer att lagras s& kan dven detta
komma att spela roll i en alternativ verifieringsprocess.
Exakt hur verifieringsprocesserna kommer att se ut i
framtiden och dé eventuell biometrisk data lagras i
passet dr svart att forutse. Sdrskilt eftersom det inte
finns négra klara riktlinjer f6r hur kontrollerna méste
se ut.

En annan frdga som bland annat behandlas kort i en
av ICAOs rapporter [6], & om informationen om
personer som skaffat pass ska lagras centralt. Detta &r
inte aktuellt for tillfdllet men kan komma att bli det i
framtiden. Det &r ocksa troligtvis en mardrom for
integritetsforesprakarna. Da kommer polisen att ha
information om alla som ansékt om pass, mdjligtvis
deras biometriska data m.m. Denna typ av register ar
idag forbjudna enligt lag huvudsakligen for den stora
integritetskrankningen. Fragor som behover stéllas da
dr exempelvis vem som kommer att ha ansvaret for
databasen, vem som far ldsa informationen och vem
som kommer att f4 dndra och skriva information i
databasen. En central databas kan inte fungera utan att
nagra méanniskor far fullt fortroende, och det &r en
mycket kontroversiell fraga.

I inledningsavsnittet nimndes att alla lander, med
USA i spetsen, vill hoja kédnslan av sdkerhet i pass.
Bara kénslan av att sdkerheten dr god bedomer vi ar
viktig for ménniskor idag. Att infora ett chip i passet
ger de flesta, som inte &r insatta i datorer eller teknik,
kénslan av att passen och deras sékerhet moderniserats.
Léanders framsta tekniker som utvecklat produkten och
garanterar dess sakerhet utgor en otrolig auktoritet som
for nagon tekniskt obevandrad kan vara svar att kritiskt
bedoma. Kinslan av sdkerhet medfor tillit. Det kan
diskuteras hur mycket ménniskor kommer att lita pé
passen och hur stor roll denna tillit kommer att spela.
Kommer det att bli allvarligare fall av identitetsstdlder
om négon lyckas forfalska ett pass? Med tillit kan det
latt folja godtrogenhet och naivitet ocksd. Darfor kan
det vara av storsta vikt att informera allmédnheten om
hur sdkra passen i sjilva verket ar. Stat och myndighet
borde vara forsiktiga med att skriva att passen ar helt
sakra mot forfalskning eftersom det inte kan
garanteras. Det har sdkerligen gjorts riskanalyser, som
vi inte lyckats fa tag pa, dir olika risker har
identifierats, men allt sammantaget borde de nya
passen vara sékrare dn de gamla. Det kommer ocksé att



ta langre tid for en forfalskning att upptickas om inte
kontrollpersonal kritiskt och noggrant granskar passen.
Men som alltid s& maste kontrollpersonal #nda
balansera mellan kritiskt granskande och att inte vara
alltfor nitisk och misstidnksam s att det forsvarar for
allmédnheten att passera kontroller.

5. Avslutande sammanfattning

Den 1:a oktober 2005 infor Sverige det nya passet.
Passet ska innehalla ett kontaktlost chip av typen RFID
och innehalla personlig information samt biometriskt
underlag i form av ett digitalt ansiktsfoto. Informa-
tionen kommer inte att vara krypterad men kommer
dnda att skyddas med passiv autentisering med PKI for
att sdkra att informationen inte har dndrats sedan
utfardandet. Passet anses pa detta sitt bli sdkrare
eftersom informationen sparad pa chipet ska vara
svarare att forfalska och bandet mellan person och pass
blir starkare. Observeras bor dock att passet kommer
att erbjuda hogre sikerhet endast da identiteten redan
faststéllts. Gamla pass behdver inte bytas ut innan
deras respektive giltighetsperiod gér ut, och de nya
passens giltighetstid ar sédnkt till fem ar.

Det finns dock bade fordelar och nackdelar med det
nya passet. Sdkerheten blir béttre, men integritets-
foresprakarna féar betala ett hogre pris. Kénslan av att
”Storebror” observerar blir allt mer patringande. Om
ménniskor fas att lita pa att passet dr sékrare dn vad det
ar, s4 kan foljden bli att identitetsstolderna blir
allvarligare. Samtidigt fors diskussioner framforallt
inom FN-organet ICAO hur reglerna for passen ska
utvecklas genom att inféra nya biometrier eller till och
med skapa en databas med ménniskors information och
biometriska underlag. Det &r en i allra hogsta grad
aktuell fraga som berdr alla i samhéllet.
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Figur 1. Symbol for att passet innehaller ett chip. Figur 2. Den nya typen av pass.



