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Abstract

En iDs ar en viktig del i det Informationssakerhetssys-
tem som dagens foretag behdver fér att skydda sina sys-

Loggdata

tem. | denna rapport kommer vi att berskriva den grundlag- forvaring
gande teorin om hums system fungerar och hur man kan
utvardera ettips system pa ett bra satt. Vi kommer ocksa att
genomfora ett mindre test dar vi testar opensoumgen
SNORT och den kommersiellds:en iss Real Secure och
jamfor dessa tva emot varandra.

Figur 1. Funktionen hos en IDS

e Vad finns det for testprogram och testmetoder for att
undersoka kvalitén hos enps?

1 Inlednin
g e Var ligger forskningsfronten idag?

1.1 VadarenIDS? e Hur bra star signips:er fran Open Source-aktorer,

) ) ) kommersiella foretag och forskningsdoméanen mot
IDS &ar en engelsk forkortning for Intrusion Detection varandra?

System och &r ett system som pd nagot vis identifierar fe-
laktig eller otillaten anvandning av ett datorsystem eller ett o Hur svart ar det att genomfora ett praktiskt test av olika
natverk. NIDS:er?

Det finns flera olika satt for ems att gora nagot at en
upptéckt felaktighet. Vissa system foérsoker forhindra up-
ptackta felaktigheter, andra larmar en systemadministrator
och later denne avgora ifall felaktigheten kan peka pa ett
potentiellt intrang eller intr&ngsforsok. Var valda metod gar ut pa att forst skapa oss en teoretisk

Ips:er kan indelas i tvd huvudkategorier: nétverksbaser- 9rund genom att lasa olika skrifter som finns tillgangliga
ade (Network basedyips) och vérdbaserade (host based, inom omrgdet. Pa det_ta sa.tt far vi en bra uppfattning om
HIDS). | det natverksbaserade fallet handlar det om ett sys-Var forskrlmgsfronten ligger idag och hur testerna ska kunna
tem som avlyssnar trafiken i ett natverk och analyserar den Utforas pa basta satt.
| det vardbaserade fallet ar det Bs som kor pd en dator Vi gdr sedan vidare genom att ta var insamlade kunskap
och underséker den information den kan f& fran operativsys-0ch omsétta denna till praktiska tester pa tre ohikas:er.
temet och andra korande program. | ménga fall karoen Resultatet fran dessa tester anvands sedan tillsammans med

vara en hybrid mellan de tva huvudkategorierna. inlast teori for att besvara var fragestalining.

1.4 Metod

1.2 Syfte 1.5 Avgréansning

Syftet med rapporten ar dels att sammanstélla en teo- Vihar valt att avgransa de praktiska testerna till att endast
retisk bas for att kunna utvérdera grs och peka pd vilka  omfattaNiDs:er som gar att hitta gratis eller som har en
hjalpmedel det finns for att genomfora bra tester. Rapportengratis testversion pa Internet. Vi kommer inte att genomfora
behandlar specifikt vad man kan anvénda som testdata oclndgra tester awbs:er som kraver speciell hardvara.
vad det finns for verktyg for att utfora tester.

Rapporten beskriver ocksa utforandet samt resultat fran
tester som gruppen utfort pa tre olikes:er. Testerna utfors
paips:er med olika ursprung for att visa hur kommersiella,
Open Source och forskningssystem star sig mot varandra. 2.1 |IDS-teori

2 Teori

1.3 Frégestallning EniDs fungerar generellt genom att den tar in data frn
en eller flera sensorer, analyserar resultatet och utfér en at-
Vi amnar besvara féljande fragor: gard eller larmar om systemet anses attackerat. Det finns

flera teorier om andra satt att struktureraies pa, men
¢ Vilka utvarderings- och inlarningsdata finns tillging- detta ar den mest anvanda strukturen hos idag implementer-
liga och vad haller de for kvalité? adeips:er [3].



2.1.1 Datainsamling I nt er net

Sensorerna kan vara av flera olika modeller. Ofta laser
den pa ett eller annat séatt av trafik, vilket kan vara natverk- 1 DS
strafik, processanrop till operativsystemets kérna eller lasa ===| Router
av loggdata fran program.

Sensorerna innehaller sedan en preprocessor som skapar ||| |
en mer anvandbar struktur av dataméangden och sorterar bort
ovidkommande information. Strukturférandringen kan in- :E :E :E :E :E
nebara att skapa statistik 6ver olika typer av data eller skapa M I M I M
DB +

en annan datastruktur for att underlétta senare analyser. VB + FTP + EPGST + Sod +
I DS-nod |1 DS-nod |DS-nod |DS-nod | DS-nod

2.1.2 Detektering

Figur 2. En hierakiskt distribuerad IDS

Den datastruktur som sedan skapats gar vidare till ana-
lysmotorn i iDs:en. Analysmotorn anvander sig av till-

standsinformation och detekteringspolicer for att sortera da_exempel bara trafiken p& ena sidan om en brandvégg, och

taitvd olika klasser: norn_w_al data och__|ckenormal data. . vet inte vilken trafik som finns p& den andra sidan brand-
En enkel men ofta anvand metod for att analysera data &r

N . . vaggen.
att helt enkelt séka efter vissa uttryck i det data som kommer 99
in till analysmotorn. De data som innehaller en matchande
strang ses som onormal.

en centraliseratbs bara far in data i en punkt. Den ser till

2.2.2 Hierarkiskt distribuerade

Distribueradeips:er [13] fungerar genom att ett flertal
IDS:er arbetar pa ett natverk med att samla upp och prepro-

d dan Klassifi It GAr Vi cessa trafik. Resultatet skickas sedan vidare till en huvud-
Det data som sedan klassificerats som onormalt gar vi-, 5 som analyserar och eventuellt larmar vid problem.

dare till larmenheten. Den har en policydatabas for vad den bt kan finnas flera anledningar till att anvanda sig av
ska goramed oI|k.a formenay onormal data. Dg till exemple distribueradeDs:er. Den vanligaste anledningen &r att spara
en sorts onormalitet ska resultera i ett larm till systemad- oo\ rser i nodpunkterna. Med hjalp av en distribuerss

ministratdren sa ska ett annat resultera i att en natverkSUpPyap, | exempel alla arbetsstationer och servrar pa ett fore-

koppling ska stangas. . _ ) _ tag kora en liten datainsamlanates som sedan skickar data
Larmenheten kan ocksa innehalla funktioner for att rak- till en centralips som gor det tunga arbetet med att analy-

na felaktigheter pa ett eller annat satt, eller for att poangsattayq 4 informationen. PA s satt anvander ibgeen upp alla
felaktigheter, och sedan alarmera eller utféra en atgard Narasurser pa till exempel webbservern.

mangden felaktigheter uppnar ett visst varde. Denna typ av Iosning kan ocksa vara battre pa att up-
ptacka attacker, genom att den kan satta ett helt natverk i

2.1.3 Larm/ atgard

2.2 Olika arkitekturer beredskapslage om en attack upptéacks mot en dator. Kanske
marks inte attacken pa bara en server, men nar samma sak
Det finns flera olika sorters arkitekturer hoss:er. hénder pa alla servrar sa kars:en identifiera det hela som
Nedan beskrivs de huvudtyper som man kan traffa pa. en attack.
En annan anledning till att anvanda en distribuarzsl
2.2.1 Centraliserade ar om man har hog bandbredd i ett nat. En internetleveran-

tor kan till exempel vilja ha endbs som bevakar sin 10-
Den férsta modellen, och &n idag den allra vanligaste, arGigabitsuppkoppling mot Internet. Endast &rs pa den
en centraliseratbs. Den bestar av en fristdendss. Ibland uppkopplingen kan ha svart att hinna processa all infor-
ar det en fristdende hardvaruplattform som kis:en, och mation. Istéllet delas forst trafiken upp med hjélp av last-
ibland kors den pa en server vars huvuduppgift &r en annanpalansering, for att sedan passera genom ett flevtaer
men det &r alltid bara emms. som samlar upp information, som skickas till en huvog-
Den stora sarbarheten med att anvanda ett sddant systesom analyserar och eventuellt infor tgarder mot misstankt
ar att en lyckad attack mabs:en slar ut allt skydd, det finns  trafik. Uppdelningen av trafiken behdver ske pa sa satt att
ingen backup. Arkitekturen kan ocksa stalla till med prob- varje dataférbindelse alltid gar igenom samima-nod och
lem pa hogt belastade system, dar en centraliseradktt inte sprids over flera noder. Trafiken samlas sedan ihop igen
kan bli en flaskhals i datorsystemet. Ett sista problem &r attefter iDs:erna och passerar det hela som om ingenting har
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Figur 3. IDS som bygger pa lastbalansering

hant.

Vid utveckling av en distribueraibs ar ett av de svaraste
problemen hur man ska lésa dataférbindelser, till exempel
TCP-uppkopplingar, déps:noderna endast ser en liten del
var av dataforbindelsen. Sadana fall sker ofta nar till exem-
pel ett foretag har flera olika fysiska forbindelser och tillam-
par dynamisk routning. Detta kan I6sas genom att nodern
rapporterar den data de samlat in, och huvudnoden seda
far sammanstalla datafragmenten i ratt ordning for att kun-
na analysera dataftrbindelsen i sin helhet.

2.2.3 P2P-distribuerade

Det finns en annan svaghet med hierakiskt distribuerade

IDS:er. Om huvudibs:en slas ut kommer helas-systemet
att slas ut. Det ar alltsd mycket angreppskansligt vid hu-
vudnoden. For att undvika detta finns det forskning som
I6ser problemet genom att anvanda ett Peer-to-Peer-natver
mellaniDs-noderna istéllet for att undvika den hierakiska
strukturen|[[16]. Detta ger en stabilare struktur som inte &r
kanslig for att enbs-nod slas ut — de Gvriga kommer att
fortsatta arbeta anda.

p2p-distribueradaDps:er har dock svagheten att de inte

a

med omédjligt. Vi har har tagit upp de vanligaste kraven pa
en braibs [10].

2.3.1 Stabilitet

En IDs behover vara stabil. Om den ofta falierar sa blir
den en belastning fér systemadministratérerna, ungefar som
en sjuk vakthund. Meningen ar att man ska kunna installera
enIDs for att sedan lata den kora utan storre problem flera
ar i strack. Det ar ocksa darfor som manga kommersiella
IDS:er anvander sig av egen hardvara for att kora pa. Da kan
tillverkarna slappa manga krav pa att mjukvaran ska kunna
koras pa manga mer eller mindre kompatibla hardvarusys-
tem. Bara en sadan enkel sak som ett natverkskort som inte
riktigt foljer standarden kan omkullkasta funktionen hos en
IDS genom att inte leverera tillracklig prestanda.

Om eniDs trots att den &r stabil rakar krascha sa maste
den ha sparat undan information sa att den kan ateruppta
arbetet darifrdn den kraschade.

2.3.2 Resurssnalhet

En IDs behover i manga fall vara resurssnal. Ibland ar
det meningen att emps ska koras pa ett system som redan
koér annan mjukvara, till exempel en webbserver. Om da
ips:en kraver stora resurser sa kommer webbservern att inte
fungera tillfredsstallande.

Mangaips:er fungerar sa att de slapper igenom data utan
att kontrollera det, ifall den inte hinner analysera data i re-
altid. Detta for attips:en inte ska skapa en flaskhals i ett
datorsystem. Om det intréaffar s kan en hacker ta sig for-
bi oupptéckt genom att kombinera sin attack mot datorsys-
temet med emos-attack motDs:en.

2.3.3 Effektivitet

k

Enips maste vara effektiv, bade i friga om att upptéacka
attacker och larma eller forhindra den pa ratt satt. Om den
slapper igenom attacker utan att larma ar den vardelds, och
fyller ingen funktion. Eftersom sékerhetshal och nya sétt att
attackera ett datorsystem upptécks varje dag masteen

ger n&gon storre arbetslattnad for noderna. De kommer atfigga langt fram och till exempel standigt uppdatera sina

kunna fungera som en vanligs, men med férdelen att de
kan utbyta information med de dvriga noderna. | rp-
natverk kan man infora lastbalansering sa attes-nod

signaturdatabaser om den &r signaturbaserad.

2.3.4 Feltolererande

som inte har s& mycket att gora kan analysera en annan éver-

belastad nods data.

2.3 Onskvarda egenskaper hos en IDS

Ett feltolerant system tolererar nar anvandare gor ett
ofarligt fel. Om eniDps larmar pa falska attacker kommer
den snart att tas ur drift eftersom administrationen blir fér
stor. Manga falska larm kan ocksa leda till att personalen

Det finns flera aspekter pa vad man vill uppna hos en bratappar koncentrationen och ignorerar efterfoljande larm,

IDS. Givetvis ar det svart att uppna alla, och ibland till och

vilket kan leda till att &ven akta larm forbises.



Om Ips:en fungerar genom att sparra misstankta in- ovanligt manga. Den kan ocksé fora statistik over olika sys-
trangsforsok kan falska larm stalla till med enorma prob- temresurser och sla larm nar vardena faller utanfér nor-
lem. Om eniDs standigt sparrar ute anvandare for att und- malvardet.
vika eventuella intrdngsforsok s& kommer ingen att kunna

G : Expertsystem kombinerar flera olika typer av data och
gora sitt arbete ordentligt.

sammanstéller enligt en normalavvikande modell. Expert-

systemet kan till exempel kombinera data om felaktiga in-

2.3.5 Anpassingsbart loggningar med data frén programkérningar pa en dator for
att upptéacka anvandare som kér kommandon som de inte

En1Ds maste sjalv anpassa sig s att den kan motsta nyarukar kora. Signaturbaseraass:er dr oftast implementer-

typer av attacker, eller pa ett enkelt satt ga att uppdatera mecide som en yngre generation av expertsystem.

nya funktioner for att ta hand om nya attacker. Kravet pa

effektivitet &r beroende av anpassningsbarhetitEnsom

inte &r anpassningsbar kommer snart att bli ineffektiv pa att2.4.2 Agentbaserade modeller

upptacka nya attacker. Ett satt att uppna automatisk anpass-

ningsbarhet hos ems &r att anvénda sig av ens som ar

sjalvlarande. En agent &r en fristdende modul som arbetar utan att vara
beroende av andra agenter][18]. | fallet mediea kan
236 Skalbart det betyda att man kor tva olika system samtidigt for att

dubbelkontrollera data och alltid ha ett backupsystem om

En IiDs maste skala bra. De flestas:er kors hos stora det ena fallerar.

foretag med hég natverkstrafik och systemanvandning, som | en renodlad agentbaserad modell bygges:en pa att

till exempel vid en router som ansluter mot Internet. Skalar olika delar av arbetet tas omhand av olika agenter. De olika

den déligt blir den snart en flaskhals i systemet. Ett sétt attagenterna kan ocksa tas bort och laggas till efter behov for

uppna hog skalbarhet hos &8 &r att konstruera den enligt ~ att lagga till eller ta bort funktionalitet utan att behova stora

en distribuerad modell. Den gér d& att utoka med fler noderovriga agenter. Det betyder att man kan uppgradera en liten

allt efter att datorsystemet den ska Gvervaka vaxer. del aviDs:en samtidigt som 6vriga delar kér vidare utan
storningar. Det ger ett stabilt och anpassningsbart system.

2.3.7 Lattkonfigurerat
Som alla andra datorprogram r det viktigt atties &r 2.4.3 Datautvinnande modeller / Sjalvlarande system
lattkonfigurerad. Om mjukvaran ar svar att stélla in kan det
leda till att den blir felaktigt instélld och fungerar inte som
administratdrerna tankt sig. Specifikt for grs ar att larm-
funktionen ar lattanvand och ger god information som till
exempel datum, avsandare, mottagare, typ av felaktighet.

Den hér sortensbs:er samlar data och skapar statistik
over olika handelsef [11]. Den gor ocksa kopplingar mel-
lan de olika handelserna. Den databas som sedan byggs upp
anvandenps:en for att klassificera handelser och avgoéra
) ifall anvandarna ar de anvandare de utger sig for att vara
2.4 Olika sorters IDS:er och om de arbetar med saker de ska gora. Likheten mel-

lan datautvinnande modeller och sjalvlarande ar sldende.

Det finns ett antal modeller ems kan arbeta pa for  Egentligen kan man séaga att datautvinnande modeller &r en
att identifiera felaktigheter. Viss@s:er kombinerar ocksd  delmangd av sjalvliarande system.

flera av dessa modeller. Inom sjalviarande system hittar man system som lar sig

genom att man bdrjar med att kdra systemet i en séker miljo
2.4.1 Normalavvikande modeller / Expertsystem och sedan spela upp traningstrafik for den. Andra system
fungerar genom att de borjar med en liten signaturbas for
Tva modeller som arbetar pa liknande sétt ar normalav- att sedan varna for allt som verkar misstankt. Nar adminis-
vikande modeller och expertsystem. Dessa tva modeller arnratdren konfirmerar det som en felaktighet eller avslar det
bland de aldsta anvanda blars:er [6]. som en tillaten aktivitet s& lagger systemet upp detta i en
Normalavvikande modeller har nagon form av data fran databas for att inte behova fraga nasta gang. Skillnaden mel-
systemet som den jamfér med ett normalvarde. Om véardetlan dessa tvad modeller &r att den datautvinnande modellen
fran systemet inte stammer Gverens med normalvardet s&nbart borjar med att logga systemet. Den ska alltsd i teorin
slar den larm. De kan till exempel rakna felaktiga inlog- inte behdva ndgon systemadministratér som matar den med
gningar for en anvandare, och slar larm néar antalet fel blir traningsdata.



2.4.4 Artificiella neurala natverk / Immunsystems- av IDS som anvands, men vanliga format ar natverkstrafik

baserade som ar inspelad med programmet tcpduimg [35], data fran
SolarisBsM [17] och data fran Windows T audit logs.
Det har &r den mest intressanta sortencsser. Dessa Om dataméangden ska anvandas for att tréna upp en sjalv-

ar ocksa sjalvlarande system, men utvecklas mer mot atiarandeips behdéver den aterspegla verkligheten pa ett bra
efterlikna naturliga system som aterfinns i till exempel man- satt. Dar kan automatgenerad data bli problem da det blir
niskor. allt for statistisk korrekt sa att den laranaes:en sedan ger
Artificiella neurala natverk[9] ar en kombination av alarm varje gang en anvandare gor ett vanligt fel som inte
datautvinnande och sjélvlarande som man spelar upp tranfanns med i det automatgenererade traningsdataméangden.
ingstrafik for. Trafiken lagras i ett neuralt natverk. Denna  Det finns forskningsgrupper som har férsokt skapa bra
information anvander den sedan for att klassificera senareautomatgenerad data genom att forst utféra en statistisk
data. Den plockar ocksa in senare data i det neurala natveranalys pé riktig data och sedan med hjalp av analysen ska-
ket och blir pa sa satt ‘smartare’ hela tiden. pa traningsdata. Den genererade dataméangden har de sedan
Immunbaseradeps:er [10] ska arbeta pa samma satt analyserat p4 samma sétt som den riktiga datamangden och
som kroppens naturliga immunférsvar. En detektor ska ska-funnit att statistiskt sett ger samma resultat [7].
pa monster av alla handelser, och lagra dessa i en databas. Tyvarr finns det fa publika datamangder att tillga. Det-
Nar ett monster inte aterfinns i databasen isl@en ga in  ta beror p& att det &r svart att erhdlla data som gér att an-
i ett larmlage. Om systemadministratoren markerar det somvanda efter att man har anonymiserat det. Anonymiseringen
ett godkant monster s& markeras det som godként for framtikrévs for att inga kansliga personuppygifter, I6senord och lo-
da bruk. Monstren i databasen ska ocks& ha en livslangdgin eller annan kénslig information lacker ut som kan aven-
som oOkar om monstret ofta upptrader. Det ska leda till att tyra sakerheten hos de datasystem och natverk vars trafik
monster som sallan uppkommer klassificeras som nagot meoch loggar man erhallit[2].
misstankta &n monster som standigt patraffas. En annan svarighet ar att veta vad man ska spela in
Skillnaden p& den immunbaserade modellen och andraoch vilka punkter i ett natverk eller datorsystem som ger
modeller vi tagit upp, ska vara att den pa ett intelligent och bast kvalité p& datamangden. De publicerade datamangder
naturligt sétt ska efterlikna kroppens immunsystem och p&som man kan anvanda for testning och traning g&s igenom
grund av det ha mindre felfrekvens. Tyvarr verkar det som nedan.
det mesta inom detta omrade ar ren forskning, och vi har

inte funnit ndgra fullt implementerades:er som anvander 251 DARPA 1998 1999 intrusion detection evalua-
nagra av dessa modeller. tions data sets

2.5 Det senaste pa forskningsfronten Datamangdernd [28] kan delas upp i tva delar, ett off-
line och ett on-line. Off-line-méangden bestod av 7 veckors
Vad vi hittat som det senaste pa forskningsfronten hand-data som var klassiferade i tv& olika klasser: normal- och
lar mycket om att géraps:er mer sjélvlarande och ‘intel-  attack-sessioner. Detta skulle anvandas av utvecklarna for
ligenta’. Immunbaserade modeller, artificiella natverk och att kunna tréna och utvérdera sime:er. On-line-méngden
liknande sjalvlarande system ar det som dominerar. bestod av tv& veckor data som skulle anvandas for sjalva
Réd trdd genom forskningsfronten &r att f& ner antalet testandet. Formaten p& datat var tcpdump [35], Sotemis
falska larm utan risk for att missa nya typer av felaktigheter. [17] och WindowsNT audit logs [1].
DARPA-testerna visade att de bassms:erna__klarade av att Off-line-méngden spelades upp p& det testnatverk dar
detektera ungefai0% av alla attackei [12]. Aven onms:er man kérde deps:er man ville testa. Sjalva uppspelandet
har utvecklats mycket efter det har det ocksa tillkommit gjordes med ett verktyg som heter tcpreplay [36]. Resultat-
manga nya attacker som latt forvirrar ems. Ett annat  en franips:erna analyserades och presenterades.
mal &r att skapa “install and forget’-system som sjélva  Eftersom detta var det forsta riktiga forsoket till att skapa
ska kunna halla sig uppdaterade och moderna genom olikayra testdata, sa fanns det inte nagra tidigare forsok att ta lar-
sjalvinlarningsmodeller. De ska alltsa kréava minimalt med gom ifr&n. Det férsta problemetarPas utvecklare stalldes

installations- och konfigurationstid. for var hur man skulle skapa dataméngden. Man kom fram
till tva olika alternativ: insamling av data fran riktiga fore-
2.6 Testdata tag och syntiserad data genererad i ett test-natverk. Ovan har

vi belyst varfor det forsta alternativet inte gick att genom-
For att kunna testa och trana ems behdvs en data- fora sa darfor valde de att syntetiskt generera data i ett test-
mangd som bade innehaller normal data och data fran atnatverk.
tacker. Formatet pa datamangden beror pa vad det &r fortyp  For att fa den genererade datamangden s verklig som



mojligt sa borjade man med att analysera 4 manaders da2.6.3 Capture the Flag

ta fran Hanscom Air Force Base. Man fann att foljande

protokoll var intressanta att genererr TP, X Windows, | vantan pa battre datamangder s har manga utveck-

SQL, SMTP, DNS, FTP, POF3, Finger, TelnetiRc, SNMPoch lare avips:er borjat anvanda sig av data fran olika hack-

Time. Man genererade sedan data for ett ndtverk med 1000ertavlingar. En av de mest populéra ar Capture the El2g [32]

tals maskiner och flera olika anvandargrupper sa som kon-pa datorpartyt Defcori [20] iiSA. Dar tavlar flera lag om

torspersonal, programmerare och fabriksarbetare. P4 sa satem som kan knécka de andra lagens datorer s& snabbt som

fick utvecklarna realistisk bakgrundstrafik till de bada delar- mojligt, samtidigt som de ska skydda sina egna datorer fran

na av datamangden. Sedan sa lade de till 120 olika attackede andra lagen. Genom att spela in denna trafik far man en

frn 38 olika kategorier till bakgrundstrafiken. Tatpéll 1 visar stor uppsjo av olika attacker samtidigt som man kan hitta

pa den stora spridningen av olika attacker. nya opublicerade attacker. Tyvarr finns det manga nackde-
D& datamangderna frAn 1998 fokuserade pé att fa framlar med att anvanda denna trafik for tester, vi ska har lista

tekniska satt att testas:er s flyttades fokuset for data- de storsta.

mangderna som kom ut 1999 till att fokusera mera pa att o . ) . o

testa helaps-system och hitta orsaker till varfér de mis- Klassifiering Da lagen inte har tid eller méjlighet att doku-

sade nyare variater av attackerna frn 1998. Andra stérre ~ Menteravarenda attack de utfor far man ingen bra klas-

férandringar var att man lade till Windows till listan ver sifiering pa vad som &r ren bakgrundstrafik och vad
attackerade operativsystem. 1998 hade man bara anvént sig SOM ar sofistikerade attacker. Detta gor att man maste
av Solaris och Linux som operativsystem. Man lade ocksa |99 ner mycket arbete pa att forst utskilja vad som ar
till en analys dér man tittade p& hur manga falsklarm de tes-  attacker och vad som ar bakgrundstrafik samtidigt som
tadeips:erna genererade. Det finns ménga begransningar ~ détkan vara nast intill omojligt om nagon av lagen an-
med datamangderna fr&mRrPA, men den storsta ar att de vander sig av en opublicerad attack.

gjordes 1998 och 1999, och sedan dess har ménga nya akaygrunds- och attacktrafik Férdelningen mellan bakgr-
tacker och tekniker for att inte bli upptackt aviers utveck- undstrafik och attacktrafik &r uppenbarligen valdigt

las. snedférdelad da de flesta lagen attackerar mer an vad
de till exempel laser mail och surfar pa websidor.

2.6.2 LARIAT . o . .
Pagrund av dessa nackdelar ar data fran sadana tavlingar

egentligen bara bra for att skapa sig en idé om hur sofistik-
Ar 2000 sé slapptesarIAT [15], vars motivation &r att  erade attacker ems kan behéva klara av.

skapa en grupp av verktyg for att testa och utveckla brand-

véaggar ochips:er. LARIAT simulerar en liten organisation 2.7  \Verktyg
som ar kopplad mot internet med attacker mot basex-

och Windows-maskiner och natverkstrafik i hog hastighet.
| LARIAT s& valjer forst anvandaren mellan olika typer
av bakgrunds- och attacktrafik. Sedan initieararIAT au-
tomatiskt bade maskinen som ska generera all trafik samt, .
initierar de maskiner som ska utsattas for attackerng- flera olika typer av tekniker for att komma undars:er, til

IAT f_('jrsbker vara sa e_nkelt som mojligt att automatlserz_i, exempel fragmentering aw-paket, felaktigap- och TCP-
konfigurera och administrera. De attacker och normal trafik checksums och paket med olika TTL varden.

som anvélr:?]s ar I'kal de ?I?m anvandesRPA 1999 och Nar artikeln och programmet skrevs 1997 var det inte
1999, dock har man lagt till ett attacker sa att anvandaren  anqans-er som klarade av att till exempel folja en hart

latt ska kunna lagga till nya attacker och modifiera gamla. fragmenterad strém av paket, men de flesta av dages

LARIAT ar ett bra forsok till att uppdatera attackerna kan man anta klarar bade fragmenterade paket och paket

fran DARPA 1998 och 1999. Till exempel har man utvecklat med felaktiga checksums. Daremot ar TTL-problem ett av
ett scenario dar en attackerare attackerar flera maskiner fofie problemen som ar svara att I6sa fones utan att ha en

att sedan installera empos klient och borja attackera an-  detaljerad bild av hur natverket ser ut.
dra maskiner med den. Det verkar soaRIAT fortfarande

utvecklas men ingen publik version har slappts. Man kan2 7.2  |DSwakeup

skicka ett mail till utvecklard@for bli notifierade om de

2.7.1 Congestant

Congestant ar utvecklat av en person vid namn Horizon
h var forst publicerad i Phrack nr 54 [8]. | artikeln tas

skulle slappa ARIAT publikt i framtiden. iIDswakeup [25] &r utvecklat av Stephane Aubert och
bestar av tva delar — ett shellscript innehallande olika at-
Yariat@sst.Il. mit.edu tacker som skickas ivdg med hjalp av Hpingl[24] och ett



Solaris SunOS Linux
Back, Neptune, Ping of Back, Neptune, Ping of Back, Neptune, Ping of

(chisgatt:rcker Death, Smurf, syslog, Death, Smurf, apache 2, Death, Smurf, Teardrop,
YPer, Land, apache 2, Mailbomb,| Land, Mailbomb, Process | Land, apache 2, Mailbomb,
43 instanser)
Process table)DP storm table,uDP storm Process tablejpp storm
Intrangsattacker | Ordlistsattack, ftp-write, Ordlistsattack, ftp-write, Ordhst;attack, ftp-write,
guest, imap, phf, named,
(14 typer, guest, phf, http-tunnel, guest, phf, http-tunnel, )
. http-tunnel, sendmail, xlock,
17 instanser) xlock, xsnoop xlock, xsnoop
Xshoop
Root-attacker . .
(7 typer, Eject, fibconfig, Fdformat, Loadmodule, ps Perl, xterm

38 instanser) bs

Analys [ tester

(6 typer,
22 instanser)

Eject, nmap, Port Sweep, | Eject, nmap, Port Sweep, | Eject, nmap, Port Sweep,
Satan, mscan, saint Satan, mscan, saint Satan, mscan, saint

Tabell 1. Olika typer av attacker i DARPA -98

program,iwu, skrivet i C-kod somp-paket innehallande line-vaxlar till hping. | standardlage fungerar hping som det
valfri data. vanliga UNIx-kommandot ping, men det kan ocksa utfora
Eftersom senaste versioneniagwakeup slapptes i Ok-  traceroutes medcr-paket, paket med forfalskad avsandare
tober 2000 sa &r de flesta attackerna gamla. Dock visaroch manga andra saker.
Stephane Aubert hur flexibelt och kraftfullt Hping &r. Syftet | motsats till de andra verktygen vi har tagit upp sa ar
mediDswakeup ar att testa hur kénslig den testengen utvecklingen av detta verktyg fortfarande aktivt, och na-
ar for paket som ser ut som valkanda attacker men anda intggon gang under 2005 kommer Hping version 3 slappas. Dar
ar det, det vill sdga hur manga falska positiva laos:en har de implementerat ett stod fécL s att anvandaren

ger. enkelt ska kunna skriva avancerade paketdefinitioner. Sam-
tidigt hjalper Hping anvandaren med saker sdsom check-
2.7.3 Fragrouter sums, paketlangder och underliggande paketlager.

Malet med dettarcL stod ar att det skapas ett bibliotek

Fragrouter[[28] implementerar manga av de fragmenter-pa Internet med smécL-script for till exempel sa kallade
ingstekniker som tas upp i Secure Networks "Insertion, Eva- Proof of Concepts. Proof of Concepts &r ett bevis pa att ett
sion, and Denial of Service: Eluding Network Intrusion De- sékerhetsproblem i ett program gar att utnyttja for att knac-
tectionfran Januari 1998 [14] for att lura avs. ka programmet. Som exempel pa kraftfullheten i Hping ver-

Fragrouter i sig kan inte generera paket med attackersion 3 ska det vara enkelt att implementera de flesta av port-
i utan istallet lyssnar den pa ett interface efter trafik att scanning-teknikerna som finns i Nmap enligt Hpings for-
paketera om efter de specifikationer man har valt vid start.fattare, Salvatore Sanfilipp![4]. Férnarvarande finns Hping
Sedan skickas de ivag till en forutbestamreadress. Med  version 2 for Linux, FreeBSD, OpenBSD, NetBSD och So-
hjalp av fragrouter kan man ta ett program som utfér en laris.
enkel attack och direkt fa attacken att bli &annu mera avancer-
ad att upptacka genom att lata paketen ga igenom fragrouter2.7.5 Nmap

Detta kan vara valdigt effektivt d& olika operativsystem
hanterar fragmenterade paket pa olika satt. Det medfor att  Nmap [29] &r gjort for att scanna av stdrre natverk. Nar
IDS:en maste antingen veta vilket operativsystem som kérsman scannar tar man reda pa vilkaaddresser som an-
p& maskinen som attacken &r riktad mot eller analyseravands for tillfallet och vilka portar som &r éppna och vilket
paketet pa alla de olika s&tt fragmenten kan sattas ihop péperativsystem som kérs pd maskinerna. Nmap har manga
av den attackerade maskinen. Dagemser ar duktiga pA  olika typer av scanningtekniker dar vissa &r svarare for en
att analysera fragmenterade paket, s detta verktyg ar inteps att upptécka. Det &r viktigt for eims att upptécka dessa

langre sa effektivt som det var 1999 da det slapptes. scanningar for det &r goda tecken till borjan av en attack.
Nmap kan ocksa anvandas for att ta reda pa om en brand-
2.7.4 Hping vagg ar ratt konfigurerad och spérrar ratt portar. FOr nar-
varande finns nmap bade i en textversion och grafisk version
Hping [24] ar ett verktyg for att latt kunna byggamp-, till manga olika operativsystem, till exempel Windows, Lin-

uDP- och TcP-paket genom att anvanda ndgra command- ux, Mac OSX, FreeBSD, NetBSD, OpenBSD och Solaris.



Utvecklingen av Nmap &r fortfarande aktiv och databasende mest populara verktygen fér dvervakninggase [19],

over olika operativsystems fingeravtryck (anvands vid oper- vilket ocksd kommer att vara det verktyg vi kommer att an-
ativsystems identifikation) uppdateras kontinuerligt. Efter- vanda oss av, men det finns manga andra.

som Nmap bade beréttar vilket operativsystem och vilka  For att regelbundet halla sin signaturdatabas uppdater-
tjanster som kors pd maskinerna, och ibland ocksa vilkenad finns till exempel programmet Oinkmast{erl[30] som lad-
version av tjanstens programvara, sa ger det en attackerardar ned nya signaturer fr&NoRT.s hemsida och installerar
en mycket bra startpunkt da de vet mera exakt vilka bug- dessa, om nya signaturer tillkommer. Den visar ocksa exakt
gar de kan utnyttja och kan forfina attacker som behdvervilka regler som andrats mellan olika uppdateringar, vilket

utforas.
2.7.6 Tcpreplay

Tcpreplay [36] ar ett verktyg for att ateruppspela trafik

som man har spelat in med hjalp av tcpdump eller ethereal

[22]. Med tcpreplay kan man ta den inspelade trafiken och
andra p& paketen p& nivaerna 2-4 for att sedan spela up

dem i valfri hastighet utan att behdva bygga upp det natverk

som den inspelade trafiken representerar.

Med en maskin som har tcpreplay s& kan man bade

simulera attackeraren och offret, samtidigt som ide3som
ska testas avlyssnar trafiken. Tyvérr hanterar inte tcprepl
TCP-sessioner mer an att den kan spela upp en inspelad se
sion. Flowreplay som kommer med tcpreplay ska |l6sa det
problemet sa att man kan aterskapa och modifieracen
session. Senaste utvecklingsversionen av tcpreplay slappt
19 april 2005 och tcpreplay fungerar pa de flesta opera-
tivsystem som stddjer libpcap [35] och libnet [27].

3 Praktik

3.1 ValdaIDS:er

For att kunna svara pa fragan i var fragestéllning angaen-

de skillnaden mellams:er fran tre olika omraden — forsk-

ning, Open source och kommersiella — bestamde vi oss attR

vélja tre olikaips:er fran de tre omradena, vilket visade sig
vara lattare sagt an gjort. Har nedan kommer vi ta upp vad
vi hittade forips:er nar vi letade i de olika omradena. Som
vi skrev i styckd 1.6 om avgransning s& kommer vi enbart
testa den néatverksbaserade delermaverna.

3.1.1 Open source

De flesta kénner tilips:en SNORT [34], men det finns
ocksa enbs som heter Prelud&[31] som bérjar bli mer och
mer popular. Vi valdessNoRTda den fortfarande &r en av de
mest anvanda och populamss:erna, det hade varit mycket
intressant att jamfora Prelude oskORTmMen det fanns inte
tillrackligt med tid for att genomfora en sadan utvardering.

SNORT ar en signaturbaserad néatverksbasersimed
ett textgranssnitt. Konfiguration sker i konfigurationsfiler
och resultatet hamnar sedan igpL-databas. Till detta sat-
ter man lampligen ett grafiskt granssnitt for att &ndra konfig-
urationen, uppdatera signaturer och évengkaRrT. Ett av

a);g.

e

gor att man far bra 6verblick 6ver hur signaturdatabasen
forandras oOver tid. Oinkmaster &r ett perl-skript och kan
kéras under nastan alla system, som till exempel Linux,
Windows, Solaris oclvms

3.1.2 Kommersiella

P Nar vi letade efter kommersiellas:er fann vi att manga
foretag séljer enbart sims-l6sning som ett hardvarupaket.
For att kunna utvardera deras produkt behdver man fa till-
gang till deras hardvara som ibland kan vara ett problem,
speciellt om man inte ar en storre kund till foretaget. Detta
or att man kan bli tvungen att kdpa ‘grisen i sacken’ och
Inom IDS omradet ar det en dalig idé.

De storre tillverkarna som till exempel Cisco hariels
Igsning, men dar behover man forutom en speciell hard-
vara for huvudpunkten ocksa speciella add-on-kort for var-
je router eller switch man vill dvervaka. Detta gor det annu
svarare och dyrare att utvardera deras system i helhet. Ett
av de fa foretag som lat oss ladda ner en testversion var
Enterasys[[21] som har produktfamiljen Dragon, som &r en
signaturbaserabs losning. Tyvarr kunde vi inte utfora na-
got bra test av denna produkt da det visade sig att de bara
levererade 1/5 del av sighaturdatabasen med den evaluer-
ingsversion vi hade fétt.

Till sist sa tittade vi pass:s [26] IDs-l6sning vid namn
eal Secure. Deras losning kan man bade fa paketerad i en
specialiserad hardvarulésning eller som ett program man in-
stallerar pa sin befintliga hardvara. Real Secure ar en av
de populéaraste kommersiellas:erna. De pastar sig klara
trafik i 1 Gbit men da behdver man kopa deras speciella

hardvara.

Den del av Real Secure vi valde att anvanda &r Net-
work Sensor. Den installeras pa en maskin, dar den samlar
information fran natverket. Till detta anvander vi SitePro-
tector som ar ett dvervakningsprogram som samlar in data
frdn Network Sensor, for att sedan kunna ge administratoren
mojligheter att se handelser, ge varningar och larm om mis-
sténkta intrAngsforsok och aven kunna automatiskt stanga
ned attackerade system om man sa vill.

3.1.3 Forskning

Vi hade mycket svart att hitta aps som var nyutveck-
lad frén forskningsomradet. Detta beror p&att-omradet
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Figur 4. Testnatet som anvants

i sig &r relativt nytt och de Open source-alternativ som finns
lockar till sig manga forskare, som testar sina idéer genom
att implementera det som till exempel en plugin $iNORT

3.4 Resultatet fran test av IDS:er

Vi spelade upp ungefar00 Mb testdata pa trafikgener-
atorn som sag till att trafiken kom fram till maskinen som
koérde Real Secure Network sensor aahioRT samtidigt.
Har foljer en redovisning av den information man kunde fa
ut ur de olikaips:erna.

3.4.1 ISS Real Secure

Real Secure klassifierade alarmen i tre olike klasser
High, Mediumoch Low. De flesta alarm som klassifieras
som High ar olika former av sakerhetshal i webbapplika-
tioner som till exempel PHFbb som maskar har anvants
sig av for att sprida sig. Portscanningar detekteMsdium
och formodligen ar det darfor som just den klassen fick s&
hdga siffror. | klasseh.ow &r det ratt blandat med typer av
alarm med allt frAn gamla sékerhetshal damd packetill
enklabpos-attacker (Ping floods).

Klassifieringen av de olika alarmen kan ses lite under-
lig ibland da till exempel en attack som kan krasha Cisco
routers klassifieras somow samtidigt som ett foérsok att
hitta maskiner kérandes Back Orifice klassas stigh. For

eller Prelude. Som exempel finns det en anomaly detectionvarje detektering kan man se datum oe¥data samt en si-

plugin fér SNORT, vid namn SPADE[[5]. Manga av de ar-
tiklar vi har last har tyvarr inte sagt nagot om de har gjort

da innehallande information om vilka system som &r kansli-
ga for den typen av attack, samt lankar till webbplatser in-

nagon implementation av sina teorier det far man nog senehallande mer informatiom attackerna och verktygen som

som en stor brist i omradet som helhet.

3.2 Testdata och testprogram

Vi har valt att spela upp trafik fran en Capture The Flag-
liknande tavling dar en Linux-maskin sattes upp pa Internet
och hela varlden fick férstka knéacka den inom fyra dygn
[33].

Genom att anvanda oss av tcpreplayi [36] kommer vi att

spela upp trafiken som till storsta del bestar av olika sorters

attacker och jamfoéra hur de olikas:erna reagerar. Da
trafiken inte &r klassificerad och attackerna inte nhamngiv-
na s& kommer vi istallet att forsoka skapa oss en bild av
trafiken genom att jAmféra vad de olikas:erna rapporter-

ar for attacker.

3.3 Testnat

Figur[4 visar hur vart testnat kommer att vara uppbyggt.
De maskiner som kor operativsystemet Linux implementer-
ar vi som User-mode LinuxuML -instanser och Windows
2003 kors pa separata maskiner. Trafikgeneratorn komme
kdras under User-mode Linux.

10

anvands vid generering av attackerna.
3.4.2 SNORT

Granssnittet som vi valde tiENORT heterBASE. BASE
ar ocksa ett Open Source-projekt som bygger pa systemet
ACID som CERT har utvecklat.BASE anvander sig av en
MYsSQL-databas sonsNORT lagrar insamlat data BASE
klassifierar inte de olika alarmen pa samma satt sBRe-
al Secure utan istallet har de ett flertal kategorier baserat pa
typ av alarm, till exempel web-application, non-standard-
protocol och network-scan. Anvandaren far har sjalv inse
hur allvarligt sjalva larmet &r utifran informationen som
SNORTlevererar. For varje larm sa foresisse pa samma
satt somss Real Secure ett flertal olika hemsidor dar man
kan lasa mer om vad larmet innebar. Man har ocksa moj-
lighet att se en sparad kopia av paketet i tcpdump-format
for att kunna analysera det mera ingaende.

Under de forsta testerna visade det sigsORT bara
detekterade ungef&i0% sa manga larm som Real Secure
gjorde. D& vi undersokte saken narmare visade det sig att
SNORT tappade ungefd50% av alla paket vi skickat. Vad
detta beror pa &r vi inte helt sékra pa, men det harrér sig
fran att vi KorSNORT pa enumL-maskin. Om det sedan ar
IUML som tappar paket, eller om det §KORT som inte ar
kompatibelt medsmL vet vi inte, men de tva fungerar inte



] | ISS | SNORT |

Antal alarm 2831 | 5921
Antal Kategorier| 95 191
Antal kall-1P 65 43

Tabell 2. Resultat fran test

tillsammans. Vi gjorde om alla tester, och anvande oss av
en funktion iISNORTsom gor att man kan mata den med en
fil med inspelad trafik direkt istallet for att Iata den avlyssna
natverket.

3.4.3 Jamforelse mellan ISS och SNORT

Var ursprungliga tanke var att jamfora det utdata vi fick
frdn de tva olikaips:erna. Tyvarr visade det sig da vi
genomfort testerna att det ar i princip omgjligt att jamfora
sadant data. En anledning ar att de olika:erna inte pre-
senterar sitt data pA samma vis. Real Secure presenterar sina
alarm grupperat efter typ av attack, o8RORT presenterar
sina alarm grupperat efter vilken typ av trafik det ar.

Anda sattet att jamféra resultaten fran de ivé:erna ar
att manuellt jamféra varje alarm. Sok- och filtreringsfunk-
tionerna ar dock daliga i badde Real Secure BehE, vilket
forsvarar arbetet betydligt. Det ar helt enkelt mer eller min-
dre omgjligt att fa ut data ur de badas:erna pa ett sa-
dant satt att de ar maskinellt jamforbara med varandra. Bade
SNORToch Real Secure klarar av att exportera insamlad da-
ta till en fil i csv-format, men det mojliggor inte en analys
eftersom till exempetve-nummer for de olika attackerna
inte tas med.

For att undersoka vad den stora skillanden pa méangden
larm i tabel( 2 berodde pa, s& valde vi slumpmassigt ut 6 sty-
ckenip-addresser fran de larm som Real Secure hade reg-
istrerat och jamforde vilka larm som hade registrerats fran
SNORTOCch Real Secure.

e |P-adress: 4.14.187.57
- Real SecureTELNET auth attack
- SNORT: Inget larm.

- Kommentar: For detta paket sa registrerade Real Se-
cure det som en misslyckad telnet-inloggning med
anvandarnamnet “guesty’SNORT registrerade inget
larm alls for dennap-adress. Vi analyserade trafiken
fran dennaip-adress och sag inte nagot paket med
strangen “guesty” i s formodligen var detta ett felak-
tigt larm fran Real Secure.

IP-adress: 12.25.27.51

- Real Secure: 6 $?ing Flood
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SNORT. Inget larm.

Kommentar: Vi tror att Real Secure har gransvérden
for icmp- paket per sekund som &r satt mycket lagre
an i SNORT.

IP-adress: 12.146.178.5

- Real Secure: 3 gEmail relay

SNORT. 9 stOpen Port 25

Kommentar: Varfor Real Secure gor en battre analys
har beror pa att den har flera regler for jastTp trafik
medanssSNORT har enklaresmTpP-regler som enbart
kan detektera utnyttjande av sakerhetshal i olikia p-
programvaror.

e |P-adress: 12.218.7.244

Real Secure: 2 SECP Port Scan
SNORT. Inget larm.

Kommentar: Detta beror pa att moduleBNORT som

ska detektera portscanningar &r som standard satt till
en lag kanslighet, eftersom den annars ger for mycket
felaktiga larm.

IP-adress: 24.18.161.126
Real Secure: 17 §tCP Port Scan

SNORT. 2 stICMP Ping, 10 stSNMR 4 st TCP Port
Scan 32 stOpen Port

Kommentar: Analysen av denna adress gav en anty-
dan till varfér snort hade larmat for for flera attack-
er dasNORT inte ar lika duktig pa att sammanstal-
la flera paket till ett larm. Istéllet blev det en spridd
skur av olika typer av larm, vilket beror pa att mod-
ulen som skoter detektering av portscanning ar samre
an motsvarande i Real Secure.

IP-adress: 24.121.10.84
Real Secure: 2 SECP port scan
SNORT. Inget larm.

Kommentar: Detta ar annu ett tecken pa att Real Se-
cure har en battre modul for detektering av portscan-
ningar.

IP-adress: 216.75.191.122

Real Secure: 379 §ing flood 42 stHTTP-attacker, 1
st TCP port scan2 stsmTp-attacker, 25 sPortmaster
Reboot



- SNORT. 4410 stiCMP Large Packetl2 stOpen port
65 stHTTP-attacker

hittat som ar kategoriserade éver typer av attacker och lik-
nande. De haller en hog kvalité, men ar tyvarr till aren

M8 R0 . komna och bérjar bli for gamlaLARIAT &r ett projekt for
- Kommentar: Da 76% av larmen var for IP adressen 4y skapa en nyare och mer lattanvand versiomarpPA,

216.75.191.122 antog vi att denna adress kunde Visamen yvarr har inte ARIAT sléppts till allmanheten &nnu.

pa vad det var som gjorde snort sa duktig pa att larma. 1om dessa finns ocksa olika former av Capture-the-flag-
Har har vi raknat samman attackerna som Warp- data. Dessa ar sallan kategoriserade, men gar bra att anvan-
baserade. Vi kunde inte nagon klar anledning till var- 45 f5r att utvardera olika systems svar p& attackdata.

for antaletHTTp-attacker SONBNORT hade detekterat 4 ar i ommit fram till att testdatatdARPA &r for gam-

var en tredje del storre an Real Secure men gissar Py it for att kunna anvandas i praktiken idag. Attackerna
att detkan bero paathNORThfilr err? regler fOHTTP- i testdatat ar simpla med dagens matt matt, medans bak-
attacker. Ovan ser man ocksa vastiorTgenererade o, jeirafiken inte ar riktigt lika foraldrad. Manniskor sur-

ett sa stort antgl larm. F? rvarje stoomp-paket SOM " far p& ungefar samma satt som for sju &r sedan. Det man
IP-adressen skickade, sa genererades ett [SMORT, saknar i bakgrundstrafiken ar till exempe2p-trafik for

frpedaln Real it_—:‘curf? |s;alget \I/aslde att f\k'cﬁ‘f’? en tiondel nedladdning av stora mangder filmer och musik som blivit
arre larm omring 100d keal Secure har har ett my- mycket vanligare idag jamfort med 1998/99.
cket battre satt att larma som ar mer resistent mot en

Overlastningsattack. Dock redovisar inte Real Secure
hur mangacmp-paket varjePing floodlarm bestod av
och det far anses som en storre brist. Demadress
hade ocksa skickat 25 stycken paket som Real Secur
detekterade sofortmaster ReboBf SNORT detekter-
ade inget. Detta beror pd aNORT inte har nagon
regel for just den attacken.

LARIAT ar nyare, men innehallet &r trots det fyra ar gam-
malt, s& det ar ocksa oanvandba®RIAT har varit fardig
lange, men vi har inte sett ndgra tecken p& att det nagon
egé’mg kommer att bli tillgangligt utanfér utvecklingsgrup-

pen. Detta gor att personer som vill géra nya testverktyg
som anvander samma testmetodik S0YRIAT inte kan lara
sig avLARIAT . Vi tror ocksa att omLARIAT hade slappts nar
det var nytt och aktuellt sa hade det kunnat fortleva till idag

Sammanfattningsvis kan man siga att Real Secure haP& 9rund av de verktyg som ingarARIAT for att lagga ill
mera genomarbetade moduler som ser till att det inte skapady2 data. o
s& manga enskilda larm fér varje paket utan férsoker utifran D€t enda moderna testdata som finns ftillgangligt en-

kontexten ge ett larm for varje typ av attack, till exempel ett 19t 0SS ar Capture-the-flag-data. Nackdelarna ar att det ar
larm for enPing flood dar SNORT larmar for varjeicmp mycket svart att fa nagon struktur pa testerna eftersom
paket, och ett larm for varf@CP port scap dar SNORT datamangden inte ar strukturerad.~data innehaller ock-

larmar for varje forsok till anslutning pa en port. Regel- S& en hogre densitet av attacker, vilket medfor att man
databasen hos de badss-erna verkar vara i stor sett lika nte far tillrackligt med bakgrundstrafik for att till exempel
utvecklad men man kan finna vissa svagheter $0RT simulera hbghgstighetstester. Det ar orimI!gt att spela upp
som till exempel analys asMTR-trafik. SNORThar inte na-  CTF-dataien gigabit per sekund 88% av trafiken kommer
gon specifik modul fér analys amTe-trafik utan anvander att innehalla attacker. Sadan trafik ar orimlig i verkligheten

enbart regler for analys, medan Real Secure verkar anvandQCch testar egentligen bamas:ens forméaga att hantera Gver-

sig av bade regeldatabasen och en modul fér analysering al@Stningsattacker.

sMmTP-trafiken. En stor férdel medNORT ar att man sjalv

kan utveckla moduler for analys av olika typer av protokoll, 4.1.2 Vad finns det for testprogram och testmetoder for
denna majlighet har man inte med Real Secure pa grund av att undersoka kvalitén hos en IDS?

den stéangda kallkoden.

For att testa en moderns behdver man moderna verk-
tyg, men de flesta verktyg som refereras till i forskn-
ingsrapporter ar mycket gamla eller har en langsam utveck-
lingsgadng. Manga verktyg ar inte heller publikt tillgang-
liga utan finns bara for en begransad skara forskare inom
IDs-omradet. Dock sa finns det ndgra Open Source-verktyg
som har en aktiv utveckling, till exempel Nmap, Hping och
Tcpreplay som vi beskrivit i rapporten. Tcpreplay har vi
anvant i varat praktiska test och funnit att det ar en my-
cket kraftfullt verktyg att anvanda for manipulering av in-

4 Slutsats
4.1 Svar pa var fragestallining

4.1.1 Vilka utvarderings- och inlarningsdata finns till-
gangliga och vad haller de for kvalité?

De utvarderings- och inlarningsdata som finns idag ar

framforallt DARPA 98/99. Det ar de enda dataméngder vi

2ett specifikt genererat paket for att crasha en viss typ av OS
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spelad trafik. Tyvarr hann vi inte utféra nagra tester med
Hping, men det ar ett mycket intressant verktyg som kom-



mer att hjalpa utvecklare ams att skapa test-scripts for att Deras HybridiDs ar signaturbaserad med ett valutveck-

utvardera sinabs:er. lat granssnitt och en distribuerad arkitektur med sensor-
Den metodik som anvéndes vimARPA- och LARIAT - programvara for bade Windows, Solaris och Linux som

evalueringen anser vi vara fullt fungerande. Om nyare at-bade kan lyssna pa néatverkstrafik och systemloggar. Efter

tacker och bakgrundstrafik skulle genereras idag pa sam-a anvéant Real Secure i vart praktiska test sa tycker vi det

ma satt, samtidigt som man skulle inkludera hjalpverktyg verkar vara en val genomarbetad produkt, ochsflam-

sa SOMLARIAT har, sé skulle det utgéra en bra grund for att nade ut evalueringsversion utan krav pa speciell hardvara

utféra tester avDs:er. tycker vi att det var latt att fa en uppfattning om hur bra den
fungerade.
4.1.3 Var ligger forskningsfronten idag? Den Open Sourceds Vi testade vasNORT kombinerat

med granssnitteBASE. SNORT &r precis som Real Secure

Var uppfattning &r att det finns ett stort glapp mel- en signaturbaseraslips, och som analysator av trafik s&
lan forskningsfronten och faktiskt implementerade system. 3¢ den bade snabb och fungerar bra. Signaturdatabasen &r
Forskningen verkar réra sig mycket inom ett teoretiskt ocksg valutvecklad med standiga uppdateringar som gér att
dromland dar alla hogt svavande idéer alltid gar att im- |adda ner gratis frAn deras hemsida. Tyvarr finns det inte
plementera pa magiskt vis. Vissa forskningssystem har péménga andra Open Souraes:er AnSNORT, Vi har namnt
ndgot sétt implementerats, oftast som en modubNIORT  prelude i var rapport men det &r ocksa en av de f& andra som
eller som ett litet testprogram. De ar dock starkt begréansadeqecklas aktivt.
och skulle inte klara av att hantera ett riktigt datorsystem  gn nackdel megNORTAr att det inte ingar ndgot granss-
med flera anvandare anvandare och stor méngd trafik. pitt j produkten, utan anvandaren &r tvungen att skriva langa

De faktiskt anvandban@s:er som vi funnitar allasigna-  regler i konfigurationsfiler och évervaka via konsollen. Det
turbaserade. Vi tycker det &r trakigt att ingen storskalig for- finns dock flera verktyg for att skapa grafisk dvervakning
skning verkar géras inom omradet signaturbaseradeer, och konfiguration foiSNORT, som till exempeBASE, men
eftersom det ar dar som den faktiska anvandaren och reelyegsa utvecklas av helt andra grupper, och att hitta informa-
la problem kommer in. Det vore ocksa intressant om Ndgontion om att de finns kan vara svart. Dessa granssnitt kdnns
kommersiell leverantdr eller annan aktor ville implementera jnte heller lika lattanvanda och vilutvecklade sma Re-
nagra av forskningsmodellerna som involverar sjélvlarande g Secure, utan kraver ingdende kunskap om hur olika pro-
system eller liknande. tokoll och attacker fungerar.

4.1.4 Hur bra star sig IDS:er frAn Open Source-
aktorer, kommersiella féretag och forsknings-
doméanen mot varandra?

4.1.5 Hur svart ar det att genomfora ett praktiskt test
av olika IDS:er?

Forskningsdomanen stér sig mycket daligt, eftersom vi Inom det kommersiella omradet &r det mycket svart att fa

inte hittat nagra implementerade modeller som fungerar i ettUt evalueringsprogramvara som innehaller en full signatur-

modernt test med storre dataméangder. Det finns ett fatal a1-databas. Den enda vi hittade &s Real Secure. Manga
raver ocksa speciell hardvara. Det gor det mycket svart

dre implementationer men dessa har inte nagot storre vérdé‘ B ; X
d& de slutade utvecklas i slutet p& 90-talet. Om det hade fun2tt Utvardera om de kommersiella produkterna verkligen
nits flera testimplementationer publikt att tillga s& kanske fungerar som de utgdr sig for att géra. Pa Open Source-
kommersiella foretag hade tagit vara pa de nya teknikernaomradet ar det Ia_ttarg ait sata upp testsysteﬂm, merJ da koron-
snabbare och p& sa satt tror vi att utvecklingen inom om- mer man snar_t tll _nasta p_roble_m, och d_et ar att fa tag pa
bra testdata, vilket just nu inte finns. Till sist &r det problem

rddet hade gatt snabbare. o . o .
Inom det kommersiella omr&det &r det egentligen baramed att jamfora resultaten fran ett test pa ett mer ingaende

de storre tillverkarna av natverksutrustning som till exempel ViS &n att bara jamfora sifferstatistik. Detta pa grund av att
Cisco som har byggt irs-funktionalitet i sina produkter.  ©lika program har olika namn pa samma attack, och det gar
Det finns ocksa manga foretag som har tagiorT och  darmed inte att automatisera jamfdrelseprocessen pé nagot

utvecklat egna granssnitt for konfiguration och évervakning satt.

for att sedan paketerat det hela i speciell hardvara for att

klara av hdgre hastigheter pa trafiken. Detta gér att det finns-2  Nuvarande problem inom omradet

manga snarlika produkter som inte ger ndgon spridning av

olika tekniker inom omradet och det anser vi vara en stor  Det vi sett som storsta problemet inom omradet att kon-

nackdel. struera enps verkar vara att datorer inte innehéller ndgon
Ett av de f& foretag som inte verkar ha utgatt fe\ORT intelligens. Om man satte en person att hela tiden évervaka

ar Internet Security Systemssg) med deras Real Secure. systemet sa skulle personen sjalv kunna fatta beslut om vad
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som &r ett intrdngsforsok och vad som inte ar det. En dator
daremot maste programmeras for varje fall.

Det finns manga rapporter idag som beskriver funktion-
alitet hos olika ‘smartaips:er. Det finns allt frAn neurala

natverk som ska vara sjalvlarande till system som kopierar [

det manskliga immunforsvaret. Vi har dock inte hittat na-
gonips som faktiskt implementerar nagra av dessa ‘smar-
ta’ funktioner. Kanske ar bara datorkraften for svag idag for
att klara av att kéra dem, men vi misstanker ocksa att flera
rapporter inte &r skrivna av personer som faktiskt tankt pa
om det ar implementationsbart eller inte.

Som vi skrivit i kapite[ 2.5 sé klarar de bésta systemen av
att detektera ungef&i0% av alla attacker i ett test. Manga
system, speciellt de som ar signaturbaserade, ar foraldrade
redan nar de kommer ut pa grund av den oerhérda hastighet
med vilken nya hal i programvara upptacks.

4.3 Fortsatt arbete

En intressant fraga vi stotte p& ar hur Prelude, som vi
skrev om i kapite] 3.1]1, stér sig mot andres:er i ett test.

Vi skulle garna se en undersokning av Prelude. Prelude ar
precis somiss Real Secure en hybrimbs, och ett jam-
férande test av de vardbaserade delarna skulle kunna vara
intressant. For att gora ett liknande test rekommenderar vi
anvandning av riktig hardvara. Anvandning av User-mode
Linux resulterar i maskiner som &r alltfér klena for att an-
vandas till den héar typen av resurskréavande applikationer
SASOMBNORT.

Det testdata som finns tillgangligt idag &r inte lampat for
den har typen av tester. Man vill ha farskt testdata som ar
kategoriserat efter typ av attack och har bra verktyg for att
skicka egna sekvenser av attacker. Detta i kombination med
normal trafikdata ger testet en korrekt bild av hois:erna
fungerar i praktiken. Ett forslag pa framtida arbete inom
omradet ar att uppfora nya kategoriserade testdatamangder,
och vi tror attLARIAT kan vara en bra grund att fortsatta
bygga pa.

En annan mojlighet ar att forsoka lana hardvara fran
tillverkarna for att utvardera den. Detta kombinerat med

bra testdata skulle vara mycket intressant att se. Om négorEl

skulle utveckla en output-modul tisNORT som alarmerar

i format enligtRFc 3067 eller annan standard sa vore det
valkommet, speciellt om andra tillverkare ocksa skulle bor-
ja anvéanda sig av samma standard.
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