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Sammanfattning

Denna rapport behandlar fingeravtrycksbaserad biometri.
Den beskriver tekniken som anvénds for att avlasa, behand-
la och jamfdra ett fingeravtryck. Dessutom redogér rappor-
ten for nagra av de problem som finns med denna teknik
samt vilka attacker som fingeravtrycksbaserade biometrisy-
stem kan utsattas for. Utover detta beskrivs nagra praktik-
fall som anvénder sig av fingeravtryck for t.ex. granskon-
troll. Fingeravtryckshaserad biometri har, enligt oss, fortfa-
rande vissa brister och vi pekar pa att en kombination av
olika tekniker, som t.ex. fingeravtrycksbaserad biometri och
ansiktsbaserad biometri, &r att féredra.

1. Introduktion

For fordjupning i amnet biometri med fingeravtryck har vi
fatt i uppgift att analysera omradet och sammanstalla en
rapport. Denna rapport &r en del av examinationen i kursen
TDDCO03: Informationssakerhet, pa Linkopings universitet.

1.1 Fragestéllning

Hur fungerar biometriska system som anvénder sig av
fingeravtryck som identifierare?

Vilka problem finns det inom omréadet?

Vilka sorts attacker kan goras pa system som anvander
sig av fingeravtrycksbaserad biometri?

Vilka exempel finns det dér fingeravtrycksbaserad bio-
metri har anvénds i praktiken och hur har det fungerat?

1.2 Metod

Vi har valt att gora en kvalitativ litteraturstudie som tar upp
&mnet fingeravtrycksbaserad biometri. Vi har sokt litteratur
pa Internet samt pa Linkdpings universitetshibliotek. Fram-
forallt har vi letat efter vetenskapliga publikationer. En kor-
tare intervju med en examensarbetare, som arbetar inom
&mnet, har dven utforts.

Arbetet har varit uppdelat mellan rapportskrivarna. Un-
der arbetets gang har diskussioner hallits for att kunna bibe-
halla enhetlighet mellan rapportens delar samt for att bibe-
halla var gemensamma syn pa arbetet. Analys och diskus-
sion samt slutsats har genomférts gemensamt.

2 Teori

Detta avsnitt innehaller en Gverblick 6ver biometriska tek-
niker, framforallt omradet som ber6r avlasning av fingerav-
tryck. Vi beskriver hér olika metoder for inldsning och jam-
forande av fingeravtryck. Vi visar dven pa diverse problem
och attacker som denna teknik kan medféra. Slutligen tar vi
upp nagra anvandningsomraden som existerar idag.

2.1 Biometriska tekniker

Biometriska system delas upp i tvd huvudgrupper, verifie-
rarsystem och identifierarsystem. Det & metoden for att ta
fram en persons identitet som skiljer grupperna at. | verifi-
erarsystem géller det att bestimma om personen i fraga ar
den han sager sig vara och i identifierarsystem galler det att
faststalla personens identitet. For verifierarsystem sa ar det
svaret pa fragan ”Ar den jag sager att jag ar” som soks. Med
den hér modellen racker det att jamfora personens avtryck
med det kdnda avtrycket som finns lagrat i en databas for att
fa svar pé fragan. Ett exempel pa denna modell &r inlogg-
ning pé en dator, anvandaren skriver in sitt anvandarnamn
och lésenord. Om indata matchar med det som finns lagrat i
datorn sa far anvandaren tillgang till systemet. For identifi-
erarsystem ar det svaret pa fragan "Vem &r jag?” som soks.
Har maste hela databasen med fingeravtryck sokas igenom
for att fa svar pa fragan. Ett exempel pé anvadning av den
har metoden ar kriminaltekniker som har hittat ett fingerav-
tryck pa en brottsplats och vill veta vems det ar.[1]
Biometriska tekniker baseras pa fysiska eller beteende-
karakteristiska drag. Fysiskt biometriskt igenkédnnande an-
vander sig till exempel av ansikte, 6gon, fingeravtryck,
handavtryck eller termiska bilder medan biometriskt igen-



kannande, som baseras pa beteende, anvander sig av exem-
pelvis rosten eller skrivsatt pa tangentbord som identifie-
ringskalla. Teknologin har potential for att anvandas i flera
olika tillampningsomraden. Biometriska tekniker kan bland
annat anvandas for att hindra oauktoriserad atkomst till ban-
komater, mobiltelefoner, smarta kort, bérbara datorer, ar-
betsstationer och nétverk.[2]

2.2 Fingeravtrycksidentifikation

Fingeravtrycksidentifikation &r den mest férekommande
och kénda formen av biometriska teknologier. Man har
lange anvént sig av fingeravtryck. Skillnaden &r att man
idag laser in fingeravtrycket till en dator med olika tekni-
ker istallet for att som forr i tiden registrera fingeravtryck
genom att applicera black pa fingret och sedan pressa detta
mot ett papper.[2] Verifikationsprocessen gar i korta orda-
lag till s& att personen ifraga far sitt fingeravtryck last med
en avlésare. Bilden med fingeravtrycket som kommer ut av
avlasningen behandlas for att forbattra kvalitén pa bilden.
Sedan extraheras punkter eller mdnster med exempelvis en
minutiaeanalys (se 2.5). Dessa data lagras som en mall el-
ler anvénds for att verifiera en person mot en redan lagrad
mall.[3]

2.3 Olika skannertekniker

Det finns flera skannertekniker som anvénds for att lasa av
fingeravtryck. De flesta biometriska lasare laser av och ana-
lyserar monster pa avtrycket. Med monster menas de asar
(upphéjningar i huden) och dalar (hedsénkningar i huden)
som aterfinns pa fingrets yta.

Nedan beskrivs nagra av de tekniker som finns for att
lasa av ett fingeravtryck.

2.3.1 Optiska sensorer

Dessa sensorer anvander sig av ljus for att lysa upp en platta
som fingret trycks emot. Fingret reflekterar sedan ljuset som
leds genom prisman och linser for att slutligen na en kamera
som lagrar bilden for analys.[3]

2.3.2 Elektriska sensorer

Genom att mata variationer i ett konduktivt lager under
fingrets yta l&ser dessa sensorer av fingeravtryck. Det som
orsakar dessa variationer &r differenser i tjocklek mellan
asar och dalar i fingrets yta. Detta formar ett fingeravtryck
som kan analyseras.[3]

2.3.3 Kapacitiva sensorer

Kapacitiva sensorer ar véldigt lika elektriska sensorer vad
géller storlek och funktion. De anvénder sig dock av en serie

sensorer som mater differensen i kapacitansen mellan asar
och dalar.[3]

2.3.4 Ultraljudssensorer

Dessa sensorer mater differensen i den akustiska impedan-
sen mellan &sar och dalar i fingrets yta. Sensorerna anvan-
der sig av frekvenser fran 20kHz, vilket ar strax éver vad
manniskan kan héra, upp till flera GHz. Detta ar nédvan-
digt for att f en uppldsning som &r hég nog for att urskilja
ett fingeravtryck.[3]

2.3.5 Temperatursensorer

Temperatursensorer anvander sig av en serie av temperatur-
kansliga element som maéter temperaturskillnader i fingrets
yta. Narmare bestamt mits skillnaden mellan &sarnas tem-
peratur och temperaturen pa luften i dalarna. I och med detta
far sensorn fram ett monster som gar att analysera.[3]

2.3.6 Trycksensor

Trycksensorerna har en flexibel yta som trycks ner med
fingret. | sensorn finns en serie av tryckkansliga element
som skiljer pa &sar och dalar pa fingrets yta. P& detta satt
skapas en bild av avtrycket.[3]

2.3.7 Sweepingsensorer

Detta &r egentligen ingen sérskild teknik. Med sweeping”
menas att fingret dras dver en sensor istallet for att fing-
ret trycks mot en platta. En sweepingsensor kan anvanda
sig av flera av de ovanstaende teknikerna for att lasa av fin-
geravtrycket som till exempel en temperatur-, kapacitiv eller
elektrisk sensor. En av fordelarna med detta &r att det inte
lamnas kvar ett avtryck som gar att ateranvanda.[4]

2.4 Bildbehandling

Nér en sensor har skapat en bild av ett fingeravtryck &r den
bilden valdigt otydlig. En délig bild kan medféra en felaktig
identifieringsprocess och darfor behdéver bilden forbéttras.
Detta kan goras genom att applicera ett antal filter pa bilden.
Filtrering av en bild tar for det mesta lang tid och darfor
&r det ofta en avvagning mellan kvalitet och tid.[5] Nedan
beskrivs nagra filtreringsmetoder.

2.4.1 Normalisering

Normalisering &r ett bra forsta steg for att forbattra
bildkvalitet.[3] Att normalisera bilden betyder att man spri-
der ut bildens fargskala s att den fyller alla tillgangliga vér-
den i graskalespektrumet. For att normalisera bilden galler
det att forst hitta hur mycket graskalan varierar, det vill siga



storsta och minsta punkten, eller pixelvardet, i bilden. Nar
man hittat dem, kan graskalan spridas ut. Fordelen med nor-
malisering &r att ljusa och mérka bilder far samma spridning
och att det da blir lattare att bestamma kvalitén pa bilden.[6]

2.4.2 Binarisering

Binarisering &r en process som goér det lattare att hitta mi-
nutiaepunkterna (se 2.5) i ett avtryck. Det fungerar sa att en
graskalig bild av ett fingeravtryck omvandlas till en binar
bild. De binédra vérdena O och 1 representeras hér av far-
gerna svart och vit. Nér en bild ska omvandlas plockas ett
troskelvarde ut i graskalan. Detta varde anvands sedan for
att omvandla varje pixel i bilden till antingen svart eller vit
beroende pa vilken sida om tréskelvardet pixeln befinner sig
fran borjan. Allting som har ett lagre véarde an troskelvardet,
d.v.s. morkare farg, blir svart och allting som har ett hogre
varde an troskelvardet, d.v.s. ljusare farg, blir foljaktligen
vitt[7].

Problemet med binarisering ligger i att hitta ett [ampligt
troskelvérde eftersom det &r omojligt att hitta ett globalt ge-
mensamt troskelvérde for en bild. Det har tagits fram méanga
algoritmer som hanterar val av troskelvarde. Ménga av des-
sa anvander sig av global troskelsattning vilket innebér att
ett varde satts for hela bilden[3]. Ett exempel pa en sadan
algoritm &r Otsusmetoden[8]. Idag anvands dock lokal trds-
kelsattning mest. Det innebér att bilden delas upp i flera
delar och att ett troskelvarde beréknas for varje del. Detta
kraver dock fler berakningar och tar langre tid men det ger
ocksa ett mycket battre resultat &n global troskelsattning.[3]

2.4.3 Léagpassfiltrering

Lagpassfiltrering fungerar sa att en bildpunkt i taget bear-
betas med avseende pa de omkringliggande punkterna. Med
detta menas att man ger den aktuella punkten en farg som
berékas fram genom att ta medelvérdet av omkring liggande
punkter. Genom att gora detta avviker ingen punkt extremt
mycket fran sina grannar vilket annars skulle kunna ge fel-
aktigheter vid en minutiaeanalys (se 2.5).[3]

2.4.4 Kvalitetsméarkning och segmentering

Kvaliteten vid en fingeravtrycksavlasning kan variera kraf-
tigt. Det kan vara att personen som avger avtrycket har brat-
tom och inte trycker ner fingret ordentligt mot avlasaren el-
ler att personen i fraga trycker for hart. Bilden av avtrycket
har da en dalig kvalitet och innehéller darfor mycket data
som dr oanvandbar. Kvalitetsmérkning och segmentering ar
tva metoder for att urskilja de data som &r daliga och ong-
diga och ta bort dessa fran bilden. Annars kan dessa daliga
partier ge upphov till att flera falska punkter hittas vid en
minutiaeanalys (se 2.5).[9]

Nar ett fingeravtryck avldses av en sensor sa innehal-
ler bilden dven en bakgrund. Segmentering innebar att fin-
geravtrycket avskiljs fran bakgrunden. Precis som vid bina-
risering beréknas ett troskelvérde eftersom bakgrunden ofta
ar ljusare an sjalva fingeravtrycket. Pa det séttet kan de lju-
sare partierna, som tillhér bakgrunden, avlagsnas. Metoden
ar enkel men dock véldigt kéanslig for stérningar i bakgrun-
den vilket kan leda till att dessa partier i bakgrunden réknas
som en del av fingeravtrycket.[9]

Kvalitetsmarkning gar ut pa att lokalisera daliga delar
i en bild och mérka dem. Detta &r dock inte I&tt eftersom
fargskalan pa de déliga partierna ar i det nirmaste de sam-
ma som den fargskala som aterfinns i de bra partierna. Ett
satt for att skilja ut de daliga partierna &r att anvanda sig av
s.k. faltriktningsanalys. Tanken &r att ta bort alla de partier
dar det inte finns ndgot enhetligt monster som det finns i de
delar av bilden som innehéller &sar och dalar.[3]

2.5 Minutiaeanalys

En minutiaeanalys ar en valdigt vanlig metod for att utvar-
dera ett fingeravtryck. Analysen fokuserar pd omraden dar
asar klyvs, dér asar slutar, vinklar i avtrycket, samt avstan-
det mellan vissa nyckelpunkter i fingeravtrycket. Dessa nyc-
kelpunkter kallas for "minutiae”.[10]

2.5.1 Konnektivitetshummer

Detta 4r en enkel process for att ta reda pa antalet objekt
som en pixel har i sin omgivning. Meningen med det har ar
att ta bort oonskade och oanvéndbara data. For att kunna ut-
fora detta ska bilden ha gatt igenom en binariseringsprocess
sd att pixelvardena endast representeras av svart och vitt. En
centrumpixel kan ha 8 stycken angrénsande pixlar. De moj-
liga konnektivitetsnumren ér 0,1,2,3 och 4 som raknas fram
genom att ta det minimala antalet angransande pixlar med
farg av antingen svart eller vit. Den totala summan kom-
mer alltid upp i 8. 0 innebdr O eller 8 angrénsande pixlar, 1
innebér 1 eller 7 angrénsande pixlar 0.s.v..[3]

| figuren ovan har ’a’ ett konnektivitetsnummer pa 2. | det
har fallet kan centrumpunkten inte tas bort eftersom den
binder ihop objekten pa hdger och vanster sida om centrum-
punkten. ’b’, som har konnektivitetsnummer 1, kan cent-
rumpunkten tas bort eftersom hdger- och vénsterobjektet
fortfarande hénger ihop vilket gor centrumpunkten éverflo-
dig.



2.5.2 Tunning

Metoden gar ut pa att omvandla alla linjer i en binarise-
rad bild sa att de bara blir en pixel breda utan att forstora
monstret i den ursprungliga bilden. Metoden kallas &dven for
skelettbildning eftersom den efterlamnar en typ av skelett-
bild av den ursprungliga bilden. Metoden ger goda forutsatt-
ningar for att en minutiaeanalys ska fa ett lyckat resultat.[3]
En av de algoritmer som anvénds for att utféra en tunning
&r Zhang-Suen algoritmen[11].

2.5.3 Punktidentifiering

Nu har vi kommit till den delen i minutiaeanalysen som in-
nebdr identifiering av minutiaepunkter. Som sagts tidigare
ar det har en fordel om fingeravtrycksbilden genomgatt en
tunningsprocedur. Problematiken har ligger i att veta hur
skelettbilden har tagits fram. Narmare bestdmt hur en pix-
el ar kopplad till andra pixlar i bilden. Ar pixeln kopplad
till alla atta omgivande pixlar eller bara de fyra som har di-
rekt kontakt med den aktuella pixeln? Som exempel kan vi
ta Zhang-Suen algoritmen[11] som togs upp som exempel
i tidigare avsnitt. Denna algoritm resulterar i en skelettbild
dér varje pixel ar kopplad till alla omgivande pixlar. Det
normala séttet att leta efter minutiaepunkter i det hér fal-
let &r att vélja en forgrundspixel och sedan kontrollera vil-
ka av de omgivande pixlarna som ar férgrundspixlar. Blir
summan 1 s &r den valda férgrundspixeln en andpunkt. Ar
summan 2 ligger den valda forgrundspixeln pa en s och &r
summan 3 eller mer ligger den valda forgrundspixeln i en
forgrening.[3]

2.6 Matchning

Matchning kallas den process da tva fingeravtryck ska jam-
foras med varandra. Normalt sett brukar fingeravtrycket
jamforas mot en mall som tidigare registrerats med hjalp
av ett fingeravtryck och minutiaeanalys. Om dessa tva fin-
geravtryck Overensstdmmer med varandra till en viss grad
eller troskelvarde kallas det att avtrycken matchar varand-
ra. Det finns mycket problematik lankat med den hér pro-
cessen. Aven om exakt samma minutiaepunkter aterfinns
i tvd olika fingeravtryck sa finns chansen att matchning-
en inte blir positiv. Detta beror pa att positionen och vin-
keln pa fingret vid de bada avlasningarna skiljer sig fran
varandra vilket far minutiaepunkternas placering att bli oli-
ka. For att komma runt det har problemet brukas en metod
som innebdr att en centrumpunkt placeras ut pa fingerav-
trycket som fungerar som en referenspunkt for ett koordi-
natsystem. Normalt férséker matchningsalgoritmen att ro-
tera runt centrumpunkten och jamfor minutiaepunkter i oli-
ka vinklar inom ett visst intervall. For att begrdnsa antalet
berdkningar brukar ett intervall av 10 grader anvéindas. P&

detta satt kan fel som bygger pa forflyttningen av ett finger
begransas.[10]

2.7 Problem

De problem som kan uppsta med fingerigenkéanning kan de-
las upp i tva huvudproblem. Dels ar det de tekniska aspek-
terna som t.ex. problem vid inl&sning, men det finns &ven
problem med den personliga integriteten.

2.7.1 Tekniska aspekter

En lasare kan bli skadad, t.ex. en optisk lasare maste ha en
transparent lins vilken kan bli repig och pa sa satt forsamra
inlasningen. Vissa sensorer analyserar endast bilden av fin-
geravtrycket och tar inte hansyn till om det ar ett levande
finger bakom. Nar ett fingeravtryck ska lasas in sa finns det
flera faktorer som spelar in om hur bra avtrycket blir, vis-
sa scannertekniker & mer kansliga an andra. Faktorerna ar
bland annat: temperaturen pa ett finger, om fingret ar fett el-
ler uttorkat, hur luftfuktigheten ar vid scannern, med vilken
vinkel som fingeravtrycket lamnas, med hur hart tryck av-
trycket lamnats, positionen pa scannern (om fingret ar cen-
trerat pa sensorn eller inte), sar pa fingret eller andra mérken
som kan komma via tex tradgérdsarbete. Ett fingers struktur
andras aven med aldern.[10]

Optiska sensorer &r den typ som har anvands langst tid
och &r dven den typen som &r billigast och det kan vara en
orsak att anvénda den. Dock ar denna sorters sensor myck-
et kanslig for ytliga forandringar pa fingret sdsom sar och
temporara missfargningar. Tekniken som anvénds i optiska
sensorer gor att sensorn dven blir ganska stor jamfért med
andra sorts sensorer.

Sensorer som anvander sig av ultraljudsteknik laser av
fingeravtrycket pa en niva langre in i fingret &n ytan och ar
déarfor inte kénslig for missfargningar som t.ex. oljeflackar.
En stor nackdel med ultraljudssensorer &r priset. Detta gor
att anvandning av den har typen av sensor vid stora projekt
som t.ex. flygplatser ékar kostnaderna markant.

P& grund av tekniken som tyckkansliga sensorer ar upp-
byggd pa sa har de inte sd hog kanslighet. Darfor blir inte
fingeravtrycker fran en sadan sensor bra.[10]

Temperatursensorer anvander temperaturskillnader som
matelement och &r saledes mycket kanslig for tem-
peraturdndringar i fingret. FoOr att uppvdga det sa
brukar sensorerna varmas till en viss arbetstempera-
tur.Kapacitansbaserade sensorer ar kénsliga for forandring-
ar i kapacitansen som kan uppsta t.ex nar fingret ar vatt.

Ett annat problem &r statisk elektricitet som kan upp-
std. Darfor ar det mycket viktigt att jorda sensorn pa ett
bra satt.[10] Ett annat problem som kan uppsta: Vad han-
der om sensorn som har lést in referensavtrycket gar sonder
och maste bytas ut? Olika sensorer kan anvinda olika meto-



der att lagra avtrycket i en databas.[12] | vérsta fall s& mas-
te nya referensavtryck lasas in, vilket kan vara en besvarlig
process.

2.7.2 Personlig integritet

System som hanterar fingeravtryck maste lagra informatio-
nen om fingeravtrycket nagonstans. Eftersom fingeravtryck
har biologiskt ursprung sa kan annan information extraheras
fran fingeravtrycket. Ett exempel pa det ar att det &r ként att
en speciell fingerform &r starkt bunden till en viss genetisk
defekt. | framtiden kanske forskare kommer fram till and-
ra samband mellan fingeravtryck och sjukdomar. Att kunna
extrahera sadan information fran ett fingeravtryck paverkar
den personliga integriteten stort. Ménga sensorer kraver att
man pressar sitt finger mot sjalva sensorn for att det ska bli
ett sa bra resultat som majligt, nackdelen med det ar att det
aven blir ett bra avtryck kvar pa sensorn som senare kan
extraheras med diverse metoder. Sweepingsensorer har den
fordelen att nar personen laser in sitt fingeravtryck sa ren-
gor han samtidigt sensorn fran sitt fingeravtryck sa inget
anvandbart avtryck sparas.[10]

Eftersom fingeravtryck har anvénts lange inom kriminal-
teknik for att spara brottslingar kan det vara risk att manni-
skor forknippar att lamna ett fingeravtryck med nagot ne-
gativt. For att minska risken att anvandarna uppfattar tek-
niken som negativ s& ar det basta alternativet att informera
anvéndaren om hur tekniken fungerar. Férdelen med finger-
avtrycksbaserad biometri jamfort med andra biometriska
tekniker ar att normalt sett s har en méanniska 10 st fing-
rar att lamna fingeravtryck med, s& man kan anvanda olika
fingrar till olika system.[13]

2.8 Attacker

Exempel pa attacker som kan goras pa system for fingerav-
trycksigenkanning ar bland annat s.k. denial of service at-
tack, dvs att systemet skadas s att anvandare som egent-
ligen skulle komma in i systemet nekas tillgang.

e Tvang: En anvandare tvingas att identifiera sig mot sy-
stemet av en icke legitim anvéandare.

e Intrang: Enillvillig anvandare anvéander sig av metoder
for att fa tillgang till systemet.

I den hér rapporten kommer vi endast att ta upp det senaste
alternativet.

Eftersom ett system som identifierar anvandaren m.h.a.
fingeravtryck bestar av flera delsystem som t.ex. sjalva av-
trycksavlasaren, en databas och alla led mellan de tva, sa
finns det flera stillen dér attacker kan utféras. Har kom-
mer vi bara att ta upp attacker mot sjélva avtryckslésaren
da det ar den delen av systemet som &r lattast atkomlig for
en attackerare.[10]

2.8.1 Artificiella fingrar

Ett satt utfora en attack pa fingerscannern &r att skapa ett ar-
tificiellt finger som imiterar det riktiga fingret som har till-
gang till systemet. For att skapa ett artificiellt fingret kan
man gdra en avgjutning av silikon eller gelatin. Metoden
for att framstalla ett sddant finger ar att forst ha tillgang till
det avtryck som man vill kopiera, antagligen en bild pé ett
avtryck frén en person som har legitimt tilltrade till syste-
met. Det kan ocksa vara ett avtryck som ar genererat av en
dator. En méanniskas fingertoppar har manga sma fett och
svettporer som gor att nar en person tar pa nagon yta sé
lamnas det kvar ett tunt fingeravtryck av fett pa ytan som
berordes. Detta avtryck kan senare tas vara pa genom att
t.ex. strd kolpulver dver det och sedan Gverféra avtrycket
till ett papper m.h.a. en tejpbit. Darefter kan man forbéttra
bilden i en dator for att sedan skapa en gjutform till avtryc-
ket. Trots att det ar en relativt enkel procedur att skapa en
tredimensionell kopia frén ett fingeravtryck sa ar det myck-
et svart att fa tillgang till ett fingeravtryck som duger till att
skapa kopian. Forst och framst sa maste man veta var ett
fingeravtryck fran den person, vars fingeravtryck som ska
forfalskas, finns. Sen &r det inte sakert att fingeravtrycket ar
komplett vilket t.ex. kan intraffa om ytan som fingeravtryc-
ket hamtats ifran inte ar helt plan eller glatt.[10]

For att forsvara attacker med artificiella fingrar ar en
mojlighet att testa om fingret som anvands verkligen &r fran
en person, d.v.s. att testa att fingret &r levande. Det géller
alltsa att kunna skilja mellan ett riktigt finger och ett som
ar framstallt pa syntetisk vég. Det kan géras genom att tes-
ta olika egenskaper for den manskliga huden, exempel pa
sadana ar fingrets varme, hur val fingret leder strom, eller
fingrets optiska egenskaper. Andra manskliga egenskaper ar
t.ex. puls, blodtryck och svettutséndring.[10]

Ett levande finger brukar vara nagra grader varmare an
omgivande temperatur medan ett artificiellt finger i regel
brukar vara lite kallare. Skillnaden vid rumstemperatur mel-
lan ett levande finger och ett gjort av silikon &r runt 2 grader
Celsius.[10] Denna skillnad skulle kunnas anvénda for att
skilja ett levande finger fran ett artificiellt. Dock kan tem-
peraturen pa ett levande finger variera ganska mycket, t.ex.
p.g.a. luftkonditionering eller om anvéandaren har haft nagot
kallt i handen innan han lamnar sitt fingeravtryck. Detta till-
sammans med att det inte ar s svart att varma upp ett arti-
ficiellt finger lite, gor att metoden att kontrollera om fingret
ar levande m.h.a. varme ar ganska otillforlitlig.[10]

Manniskans huds konduktivitet skiljer sig fran kondukti-
viteten i gelatin eller silikon. Darfér vore ett sétt att upptac-
ka ett artificiellt finger att testa konduktiviteten. Nackdelen
med det hér ar att konduktiviteten andras beroende pa luft-
fuktigheten eller om fingret &r fuktigt. Om man t.ex. fuktar
ett finger av gelatin med lite alkohol sa far det en konduk-
tivitet som ar véldigt snarlik konduktiviteten hos ett riktigt
finger.[10]



En metod for att upptécka artificiella fingrar ar att under-
sbka de optiska egenskaperna hos fingret, till exempel hur
ljus med olika vaglangder beter sig i fingret. Dock &r det
inte sa svart att tillverka ett artificiellt finger med liknande
optiska egenskaper som ett ménskligt finger. Fingrar som
&r gjorda av gelatin har optiska egenskaper som liknar ett
manskligt finger véldigt mycket. Ett annat satt att upptacka
falska fingrar &r att anvénda sig av mycket hog uppldsning
nar man laser in fingeravtrycket sa att man far med sma de-
taljer i fingeravtrycket som t.ex. svettkortlar. Ett finger som
saknar sadana detaljer ar med hog sakerhet inget manskligt
finger och kan darfor nekas tilltrade.[10]

Ett vanligt satt att undersdka om en manniska lever ar att
kanna efter dess puls. Denna metod kan dven anvandas for
att identifiera ett levande finger, men eftersom det kan drgja
nagra sekunder mellan varje pulsslag s& maste sjalva insam-
lingen av fingeravtrycket paga ett tag vilket kan tankas vara
en nackdel. Om man anvander ett mycket tunt fingeravtryck
av t.ex. gelatin och faster det pa ett riktigt finger sa kom-
mer sensorn att kanna pulsen fran det riktiga fingret samt
lasa av det falska fingeravtrycket och pa sa satt kan syste-
met kringgas.[10]

2.9 Anvandning i praktiken

Biometriska tekniker har varit aktuellt under en langre tid
for att ersédtta kort och nycklar for att kontrollera tilltra-
de till olika anldggningar eller avdelningar. Detta &r fram-
for allt markbart i USA dar nya lagar och regler kréver
en stdrre anvandning av biometriska tekniker. Som exem-
pel kan ndmnas att hélften av kdrnkraftverken i USA an-
vander sig av handgeometri for att kontrollera tilltrade till
olika avdelningar. Ett annat exempel pa anvandningsomra-
den for biometri &r USA:s forsvars- , energi- och justitie-
departement som anvander tekniken for att kontrollera at-
komst till konfidentiella filer och dokument. De nya lagarna
i USA har dven kravt en stérre anvandning av biometri inom
gransovervakning.[14]

2.9.1 Gréansbevakning

Det senaste och mest k&nda fallet dar bland annat fingerav-
tryck anvands ar det system som USA officiellt har infort
sedan den 5 januari 2004. Det handlar om gransbevakning
och systemet kallas for US-VISIT och finns nu installerat
pa 115 internationella flygplatser och 15 stora bathamnar.
Innan slutet av ar 2004 ska aven 50 stycken av de granso-
vergangar som finns i USA ha ett liknande system.[15]
Systemet fungerar sd att man kombinerar de tva bi-
ometriteknikerna fingeravtrycksavlasning och igenkénning
av ansiktsdrag. Varje individ som besoker USA med visum
far bada sina pekfingrar avlasta samtidigt som en bild av an-
siktsdragen tas. Dessa data lagras sedan i en gigantisk da-
tabas. Denna databas anvands for att kunna identifiera varje

person pa ett enkelt satt men ocksa for att kunna jamfora
dessa data med andra register ver t.ex. kdnda terrorister el-
ler forbrytare.[15]

Tidiga tester som utforts pa Atlanta International Airport
var framgangsrika. Av 20 000 testpersoner lyckades man
finna 21 personer som aterfanns pa FBI:s lista for eftersokta
personer.[16]

Vetskapen om att dagens biometriteknologi inte dr 100%
tillforlitlig fanns redan innan projektet startades men tanken
med systemet var inte att ersétta andra sdkerhetsdetaljer ut-
an att biometritekniken ska bli ytterligare en del i sékerhets-
kontrollen. Samtidigt ska biometrikontrollen fungera som
avskrackande medel.[17]

P& Cebitmassan i Tyskland var det gransovervakning
som stod hogst upp pa dagordningen nér det géllde bio-
metriprodukter. Ett antal foretag visade upp sina system for
detta andamal.[4]

2.9.2 Matvaruhandel

Kruger Co &r en av USA:s stdrsta matvarukedjor. Matvaru-
jatten har testat ett system dar kunden betalar med sitt fin-
geravtryck. Det hela fungerar s att kunden registrerar sig i
systemet och lamnar pekfingrets fingeravtryck. Kunden be-
hover alltsa inget kreditkort eller pengar utan debiteras allt
eftersom han/hon képer nagot. Systemet &r dock bara pa
forsoksstadiet och det aterstar att se om det infors i matva-
rukedjans butiker. Matvarujatten menar dock att tidiga tester
har varit framgangsrika. Dessa uppgifter ar dock tva ar gam-
la och nya uppgifter om huruvida systemet anvands i stérre
skala idag har inte erhallits.[18]

2.9.3 Bérbara produkter

Idag blir barbara elektroniska produkter mer vanliga sdsom
fickminne och bérbara datorer. | och med att man numera
tar med sig sin digitala information har kraven pa séker-
het 6kat dven pa dessa produkter. Tidigare fanns bara 16-
senordsskydd pa fickminnen men det har nu kommit min-
nen med inbyggd fingeravtryckslasare. Funktionen varierar
valdigt mycket mellan olika minnen déar vissa kombinerar
lésenord och fingeravtryck medan andra enbart forlitar sig
pa fingeravtryckslasaren.[19] Likadant ar det med barbara
datorer, dér det i vissa fall krévs fingeravtryck for att starta
den bérbara datorn.[20]

3 Analys och diskussion

3.1 Biometriska tekniker

Det finns manga olika tekniker for att lasa in fingeravtryck.
De tekniker som den hér rapporten berdér ar: optiska senso-
rer, elektriska sensorer, kapacitiva sensorer, ultraljudssen-



sorer, temperatursensorer, trycksensorer och sweepingsen-
sorer. Alla har sina styrkor och svagheter. Optiska sensorer
&r de som har anvants langst i praktiken och &r darfor val-
digt vanliga, men andra tekniker som sweepingsensorer &r
pa stark frammarsch. Mycket beroende pa att dessa sensorer
kan produceras i mindre storlek samt att de I6ser manga fy-
siska problem som sar och att det lamnas kvar fingeravtryck
pa avlasaren.

Nér en bild skapas i fingeravtryckslasare har bilden of-
ta en dalig kvalitet. Darfor appliceras ett antal olika filter
pa bilden for att forbattra kvalitén for att bilden ska kunna
anvéndas for en matchning eller som underlag till en mall.
Exempel pa sddana filter som tas upp i den har rapporten
ar normalisering, binarisering, lagpassfiltrering, kvalitets-
markning och segmentering. Alla filtreringsmetoder har si-
na problem och resultatet av filtreringen hanger mycket pa
vilken typ av algoritm som anvéands under vare filtrering.
Dessutom maste tidsaspekten for varje filtrering végas in
for att verifieringsprocessen inte ska ta for 1ang tid. Till det-
ta kan andra processer som konnektivitetsnummer och tun-
ning laggas till for att férenkla nésta steg som innefattar en
minutiaeanalys. Denna analys gar ut pa att fa fram ett par
nyckelpunkter fran ett fingeravtryck, s.k. minutiaepunkter.
Dessa anvéands sedan for att skapa underlag for en mall som
lagras i en databas eller underlag for att utféra en matchning
mellan ett fingeravtryck och en tidigare registrerad mall.

3.2 Problem

Fingeravtrycksbaserad biometri ar inte helt utan problem.
De tekniska problem som kan uppstd ar manga déa det ar
komplicerat att kdnna igen fingeravtryck. Det géller att ga-
rantera att den personen som vill logga in verkligen &r den
han séger sig vara. Men marknaden vill aven ha sma och
smidiga sensorer som latt kan integreras i befintliga system.
Losningar pa problemet som innebar att biometri kan va-
ra ett hot mot den personliga integriteten ar nédvandiga for
att anvéndarna ska kanna sig sdkra att anvdnda systemet.
Att anvanda decentraliserade system dar anvandaren har ett
smart kort och en sensor som jamfor datan pa det smarta
kortet med fingeravtrycket som lamnas kan vara ett steg mot
ett biometrianvandning dér anvandarna inte k&nner sig 6ver-
vakade.

3.3 Attacker

Att férhindra fysiska attacker mot sensorerna, som syftar till
att sabotera sjalva sensorn, ar nast intill omojligt da senso-
rerna ar uppbyggda av kénslig elektronik. Ett exempel &r att
anvanda en slagga och sla pa sensorn tills den gar sonder.
Men for en attackerare som vill fa tillgang till systemet &r
inte detta ndgot primart mal. For att fa illegal tillgéng till
systemet finns tva végar, antingen kan man hota eller lura

den riktiga anvandaren att logga in, eller sd kan man an-
vanda sig av artificiella fingrar. Utvecklarna av sensorer har
satsat pa att forsvara anvandandet av artificiella fingrar sa
att sensorn ska kénna skillnad mellan det riktiga fingret och
det artificiella, t.ex. genom att undersoka om fingret lever,
d.v.s. kommer fran en riktig manniska.

3.4 Anvandning i praktiken

Anvandningen av biometri i praktiken har pagatt under en
langre tid. Det som har drivit pa utvecklingen &r viljan att
slippa passerkort och nycklar samtidigt som nya lagar, fram-
forallt i USA, har fungerat som drivmedel fér ny biometri-
teknik. Anvandningsfallen varierar fran tkomst och passer-
kontroller till betalningsmedel. Det system som fatt mest
uppmérksamhet den senaste tiden & USA:s grénskontroll-
system US-VISIT. Det har fatt mycket kritik for att det krén-
ker den personliga integriteten. Eftersom detta system togs i
bruk i januari 2004 finns det i skrivande stund ingen tillfor-
litlig information om hur bra detta system egentligen funge-
rar. Vi har dock spekulerat kring detta och kommit fram till
att det faktum att systemet anvénder sig av flera olika bio-
metritekniker for identifiering borgar fér en sakrare verifie-
ringsprocess. Vad géller anvandningenav fingeravtryck som
betalningsmedel maste vi stalla oss mer skeptiska. Denna
tvekan baserar vi pa de problem och attacker som relateras
till fingeravtrycksbaserad biometri och som aterfinns i den
har rapporten. Vi ser en stor risk for fusk och feldebitering
om bara fingeravtryck anvands som verifieringsmetod vid
betalning.

4 Slutsats

Vid fingeravtrycksbaserad biometri fokuserar man pa de
asar och dalar som aterfinns pa fingrets yta. Filtrering av
fingeravtrycksbilder ar ett maste for att verifieringsproces-
sen ska kunna bli saker. Dock maste insikten finnas att fil-
trering av en bild kan ta lang tid och dérfor ar det viktigt
att man gor en avvéagning mellan kvalitet och tid. Genom
att inrikta sig pa vissa punkter pa fingrets yta, s.k. minuti-
aepunkter, kan man skapa underlag for en mall som lagras i
en databas eller underlag for att utféra en matchning mellan
ett fingeravtryck och en tidigare registrerad mall. Det finns
olika tekniker som anvénds for att l4sa av ett fingeravtryck
som t.ex. optik, ultraljud, temperatur och tryck.

Aven om man har gjort framsteg inom omradet identifi-
kation med biometri, framforallt fingeravtryck, sa finns fort-
farande funderingar pa den personliga integriteten. En 10s-
ning kan vara att anvénda ett decentraliserat system med
smarta kort istallet for att lagga all data pa ett stélle. I och
med detta far anvandarna kontroll &ver sina uppgifter och
samtidigt forhindrar man att system, sdsom nationella re-
gister, blir for stora for att soka i och darmed langsamma.



En attack mot biometrisystem, som anvander sig av fin-
geravtryck, &r att skapa en kopia av ett fingeravtryck som
har tillgang till systemet. Detta kan goras pa flera olika satt.
Sensorerna anvander sig dock av olika metoder for att fast-
stalla aktheten i fingret som avlases, vilket forsvarar an-
vandandet av artificella fingrar. Vi har kommit fram till att
anvandningen av biometri, i det har fallet fingeravtrycks-
baserad biometri, blir allt mer vanligt. Anvandningsfallen
varierar fran atkomst och passerkontroller till betalnings-
medel. Vi menar, med utgangspunkt fran de problem och
attacker som vi beskriver i rapporten, att en kombination av
olika tekniker &r att foredra. Exempel pa detta 4r granskon-
trollsystemet US-VISIT dér kombinationen ansiktsbaserad
biometri och fingeravtrycksbaserad biometri anvénds.
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