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Sammanfattning

I denna rapport har vi sékt och utvirderat befintlig
information i svenska medier och pd svenska
banker angdende sdkerheten i de nya chipkort som
just nu hdller pa att lanseras som bankkort i
Sverige. Vi har tittat pd vilken kunskap i imnet som
finns pd lokala bankkontor. Vi konstaterar att
chipkorten innebdr en é6kad sdkerhet dda de nya
bankkorten i framtiden kommer att vara betydligt
svarare att kopiera . Vi kommer fram till att
informationen som stdr att hitta frdn alla hall
angdende sdkerheten i allmdn het dr knapphdndig
men att detaljerade svar pd sdkerhetsfragor gar att
fd om rditt personer nds.

1. Inledning

Svenska banker héller idag pd att inféra en ny
teknik for att 6ka sdkerheten i bankkort. Tidigare
har kort som lagrar information i en magnetremsa
anvints. Nu ska istdllet information lagras pa ett
datachip som &ar inbyggt i kortet. Dessa nya kort
kallas chipkort eller smarta kort. Bytet av teknik
ska innebdra en oOkad sdkerhet for bankernas
kunder. Men vad vet egentligen bankernas kunder
om den hojda sékerheten, vilken information finns
att hitta?

2. Syfte

Syftet med denna rapport &ar att undersoka
sdkerheten i de nya chipkorten samt titta pad hur
svensk media och svenska banker informerar om
sdkerheten. Vi undersdoker och utvdrderar den
information som finns att hitta angdende den nya
tekniken. Vi tittar pd vilken kompetens som finns
pa lokala bankkontor angdende sékerheten i de nya
chipkorten.

3. Fréagestillning

Véra fragestédllningar dr: Hur ar sdkerheten i de
svenska bankernas nya chipkort? Hur god &r
informationen om sédkerheten i de nya bankkorten?
Hur latt &r det att hitta denna information? Vad
kravs for bakgrundskunskap for att forstd
informationen? Hur stor kunskap angiende
sdkerheten finns pa véara lokala bankkontor?

4. Metod

I utformandet av rapporten har vi studerat material
angdende magnetkort och chipkort. Vi har ocksa
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tittat pa var sdkerheten i chipkorten ligger. Material
har vi bland annat hémtat ur dagstidningar,
tidskrifter, webbsidor och ur informationsblad fran
banker. De banker vi har tittat pa &r Nordea samt
Foreningssparbanken. Vi har genomfort ett antal
telefonintervjuer med personer insatta i projekten
att infora chipkort i dessa banker. Vi har ocksa
intervjuat bankpersonal pd bankernas lokala kontor
i Linkdping samt pa kortservice for att undersoka
vilken kompetens som finns angdende de nya
korten.

5. Magnetkort

Den teknik som idag &r vanligast for att lagra
information pa bankkort &r magnetkort. I dessa kort
lagras informationen i en magnetremsa pa kortets
baksida. I remsan, som é&r gjord av ettferro-
magnetiskt material, finns sma laddade partiklar.
Genom att utsétta dessa for ett yttre magnetfalt kan
man fa dem att byta polarisation, d.v.s. byta plats pa
dess nordpol och sydpol. Styrkan pd magnetfiltet
som behovs for att astadkomma detta byte méts i
koercivitet. Ett kort med 1ag koercivitet krdver ett
svagare magnetfdllt &n ett med hog koercivitet.
Detta betyder ocksa att ett kort med 1ag koercivitet
l6per storre risk att raderas av misstag om de utsétts
for ett yttre magnetfdllt. Nackdelen med kort med
hég koercivitet dr att dessa kriver speciell
utrustning for att skrivas. De kort som anvénds som
bankkort har oftast en 14g koercivitet. Magnet-
remsan pa ett bankkort delas upp i tre spér,
méangden data pd varje spar och anvindningen av
dem regleras i ISO-standarder. [1]

De standarder som giller fér magnetkort dr ISO
7810, 7811 och 7813. Det tva forsta standarderna
beskriver tillsammans alla egenskaper hos
magnetkorten sd som de fysiska egenskaperna
(storlek, tjocklek, vdrmetdlighet, material mm),
utformningen av magnetremsan, sparplaceringen pa
denna, koerciviteten samt hur och var tecknen pa
kortet ska préiglas in. Den sista, 7813, beskriver
enbart kort for finansiella transaktioner (t.ex.
bankkort) och behandlar bland annat mangden data
pa varje spar. [1]

6. Chipkort

Den nya typen tekniken som anvidnds pa bankkort
ar chipkort. De chip som anvinds innehaller mikro-
processor, serieport och minnen. Vanligtvis dr det
en 8-bitars mikroprocessor, en seriell port och tre
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minnen. Det fOrsta minnet &r ett ROM som
innehdller sjilva programmen och annan statisk
data som dr gemensam for alla kort. Det andra
minnet dr ett EEPROM som innehaller information
specifik for varje kort s4 som namn och konto-
nummer till den registrerade dgaren och kryp-
teringsnycklar. Dessa tvd minnen dr enbart ldsbara
medan det tredje minnet som ar ett RAM-minne
bade &r lds- och skrivbart och anvinds under
exekveringen. For kommunikation med kortet finns
en seriellport for in och utdata. Det finns ocksé
kontakter for strém, klocka och for att starta om
kortet. Om kortet ska klara av kryptering med
asymmetriska metoder utrustas de ofta med en
hjdlpprocessor som utfér berdkningarna med stora
heltal och exponenter. [2]

Genom att anvinda chipkort istillet for magnetkort
uppnés en hogre sdkerhet d& chipkort dr betydligt
svarare att kopiera all information fran &n
magnetkort. I chipkort finns det ockséd mdjlighet att
gobmma vital information p& s& sdtt att
informationen inte kan ldsas utifrdn utan enbart &r
tillgdnglig internt pé chipet och alltsd inte kan
kopieras alls. P4 magnetkort anvinds idag ett
system med vattenmirkning som inte kan kopieras
fran korten, detta system &r dock langt ifran perfekt
och fungerar enbart i uttagsautomater. Ytterligare
en funktion som finns pé chipkorten och som kan
anvindas for att 6ka sdkerheten &r att de sjédlva kan
kryptera den information som de gor tillgénglig for
yttervarlden. Ytterligare en fordel med chipkorten
dr att de inte riskerar att raderas av misstag s som
magnetkorten med 1ag koercivitet gor. [4, 5]

For chipkort finns ISO-standarden 7816 som bland
annat behandlar chipens utformning, elektroniska
signaler samt kommunikationsprotokoll. [1]

7. Sikerhet i de nya bankkorten

I detta avsnitt kommer vi att behandla sidkerheten
som implementerats i de nya chipkorten. Materialet
ar hamtat fran [4] men ocksa till viss del fran [5].

7.1. EMYV-standarden

1999 skapade Visa International och MasterCard
International tillsammans EMVco, en organisation
som har satt upp en standard fo6r chip: EMV-
standarden. [3] Denna standard bygger pa ISO 7816
och tar upp mycket av de sdkerhetsfragor som
ligger till grund for de nya, sdkrare, bankkorten.
EMV ar den standard som bade Foreningsspar-
banken och Nordea anvénder i sina chip. Deras chip
kallas déarfor EMV-chip.
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7.2. EMV-chip

Chipen som anvénds i de nya bankkorten tillverkas
av globala chiptillverkare som producerar sjilva
chipet efter EMV-standarden. Vissa maskin-
instruktioner ingér da. Dérefter gar chipen vidare
till foretag som ldgger pd operativsystem och
applikationer (ofta svéra att skilja pd). Som sista
steg 1 produktionskedjan gar chipen till en s kallad
service provider (XPonCard) som gor chipen
personliga genom att ligga in enskilda kunders
personliga information.

Nordea och Foreningssparbanken anvédnder bada
XPonCard som service provider. Nordea ldgger in
bestillningar pd chip och Overfor datafiler med
sekretessbelagd data krypterad med trippel-DES
och signerad med en hashfunktion. XPonCard tar
alltsé aldrig del av denna information. [4]

Nordea och Foreningssparbanken har valt att
implementera chip av olika sékerhetsgrader.
Foreningssparbanken anvinder sig av ett SDA-chip
(Static Data Authentication) medan Nordea
anvander ett mera avancerat DDA-chip (Dynamic
Data Authentication) som innehéller en extra
mikroprocessor. Anledningen till att Nordea valt
det mer avancerade chipet dr att de onskar kunna
lagga in mer funktionalitet i chipet i framtiden.

Vid skrivning av data pd EMV-chipet sitts olika
attribut pad datan for att ge 1ds och skrivréttigheter.
Data som vid inforandet klassas som ldsskyddad
gar inte att komma &t frén externa kéllor efter
skrivningen och ar ddrmed sékrad fran kopiering.
Detta leder till att trots att vissa delar av chipet ér
kopieringsbara sé fungerar inte en kopia av chipet i
en EMV-betalterminal. Attributen medfor alltsa ett
kopieringsskydd men ocksa att man pa ett sikert
sitt kan lagra konfidentiell data pa chipet, till
exempel nycklar och PIN-koder.

7.3. EMV-terminaler

EMV-standarden specificerar forutom chipspecifik
sdkerhet ocksd den sidkerhet som maste forekomma
i EMV-terminaler, sirskilt i kommunikationen
mellan tangentenheten som anvénds av kunden for
att sld in PIN-koden och kortldsaren dir kunden
sétter in sitt chipkort.

Nordea anvinder en 18sning som kallas PKI och
som bygger pd RSA och dirmed asymmetriska
nycklar. Vid insédttning av ett kort i kortldsaren
skickar kortet en publik nyckel till tangentenheten.
Tangentenheten anvinder sedan denna nyckel for
att kryptera PIN-koden som kunden slér in innan
den skickar den krypterade koden till chipkortet.
Chipkortet avkrypterar PIN-koden med en privat
(hemlig) nyckel och jaimfor den med en PIN-kod
som finns lagrat i chipet. Bade den privata nyckeln
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och PIN-koden ligger lagrade pé& chipet med
attributet satt for att forbjuda ldsning och ar pa det
sattet skyddade mot kopiering.

PKI ér den funktion som i framtiden ska mojliggora
kortens anvindning som elektroniskt ID.

8. Varfor chipkort?

Det huvudsakliga syftet med uppgraderingen av
bankkorten frdn magnetkort till chipkort &r att gora
korten svarare (forhoppningsvis omdjliga) att
kopiera och dirmed o6ka sdkerheten. Nordea har
dessutom passat pa att lagga till andra funktioner i
chipet for att det i framtiden ska kunna anvéndas
bl.a. som identifierare vid inloggning pa Internet.

Orsaken till att en satsning gjort pd denna teknik
just nu ér det dkade intresset i Europa for att minska
problemet med s.k. skimming, kopiering och for-
falskning av magnetkort. De svenska bankerna har
varit oroliga for att en trend ska uppstd dér inter-
nationella ligor soker sig till Sverige om inte
samma sékerhetsniva halls. [5]

9. Information i tidningar och
tidskrifter

Vi kommer hér att redovisa for den information vi
hittat angdende sdkerheten i de nya bankkorten i
svenska dagstidningar och i tidsskrifter med data-
teknisk inriktning.

9.1. Informationssamlande

Varken dagstidningar eller tidskrifter har nagon
omfattande information om chipkorten och bytet
frin magnetkort till chipkort. Vid sokningar i
mediearkivet med flera olika kombinationer av
sokord hitta vi endast ett fatal artiklar fran det
senaste aret. Det tidningar som information hittades
i var frimst Computer Sweden och lokala dagstid-
ningar som tagit sitt material fran TT. Nér det géiller
tidskrifter har vi begrinsat oss till svenska sadana
men dir har vi inte hittat nagra artiklar alls inom
amnet.

9.2. Information fran artiklar

Den information som finns i artiklarna gar framst ut
pad att de nya korten med chip &r sdkrare dn de
gamla med magnetremsa. Det frimsta sédkerhets-
hotet mot korten anges vara kortbedrigerier dér
personers kort kopieras utan deras vetskap och
sedan anvénds vid kop (skimming). Detta dr enligt
killorna latt att genomféra med magnetkorts-
tekniken medan de nya korten med datachip ska
vara betydligt svarare att kopiera. [6, 7, 10] I
artiklarna papekas det dven att korten till att borja
med kommer att ha bdde magnetremsa och chip och
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att magnetremsan pé korten fortfarande kommer att
vara lika létta att kopiera. [8, 10]

En annan fordel som ofta tas upp i artiklarna &r att
chipkorten ger mojligheter till att inkludera flera
funktioner, vanliga exempel é&r elektroniskt ID,
mojlighet att ladda ner biljetter till kortet och
anpassade bonussystem. [8, 9, 10]

Det som ér den framsta anledningen till att svenska
banker viljer att byta ut sina kort nu ar att de frén
och med 2005 sjdlva kommer att vara tvungna att
betala for de kortbedrdgerier som sker med kort
utan chip. Detta dr nagot idag betalas av kredit-
kortsbolagen. [8, 10]

Chipkorten anges folja en internationell standard
framtagen av Visa och Mastercard och har redan
inforts i flera lander i Europa. [8, 10] Bytet till nya
kort berdknas ta 2 ar for Nordea och det &r tdnkt att
kunderna inte ska mirka nigon skillnad nir det
giller den vanliga anvéndningen av korten. [10]

Informationen i artiklarna ar troligen léttforstaeliga
dven for personer utan it-bakgrund. De artiklar vi
har funnit har inte riktat sig mot mer sidkerhets-
kunniga personer. Djupare information saknas helt.

10. Information fran bankerna

Héar foljer redovisningen av information vi fatt
angdende sdkerheten i chipkorten ifrén de berdrda
bankerna. Den storsta delen av informationen &r
hamtad frén telefonsamtal till och personliga inter-
vjuer med bankpersonal.

10.1. Utskick till kund

Nordea har en folder som de skickar ut till sina
kunder tillsammans med de nya chipkorten. Dér
uppges syftet med bytet vara att “For att hoja
sdkerheten och minska risken for bedriagerier med
forfalskade kort [...]” Kortet ar enligt foldern
omojligt att kopiera. Det “anvinder avancerad
teknik for att skydda informationen och garantera
att kortet dr &dkta.” For vidare information om
chipkorten hinvisar foldern till en central
kortservice som kan nds pd telefon pé vanliga
kontorstider. [11]

Foreningssparbanken har &nnu inte lanserat sina
kort, men lanseringen ligger i en ndra framtid och
deras utskick kommer ocksé att innehélla en folder
som redan nu dr framstdlld. Den foldern kommer
dock inte att innehdlla ndgon information om
chipkorten i sig. Den enda sddana beskrivning som
gar att finna &ar i bruksanvisningen for inter-
nationella bankkort dir det finns en kort intro-
duktion till de nya chipkorten men inget alls om
sikerheten i dem. [12]

Nordeas folder innehaller enligt oss troligen all den
information som en “vanlig” kund kan tinkas ha
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behov av. Informationen &r ocksa litt att ta in av
personer utan it-bakgrund.

10.2. Hemsida

Varken pad Nordeas eller pd Foreningssparbankens
hemsida finns ndgon information om de nya
chipkorten. Fran Nordeas sida finns dock lénkat
vidare till Visas europeiska sida dér det finns en del
grundldggande information om chipkorten. Dér kan
man ldsa att anledningen till bytet av kortteknik ar
att korten blir sdkrare och robustare, transaktionerna
gar snabbare och att det finns mojligheter att ge
korten nya funktioner. Informationen pa denna sida
ar pa engelska.

Hemsidorna innehéller alltsé ingen information alls
angdende sdkerheten i och runt chipkorten.

10.3. Lokala bankkontor

P& Nordeas och Foreningsparbankens lokala kontor
i Linkoping kan personalen fa information om de
nya chipkorten via intrandtet. P& Nordea dér
inforandet av chipkorten redan ar pd ging har
personalen ocksd fatt internpost om dem. De
anstillda som dr mer direkt berérda har dessutom
fortgdende fatt mer information pa gruppmoten.
Huvudansvaret for informationsutdelning till kund-
er pa Nordea ligger pa huvudkontoret i Stockholm
och kortservicen dér. Lokalkontoren har i allminhet
inte nagon detaljerad information utan har en
personalservice i anknytning till huvudkontoret dit
de anstillda kan ringa och f4 svar pa fragor.
Personalen pd banken ar ocksd duktiga pa att
hénvisa till mera insatta personer vid fragor de
saknar kunskap att besvara. P4 bada bankernas
lokala bankkontor dr det meningen att personalen
ska kunna svara pa de frdgor den genomsnittlige
kunden kan tdnkas ha. De flesta kunder borde inte
ha négot intresse av specifika fragor angdende
sdkerhet och teknik. [13, 14]

En it-intresserad person kan knappast rdkna med att
fa de svar de ar intresserade av péd ett lokalt
bankkontor.

10.4. Kortservice

Nordea hénvisar som ovan ndmnts till en
kortservice i den folder de skickar ut med de nya
korten. Den information man kan f& om sédkerheten
i korten pad denna tjinst dr att kortet inte gar att
kopiera pd samma sitt som de tidigare magnet-
korten. Vid nédrmare utfrdgning uppgavs anled-
ningen till detta vara att det inte gar att avldsa
informationen som finns pd chipet. Varje chip ar
unikt och det innehéller ”en egen héarddisk som en
dator” som gor att det inte gér att kopiera den exakt
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ritta informationen. Genom detta kan kortldsarna
som korten anvinds i se om kort ar dkta. [15]

Vi anser inte att informationen som kortservicen
gav skulle ricka for att besvara de frAgor som en it-
intresserad kan tdnkas ha. Den duger dock sékert
bra till att besvara den genomsnittlige kundens
fragor.

10.5. Teknisk information

Som sikerhetsspecialist kan man (efter diverse
omdirigeringar) fa prata med en av de ansvariga for
de nya chipen pd Nordea. Dér kan dven sdkerhets-
kunniga fa bra, detaljerade svar péd tekniska fragor
om den sikerhet som Nordea stir for i korten.
Foreningssparbanken hénvisar teknikfragor till den
konsult som &r ansvarig for deras projekt.

11. Avslutning

Sdkerheten i de svenska bankernas nya chipkort
ligger mycket i1 chipet i sig. Nordea och
Foreningssparbanken har stor tillit till sdkerheten
som specificeras i EMV-standarden och dérmed
finns inbyggd i EMV-korten. Den sdkerhet som
bankerna sjidlva implementerar handlar till storsta
del om de metoder de viljer for att kryptera och
signera transaktioner av data. Aven for dessa finns
det specifikationer i EMV-standarden. [4]

Sakerheten i chipkorten kommer att vara hogre an i
de nuvarande magnetkorten nir teknikbytet &r helt
genomfort, risken for bedrdgeri med forfalskade
kort kommer att vara mindre[11]. Nordeas
bankkort dr under &vergdngstiden utrustade med
bade ett fungerade chip och en fungerande magnet-
remsa vilket gor att korten fortfarande &r kénsliga
for s.k. skimming. Béda typerna av kort &r forstas
lika kénsliga for st6ld och dylika problem.

Vi dr forvanade Over den brist pd information om
chipkorten som finns i tidningar och tidskrifter. Den
information som vi funnit i dagstidningarna riktar
sig helt mot den genomsnittliga svensken, och tar
upp dmnet mycket oversiktligt och utan nagon som
helst forklaring till tekniken. Men det ar langt ifran
alla tidningar som tagit upp dmnet 6ver huvudtaget.
Det faktum att det skrivs sé lite om dmnet tyder pa
att intresset ute hos allménheten for att ldsa om det
ar litet. Det som déremot &r underligt &r att det inte
finns ndgon information alls for en person med ett
storre intresse och kunnande, finns inte sadana
personer? Amnet har inte tagits upp i nigon teknisk
tidskrift som vi kunnat finna och de artiklar som
funnits i Computer Sweden har legat pa en
oversiktlig niva och fokuserat pa de mojliga extra-
funktionerna hos chipkorten. Det gar
overhuvudtaget inte att finna ndgon information om
varfor chipkorten blir sdkrare &n magnetkorten i
ndgon tidning.
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Vi anser att bdde Nordea och Foéreningssparbanken
ar daliga pa att informera sina kunder om detaljerna
angdende sdkerheten i den nya chiptekniken.
Nordeas folder som finns med i utskicket av de nya
bankkorten informerar i korta ordalag om den
okade sidkerheten, men varken p& bankkontor eller
pa kortservicen kan man fa forklaring pa hur denna
sdkerhet uppnas. Foreningssparbanken kommer inte
ens att skicka med en folder med information om
korten tillsammans med sina nya chipkort nér dessa
lanseras [12].

Denna brist pd information behdver inte vara av
ondo dd den genomsnittlige kunden oftast inte &r
intresserad av detaljerna. For dem &r troligen
intresset storre for sdkerheten i kortnummer, oftast i
samband med internetbetalningar. Att ingen infor-
mation alls finns pé de berdrda bankernas hemsidor
anser vi vara en miss.

Som it-intresserad eller sékerhetsexpert far man
enligt vér erfarenhet uppsdka samma kélla:
personer inblandade i chipkortprojektet, troligen pa
bankens it-avdelning. Forsoker man komma fram
till dessa via bankernas centrala telefonvixel kan
man fa passera manga mellanpersoner, t.ex.
personer frdn kortavdelningen och sdkerhets-
avdelningen, vilka inte har négra detaljerade svar
att ge men gérna skickar en vidare. Vil i kontakt
med en insatt person kan man fa svar pa de flesta
frdgor man kan ténkas ha, in i detalj om intresse
finns men risken &r nog stor att ménga intresserade
skulle ge upp pé vagen.

Allt som allt uppfattade vi bankerna som mycket
tillmétesgdende och villiga att hjdlpa till s& langt de
kunde. Personkontakt krivdes dock och ett stort
antal telefonsamtal for att fa tag pa ratt person att
prata med.

P& vara lokala bankkontor hir i Linkdping visste
personalen inte alls mycket om chipkorttekniken.
Den information de kunde ta fram var pa béada
bankkontoren ungefdr den information som fanns i
Nordeas folder: att sékerheten okats och att kortet
gjorts kopieringsskyddat. Vi anser inte att det &r
nagot problem att personalen pa dessa kontor
saknar djupare kunskaper dé de sdkerligen inte fér
manga frdgor i dmnet och om de far det verkar
mycket villiga att hjdlpa en att ta reda pa var infor-
mationen finns att himta.
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