Cashcards

En studie av tekniken och anvindandet
av cashcards.



Sammanfattning

Den hér rapporten beskriver inledande historia och ekonomiska aspekter kring
cashcards. Sedan behandlas systemet som en helhet och hur man praktiskt anvinder
cashcards. Dérefter redovisas tekniken i den processor som sitter i kortet och hur en
laddningsstation dr uppbyggd. Dessa avsnitt dr tekniskt avancerade. Rapporten dr av
beskrivande karaktir och dirfor dras ej nigra direkta slutsatser.



[ SAMMANFATTNING 2|

INLEDNING 4|
SYFTE 4]
FRAGESTALLNINGAR 4|
HISTORIK 5|
EKONOMISKA ASPEKTER HOS CASHCARDSYSTEMET 5|
[CASHARD I FRAMTIDEN 7|
SYSTEMOVERSIKT 8|
K ONTANTERORTET .....vttetieeeeeitte e eeeeeeitteeeeeeeeesusssseseseeesnsssseeeseeeaansssssssseeeannnssssssseesannnnsssssseeeesannsssssseseeesnnsssseeseas 8
BETALNING MED KORTET ......uvvviiieiieeiiieeeeeeeeeeetteeeeeeeeeeeeaaseeeeeeeeeeaaseeeeeeeeeeunsseeeeeeeeeeansssseeeeeeeinsssseeeeeeeaanrrsseeeeeas 9
BETALTERMINALEN........uutiiiittteeeittteeiitteeseteeeseosseeeeesseesesssessssseeessssseessssseesssssesessssssessssseeessssesessssseessnssseessssseesens 9
N N N RN S Y NS o S T —— 9
DATAOVERFORING TILL BANK .......vviiietiieieeeieeeeeeieeeeeeeeseneseesssneessssnnsesssnnseesseneessssnnsesssmnnsesssnnseessnnssessmnsseessnsseessns 9
SMARTA KORT OCH ANDRA KORT 9|
(ORI o U 10|
SMARTA KORT 11|
ONTAKT | oot e et e e e e ettt e e e e eeeetteseaaeeeeenttsseaeseeeeennnnssessseeeennnnsssssaeeeeaensrnseeeeas 11
MARTA KORTETS MINNE .....00oiiiiiiiiiuittieeeeeeieiiueeeeeeeeeeeiisseeeeeeeeeeeisseseeeeeeeseesssseseseeeeesssssssseeeeesiasssseseeeeenssreseeeeens 13
[CPU OCH OPERATIVSYSTEM ...eeiiiieiieiitrteeeeeeeeeiitseeeeeeeeesiisseeeseeeeesissessseeeeesisssseseeseessisssssseeesessssssssssseeessssrssseeees 14
TILLVERKNING AV ETT SMART KORT. ....vvvviieiiiiuiiiieeeeeeeeeuteeeeeeeeeeeiteeeeeeeeeeeesasseseeeseeeesssseseseeseessssssseeeseesnrseseens 14
IDATAOVERFORING ......eeieiiiiiitteieeeeeeeettteeeeeeeeeeussseeseeeeensusssesseseeeasnsssssseseeeansssssseseeesnsssssssseeesnnssssssesseesssssssseeees
AKERHET .....cooiuuuiiiie e eeeeeeeee e eeeeee e e e et ettt e e e e e e et e e e eeeeeaaseeeeeeeeeeeastsseaeeeeeeensssssaeeeeeeennnsssseaeeeeeaennsssseeeeas
erBtering ...............................................................................................................................................................
Symmetriska algoritmer..............
Asymmetriska algoritmer
AN SAKIIONSIIYCKIAT ...t e et e e eeneeeeeaneessameseesnnseessnnseeennnsessnnseessnnneessnnseesnnnseesnne
[TEKNIK HOS CASHCARD .......c.vveeeeveteeeeeeteeeereteeeeeeteeseseteesesesseseseseeseseseeseseseeseneseesesesensesessesesesensesesresesesensesessesesens
[CASHLOAD DEVICE 18|
HARDVARA ......ooiiiiiiiiiie ettt et e e et e e e e e e e et e e e e e e e e e eaaseeeeeeeeeeasseseeaeeeeeenstsseeeeeeesennsssreeeeas 18
IVITUKVARA ....ccceeeeee et eee et e e e e e e ttteeeeeeeeeensseeeseeeeeennssseseeaeeeannsssssseeeeeansssssseseeesennrrsreseeas 18
Y STEMSAKERHET . ......c00iiiiiiiutttteteeeiestsseeeeeeeeesusssesseseeessnsssssssseeaasnssssssssseessnsssssssseesnsnssssssssssssnsssssssssesssssssneesees 19
INFORMATIONSOVERFORING ........uueiiiutiiiiieiieeeeieeeeteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeneeeessenseesseneseesennseesennseessnnaneessnseeeans 19
——
VCOTTIAL <o, 19
UIFOTTNALIONSTIOACL ...ttt ettt ettt et ettt ettt et e sabeentseentbeestseesasaenaseesnseenaseeenseennses 20
AVSLUTNING 23|
REFERENSER 24|




Inledning

I rapporten fér l4saren en Oversikt av cashcardsystemet i Sverige.

De fragor som besvaras dr bl a vad det finns for nytta med cashcards och hur tekniken
bakom systemet ser ut. Under rubrikerna Historik och Cashcard i framtiden tas
ursprunget till tekniken och till vad den kan leda upp. Vidare behandlas den tekniska
sidan av microprocessorn och laddningsstationen grundligt. For att kunna redogéra for
laddningsstationens funktionalitet har ICL Financial Terminals konsulterats och det har
varit till stor hjélp.

Syfte

Den hir rapporten ér en del av kursen TDDB31, Orientering i IT-infrastukturer. Amnet
ar valt med tanke pa dess aktualitet och att det ligger en intressant teknik bakom
systemet. Rapporten kan l4sas av alla som &r intresserade av cashcardsystemet och den
bakomliggande tekniken. For att till fullo tillgodogora sig rapporten bor dock ldsaren ha
grundldggande datakunskaper.

Fragestallningar

I rapporten skall vi forsoka besvarar ndgra fragor:

* Vad finns det for olika nyttor med cashcards?
* Hur fungerar det praktiskt?

* Hur fungerar kortets teknik?

* Hur 4r laddningsterminalen uppbyggd?

* Vad kostar systemet och vem tjénar péd det?



Historik

Har foljer en kort historik bakom det system for cashcard som idag finns i Sverige.

Cashsystemet startade pa forsok 1 Uppsala och Halmstad i november 1996. Idag finns
det femton orter i landet; bl.a. 1 Norrkdping for att nimna niarmast belégna plats. En
rikslansering av cash inleddes i ar med start i Stockholm och i framtiden &r det ténkt att
man ska kunna anvédnda cash dven utomlands med flera valutor samtidigt, se vidare
under kapitlet om framtiden. Sjdlva tekniken med s.k. smarta kort dr diremot ingen
nyhet. Redan 1974 tog en fransman vid namn Roland Moreno patent pa smarta kortet.
Det skiljer dock en hel del i den teknik som anvénds idag, vilket inte dr ndgon storre
Overraskning. Den forsta tilldimpningen av smarta kort som borjade att anvindas var
telefonkort som dr en enkel form av smarta kort. 1985 introducerades dessa i Frankrike
och sedermera dven i Sverige. Telefonkorten innehéller endast en mindre minneskrets
for att hélla reda pa hur manga markeringar som kortet har kvar och kan jamforas med
vanliga kort med magnetremsa. Om man ddremot tittar pa de smarta kort som lanseras
idag, som t.ex. cashcarden sa dr de sma miniatyrdatorer med processor, minne
operativsystem och program.

Omsittningen for cashcarden var under 1997 63 miljoner kronor och det skedde ca

980 000 transaktioner och sedan starten har inkdp for ca 100 miljoner kronor gjorts med
cashcard. Det finns ungeféar 5200 kopstillen och 120 000 cashcard i1 Sverige idag.

Det var sparbanken som var forst ut pa den svenska marknaden med smaskaliga
testkdrningar 1 Lund 1995-96. Den forsta storre satsningen kom 1 mars 1996 dé ett avtal
mellan ddvarande sparbanken och nordbanken ingick ett samarbetsavtal. For att skapa
en gemensam teknisk standard valde man det s.k. Protonsystemet som kommer frén det
bankégda dataforetaget Banksys i Belgien och idag anvénds i flera ldnder i Europa.
Protonsystemet anpassades sedan till den svenska marknaden fore det implementerades.
SE-Banken anslot sig sedan till samarbetet 1 augusti samma ar.

Ekonomiska aspekter hos Cashcardsystemet

Idag finns flera olika betalningsmedel dir kontanter och kontokort dr de mest
forekommande. Andra exempel dr checkar och bank- och postgiron eller motsvarande
overforingar. Cashcardsystemet &r ténkt att bli ett bra komplement till de tva
forstndmnda betalningsmedlen. Det kommer dven att vidga mojligheterna for
anvindandet av kort istéllet for kontanter pd stéllen déir det i dag inte lonar sig att
anvénda sig av kontokort eller ddr hantering av kontanter inte riktigt uppfyller
onskvirda krav pa sikerhet och l16nsamhet. Det kommer inte att kunna fungera som ett
rent substitut gentemot kontanter eller kontokort d& det har en 6vre grans for det belopp
som dr mojligt att ladda kortet med.

Detta avsnitt avser att avhandla de fordelar som Cashcard systemet har som
komplement till kontanter och kontokort i den dagliga handeln samt &dven ge exempel pa
vissa omraden dir systemet kommer att kunna ge helt nya mdjligheter som ett substitut.
Om sé finnes skall det dven forsoka peka pa vissa nackdelar. Dessa fordelar kommer
framst att belysas ur ett rent ekonomiskt perspektiv men dven andra fordelar kommer att
lyftas fram sasom miljo och hygien. Sikerhetsaspekter kommer ocksa att belysas
eftersom dessa direkt kommer att utgora ekonomiska férdelar.



Systemet har manga fordelar bade for handeln och for kunderna. Som snart kommer att
synas ligger de flesta fordelarna i jimforelsen med kontanter som betalningsmedel.

Med boérjan i handeln s finns en stor fordel i det att Cashcard sparar tid vid betalning
vilket ger snabbare och billigare betalningsrutiner. Eftersom det inte krdvs nagon
PIN-kod utan bara en enkel bekriftelse sa gar det betydligt snabbare én vid kontant
betalning. Man sparar dven in tid gentemot kontokorts betalning eftersom allting lagras
offline till skillnad mot den uppringning och kontroll gentemot en bank som sker da
man handlar med kontokort. Nér dagen ar slut sa sparas en hel del dyrbar arbetstid in
som annars gar till att rdkna ihop kassorna samt transportera pengarna till banken tack
vare den enkla overforingsmekanismen mellan handlaren och banken som tidigare
ndmnts. En undersdkning gjord av Handelns Utredningsinstitut pd uppdrag av
sparbanken ger att en kontant betalning 1 genomsnitt tar 24 sekunder att jamfora med 10
sekunder 1 genomsnitt for cashcardet. Dessa tider innefattar det efterarbete som nyss
ndmnts. Enligt unders6kningen s& medfor detta att kostnaden for en kontantbetalning
blirl.06 kr emedan kostnaden for en cashcardbetalning stannar pa 0.46 kr. Detta dr
mindre dn halva kostnaden. De snabbare betalningsrutinerna minskar kéerna vilket gor
handeln mer attraktiv och handlaren kan hinna mer fler kunder. Eftersom beloppet alltid
ar exakt s& kommer man dven ifran, felrdkningar i1 kassan vilket sparar pengar.

Cash 6ppnar nya mojligheter pa inkopsstillen dér det inte tidigare var aktuellt med
kortkop, t.ex. kiosker, biografer eller andra stéllen dir inkdpssummorna &r sa 1aga att
kontokortskop inte har varit I6nsamt eller aktuellt. Ytterligare en fordel ar det att man
nu kan komma runt ménga av de problem som foreligger vid obemannade
inkdpsstationer sdsom parkerings- eller varuautomater. Som kund slipper man att man
alltid méste ha jamna kontanter. Handlaren slipper kostnader for tomning och dessutom
kommer det bli mojligt att, eftersom automaterna kommer att anslutas i ett nédtverk, ldsa
av nér automaten dr tom eller om tekniska fel uppstar. Kostnader minskar och man kan
lattare undga att maskinen star tom under vissa perioder. Cash kommer att 6ka
sakerheten for handlaren eftersom man minimerar mojligheter att komma 6ver kontanter
vid butiksran eller stold av automater. Som kortinnehavare kan man spérra kortet om
man skulle bli av med det och kortet blir dirmed obrukbart. Ett forlorat kort innebér inte
forlorade pengar. Cashkortet dr gjort av atervinningsbar PET-plast som tjdnar miljon
och dessutom é&r det en fordel ur allergisynpunkt ty de som har nickelallergi slipper
problem och dessutom &r hantering av mynt och sedlar mindre hygienisk.

Cashkortet gor det mojligt att alltid ha tillgang till pengar for alla mojliga typer av
inkdp. Béde stora och smé. Sarskilt om det kombineras med ett vanligt kontokort for de
lite storre inkopen. Detta kommer att kunna ge vissa samhéllsekonomiska fordelar
eftersom konsumtionsmojligheterna forbittras samtidigt som handlarens I6nsamhet kan
okas.

De stora ekonomiska vinsterna kommer dock att tillfalla bankerna i och att man 1
forlangningen kommer att undvika att det finns ekonomiska medel i hinderna pa
konsumenterna. Det medfor billigare hantering och framfor allt s& kan ju banken lyfta
rinta pa de pengar som fingerat ligger pa kundens kort men som i verkligheten ligger pé
bankens depa till dess att kunden spenderar dem. Bankerna kommer att fa en allt storre
tillgdng till ekonomiska resurser for investering och utlaning och erhaller stora
mojligheter att 6ka sina vinster. Pengar kommer endast att, 1 begransad méngd, finnas i



betalterminaler i handeln under dagen medan resterande finns tillgéngligt for bankerna.
(Dvs rianta kommer att till falla dem.)

Cashard i Framtiden

Cashcardet har ett chip med stor lagringskapacitet. Detta ger cash hog potential f6r
framtida forbéttringar. Hér finns ju gott om plats for annat &n bara lagring av pengar att
konsumera. Cash kortet &r ett s& kallat smart kort som ndmnts tidigare och 1
microprocessorn, “chipet”, finns lagringsutrymme for ca 64 000 tecken. Hér kan tinkas
att man kan komma att kunna lagra en méngd olika typer av information. Kortet kan
tdnkas komma att anvéindas som medlemskort, l&nekort av olika slag samtidigt som det
kan innehélla dgarens ID-handlingar och annan viktig information om kortdgaren. Om
man gor en direkt jamforelse med ett magnetkort sé kan ett smart kort lagra upptill 80
ggr mer information och dr dessutom mycket sidkrare och svara att forfalska. Man
kommer alltsé att kunna anvinda samma kort till en méngd olika aktiviteter i framtiden
sasom nyckelkort och inloggning till Internetbanker samt pa bussen eller som
medlemskort pd ”gymmet” vilket dr en smakfull 16sning pé dagens stora méngd av olika
plastkort och lappar med koder och losenord som skall rymmas i pldnboken eller i ens
minne.

Eftersom man i Sverige har valt Protonsystemet som anvinds i andra europeiska lander
finns stor potential for ett framtida internationellt anvdndande. Systemet har dessutom
kapacitet att kunna ladda korten med olika valutor. Det svenska systemet &r dessutom
ett Oppet system som innebdr att ytterligare banker kan ansluta sig till systemet sa det
finns stora utvecklingsmojligheter. Mojligheten for en internationell standardisering ar
valdigt viktig, siarskilt med tanke pé inforandet av ett inférandet av Euro som en
europeisk valutaunion.

En ytterligare framtida applikation &r faciliteten med en s.k. hemladdare dar man kan
ladda sitt kort frdn hemmet via en reguljar Internet-uppkoppling. Man kommer pé satt
att ha tillgang till en egen bankomat i hemmet. Utifran detta kan ju tycka att det finns
stor potential for att cashcard-systemet kommer att bli en stor tillgdng for médnniskan 1
framtiden, vilket nog &r precis vad det handlar om...



Systemoversikt

I det hir avsnittet foljer en praktisk dversikt av systemet. For tekniska detaljer hinvisas
till senare kapitel.

- Bank
Transaktioner

over alla kop.

1 Kontroll & uppladdning

Betalterminal Loading Device
(i butik t ex.)

Off—lin:\/(hl:ine

Cashcard

Schematisk bild 6ver systemets kommunikation

Cashcardet ar av den typ av IC-kort (Integrated Circuit) som kallas kontaktkort. Det
som dr kdnnetecknande for kontantkortet, i motsats till betalkort, ar att kdpet sker
off-line och det behovs heller ingen PIN-kod for att utfora kopet. Detta &r mojligt
genom att i betalterminalerna lagras alla kop. Att ladda kortet kan direkt jamforas med
att ga till Minuten eller Bankomaten. Laddaren har on-line kontakt med banken och hér
anviander man sin PIN-kod for att ladda kortet men pengar.

Kontantkortet

Kortets kdrna dr en mikroprocessor som lagrar information. Processorn kan lagra upp
till 128 kbyte, och det innebdr att anvindningsomradena for kortet ar vildigt stora.
Microprocessorn ér bara dtkomlig via en betal- eller laddningsterminal, och det gor att
sakerheten dr mycket hog. Detta innebér att det praktiskt taget &r omojlig att manipulera
med den data som finns lagrad. Se detta i motsats till kort med magnetremsa som &r
mycket létt att kopiera. Kortets livstid, > 10 ar, dr betydligt ldngre 4n ett
magnetremsekort, = 2-3 ar. Mer om kortets teknik foljer nedan.



Betalning med kortet

For att genomfora ett kop med kortet krivs att det 4r laddat med kontanter och att
affdaren har en betalterminal. Betalningen gar till sa att kunden sétter kortet 1
betalterminalen och genom att godkdnna summan med ett tryck pad en OK-knapp dras
beloppet fran kortet. Summan lagras 1 betalterminalen och vid dagens slut kopplas den
upp mot bankens dator och den sammanlagda summan 6verfors fran banken till
butikens konto. Pé sé sitt hanteras inga kontanter och medf6ljande problem elimineras.
For smé kop kriavs ingen PIN-kod, men vid kop med stérre summor anvénds denna,
likasd om man gor ménga kop under kort tid sa far man efter ett antal kop ange sin kod.
Detta for att 6ka sdkerheten. Undersdkningar har visat att ett kontantkop tar i snitt 24
sekunder och ett kop med cashcard 1 snitt 10 sekunder. I berdkningen ingér da hantering
av kontanter samt tomning och rakning av kassan. Kostnaden for kontantkort ligger pa
1,06 kr/kdp och med cashcard 0,46 kr/kop.

Betalterminalen

Betalterminalen innehéller en kortldsare, dar kundens kort avléses, kopeskillingen dras
av och det nya saldot registreras. For att systemet skall vara sdkert finns tva
sakerhetsfunktioner, CSM och SAM, implementerade. Alla kop sker off-line, och vid
dagens slut kopplas terminalen upp mot bankens dator och alla transaktioner
kontrolleras och kdpesumman overfors till butikens konto.

Laddningsterminalen

Nér kunden skall ladda sitt kort besdker han/hon en laddningsterminal. Proceduren ar
liknande dagens Minuten och Bankomater, det som skiljer &r att det finns betydligt fler
laddningsterminaler &n Minuten. Det tar ungefér 35-40 sekunder att ladda kortet idag,
men ICL jobbar pé I6sningar for att komma ner mot 20 sekunder.

Det maximala beloppet som gar att ladda ar idag 1500 kr och minimum &r 50 kr.

Dataéverforing till bank

Nar kortet laddas eller nér en betalterminal skall témmas sker det via det vanliga
telefonnitet. Informationen krypteras av sikerhetsskal.

Smarta kort och andra kort

Hir f6ljer en studie av tekniken hos olika typer av IC-kort och en djupare granskning av
framst smarta kort.

De kort som har nagon form av elektronisk krets inbyggd kallas vanligen for Integrated
Circuit Cards — IC-kort. Det finns ménga undergrupper till IC-kort och efter ﬁt de
vanligaste typerna nimnts sa presenteras smarta kort mer ingdende. Bergdahl
schematiserar familjen av IC-kort sa hér:

! Bergdahl Tekn. Attache. ...



Integrated Circuit Card

Kablad Logik

IC-minneskort Smarta kort Super smarta kort

‘ Sma minneskort ‘ ‘ Stora minneskort

IC-minneskort

Nar det géller IC-minneskort kan det skilja mycket 1 minneskapaciteteten, dérav
indelningen. Vissa IC-minneskort har kablad logik, andra inte. Vidare delas sma
minneskort upp 1 seriella och skyddade kort.

De seriella korten &r utan kablad logik och kan inget annat &@n att passivt ldsa och skriva
information. Till funktion sé dr de lika kort med magnetremsor och det gar att fritt
skriva och ldsa information frdn kortet om man har hardvara som passar.

Skyddade kort dr sdkrare dn seriella kort eftersom de skyddar delar av kortets minne.
Viss information, som t ex ett serienummer, skrivs vid kortets fabrikation in 1 det
skyddade minnet. Dérefter pafor man kortet en spanning som ér tillrackligt hog for att
den ska brinna av sékringen. Ingenting kan nu skrivas eller &dndras i det skyddade
minnet.

#{ Skyddat minne

sakring

Tillgangligt minne

skriv las

IC-kort med skyddat minne.

De skyddade korten innehéller d&ven kablad logik i minnet vilket gor att minnets
tillgénglighet kan kontrolleras och sittas i samband med exempelvis ett 16senord som
hardvaran kinner till. Denna typ av kort som ofta kallas Chip Card anvénds i stor skala
av bl a France Telecom i telefonkort.

PC-kort, t ex den amerikanska standarden PCMCIA, ar exempel pé stora IC-

minneskort. Korten anvénds ofta tillsammans med béarbara datorer och olika typer av
kort kan fungera bl a som kommunikationkort och minneskort.
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Smarta kort

Efter att snabbt ha berort IC-minneskort sa skall nu smarta kort granskas narmare.
Enligt gillande ISO-standard sa &r storleken pé kortet 85 mm x 53 mm och tjockleken
ar 0,76mm. Kortet gor vanligtvis i PVS- eller ABS-plast.

Orsaken till att de kallas smarta dr att de har en inbyggd mikroprocessor som gor det
mojligt for kortet att processa data. Forsok med kort som har tvé inbyggda processorer
har gjorts men fortfarande ar korten som har en processor vanligast. Kort som dessutom
har en display och ett tangentbord brukar kallas supersmarta kort. De supersmarta
korten behdver inte vara sérskilt mycket storre én andra IC-kort men vad som hindrat
dess spridning dr den avancerade tekniken dr ganska kostsam.

Det finns tre typer av smarta kort; kontaktkort, kontaktlosa kort och proximity-kort.
Kontaktkort kriver fysisk kontakt mellan kortet och kort-lasare/skrivare, vanligtvis
kallad CAD* Kontaktlosa kort utnyttjar induktion och kapacitiv teknik och kriaver inte
direkt kontakt. Dock maste kortet placeras mycket ndra CAD och i ritt riktning 1
forhallande till denna. Proximity-kort dr kontaktlosa kort med en langre rickvidd. De
kallas ibland for passiva kort och aktiveras nir det kommer i narheten av CAD. Lasning
och skrivning kan ske pé ett avstand upp till 0,5 m. Proximity-kortet kommunicerar via
radiofrekvens eller med laserteknik. For att kunna kommunicera sa krivs sjédlvklart en
stromforsorjning for kortet. Denna kan utgdras av mottagen magnetisk energi eller ett i
kortet inbyggt batteri. Proximity-korten har en krdvande teknik, ar ofta tjockare &n andra
smarta kort och slutar att fungera nir batteriet tagit slut. A andra sidan sa finns det klara
fordelar med den kontaktlosa kommunikationen, exempelvis i samband med
kollektivtrafik dér det krdavs hog genomslappshastighet.

Kontakt !

Kontaktkorten &r allra vanligast. P4 kortets ena sida syns en samling kontaktbleck under
vilka en modul innehéllande mikroprocessorchipet finns. Via kontaktblecken sker
kommunikation med CAD och dven stromforsérjningen. For kontaktkort finns en

— GND

utarbetad standard — ISO 7816 — och den definierar bl a de olika kontaktblecken. Enligt
standarden, ISO 7816-2, sa finns atta bleck men endast sex anvinds for kortets
kommunikation med omvérlden.

De av ISO 7816-2 definierade kontaktblecken.

Arbetsspinning,VCC
Kortets arbetsspanning (VCC) dr definierad till att vara mellan 4,75 och 5,25 volt dér
den maximala stromforbrukningen av 200mA. Tekniken gar dock mot att ldgre

2 CAD - Card Acceptor Device; exempelvis en kortlisare eller en laddare.
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spanning, 3 volt, skall anvédndas tillsammans med nya typer av halvledare som kréver
allt mindre stromforsérjning. En stromforbrukning pa 200mA ar vél hogt for dagens
teknik och de flesta smarta kort har en forbrukning pa endast 10mA till 20 mA. ETSI£|
har 1 sina standardiseringar satt den maximala stromforbrukningen till 20mA vid
normalt anvindande och nér det giller sleep mode, dér kortet ar inaktivt frAnsett att det
forser volatila minnen med den strom de behover for att bevara sin information, sa ar
den maximala stromforbrukningen 200

Jord, GND
GND ér jordreferens till arbetsspdnningens potential.

Aterstillning, RST

Aterstillningssignalen anvinds for att starta upp de program som finns i det smarta
kortets ROM. Enligt ISO-standard sa finns tre aterstéllningstyper: internal reset, active
low reset och synchronous high active reset. De flesta kort idag anvénder active low
reset som aterstdllningssignal.

For att inte EPROM och EEPROM-minnen skall skadas s &r ordningen pé aktiverings-
och deaktiveringsoperationer vil definierade. I aktiveringen av kortet s& ingér bl a
foljande:

* Mottag RST low

* Applicera VCC

« Sétt I/O 1 mottagar-lage
« Sdtt VPP 1 inaktivt lage
* Applicera klocka

I deaktiveringen sa ingéar bl a:

* Mottag RST low

» Sitt klocka 1 passivt ldge
« Sétt VPP i inaktivt ldge
« Sétt I/O 1 passivt lage

* Inaktivera VCC

Programmeringsspinning, VPP

Programmeringsspédnningen ir en relativt hog spadnning som anvénds nér nagot skall
skrivas 1 icke-volatila minnen, dvs de minnen som behéller sin information dven utan
stromforsorjning. For att skriva till minne av typen EPROM behdvs en utifrédn palagd
spanning (12,5 eller 21 volt) medan EEPROM-minne kan skrivas med hjilp av en
spanning som laddas upp i chipet. Av dessa minnestyper sa dr den senare langt mer
populédr eftersom den gar att skriva over [se forklaring av minnestyper] och VPP blir
dérfor allt mindre viktigt.

Klocksignal, CLK

Klockans signal synkroniserar de instruktioner som sker i mikroprocessorn. Ett smart
kort kan innehalla en egen klocka men vanligtvis sa far de en klocksignal utifran via
CLK. Klockfrekvensen dr avgorarnde for hastigheten hos I/O-kommunikation. Enligt

* European Telecom Standard Institute; har for Ovrigt tagit fram kraven till det smarta kortet till GSM-telefoner.
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ISO finns tva klockfrekvenser for smarta kort: 3,5795 MHz och 4,9152 MHz. En
klockfrekvens pa 4,9 MHz innebir alltsa att 4,9 millioner steg kan utforas per sekund,
men det krdvs ménga steg for varje instruktion. I Europa s ér den lidgre frekvensen den
mest anvinda.

Data Input/output, I/0

Via denna anslutning sé tar kortets mikroprocessor emot instruktioner samt utbyter data
med omvérlden. ISO-standarden definierar en linje for utbyte av data mellan kort och
omgivning och dérfor maste linjens “riktning” dndras mellan mottagning och séndning.
Detta tar en viss tid, line turnaround time, och maste hallas i atanke av bland annat
transmissions-protokollet.

Framtida bruk, RFU
De tva sista kontaktblecken ar inte bestimda av ISO utan ar ldmnade for framtida
anvindning (Reserved for Future Use).

Smarta kortets minne

Det framsta syftet med smarta kort dr att de ska vara en héllare av data som &r ldtt att ta
med sig och att det gar att 14sa frdn det lika vdl som att skriva till det. Kortets minne &r
alltsa en central del i dess funktion. Det finns olika typer av minnen som fyller olika
funktioner och hér dr ndgra av dem:

Icke volatilt minne:

ROM, Read Only Memory, kallas dven for programminne. Redan vid tillverkningen av
chipet sa skrivs programinstruktionerna i detta minne och de kan sen inte dndras. ROM
ar billigt men det gar inte att dndra nir det vl ldmnat fabriken. En annan begransning ar
att det tar ganska lang tid att tillverka dessa minnen, upp till ndgra méanader, och det
maste bestillas 1 stora kvantiteter for att bli billigt.

PROM, Programmable read only memory, minne som kan programmeras av
anvindaren med hjilp av hoga spanningar och moéjligheten att skriva tas sen bort genom
att sdkringar branns av.

EPROM, Erasable programmable ROM, ar per definintion ett raderbart minne men
EPROM raderas genom att det exponeras for ultraviolett ljus. Inneslutet i kortets
mikromodul s& kan dock inte uv-ljus komma at EPROM-minnet och det ar darfor 1
praktiken inte raderbart nér vél dr inne i det smarta kortet.

EEPROM, Electrically erasable PROM, ar minne som kan raderas elektroniskt. Det
kan skrivas 6ver mellan 10 000 och en miljon ganger och minnet kan bevara
informationen utan stromforsorjning i upp till tio ar. En annan férdel med EEPROM ér
att det kan delas upp i olika typer av minnen, t ex PROM eller ROM, genom att det
flaggas i tillverkningen. EEPROM tar dock mer plats i mikromodulen @n vad t ex
EPROM tar.

Volatilt minne:
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RAM, Random access memory, ar ett sé kallat arbetsminne. Det dr volatilt och forlorar
alltsa sin information nér strémmen bryts. Nér det dr aktiverat sa anvands det till att
lagra resultat frdn berdkningar och I/O-operationer.

Nar det géller de ovan ndmnda minnestyperna sa kraver de olika mycket utrymmet samt
kostar olika mycket. EEPROM dér relativt dyrt minne.

-

GND—— EEPROM

VPP
vce MPU

RST RAM

N

CLK 10

Schematisk bild av ett mikroprocessor chips (MPU - Microprocessor unit). Bergdahl; Smarta kort...

CPU och Operativsystem

En av chipets centrala delar &r CPU:n, (Central Processing Unit) alltsa processorn. Det
ar processorn som gor att kortet verkligen kan kallas smart och den ger ocksa manga
mojligheter till funktioner; inte minst nir det giller sdkerheten. Det finns olika sorter av
CPU och olika klockfrekvenser som anvénds.

For att kortet skall fungera krivs att kortet har ett operativsystem. For smarta kort sa
kallas det mask och det brianns vid tillverkningen in i ROM-minnet. Olika
korttillverkare anvander dock inte samma operativsystem med kompabilitetsproblem
som f6ljd. Det som 1 huvudsak &r standardiserat &r just aterstdllningsproceduren som
anvands som initiering varje gang kortet skall anvéndas. Det svar som kortet da lamnar,
Answer-To-Reset, dr standardiserat enligt ISO 7816-3. Operativsystemet skoter
hantering av datafiler men kan 1 vissa fall &ven handha exempelvis krypterings-
algoritmer.

Tillverkning av ett smart kort.

Nar ett smart kort ska produceras sa handlar det oftast om en relativt stor bestillning
som ldmnas till tillverkaren. Kortet och chipet ska tillverkas och de skall fogas samman.
Dessutom sa sker vanligtvis viss programmering av chipet redan vid dess tillverkning.
Vad giller kortet sa ér foljande specifikationer av intresse for tillverkaren; kortstorleken,
kortets matrial, chipets placering, tryckegenskaper, eventuella magnet- och
signaturremsor, eventuellt foto eller hologram etc. Chipets specifikationer bor ticka
vilken mikroprocessor som ska anvéndas, hur stor del av ROM som operativsystemet
skall uppta, storleken pa RAM, typ och storlek hos icke-volatila minnen, klockfrekvens,
spanning- och stromstyrka, kommunikationsparametrar, aterstallningsrutiner etc.

Chipets programvara kan inkluderas pa olika sétt. Det kan vara en del av mask 1 ROM

men det dr ganska omstidndligt {or tillverkaren att vid produktionen légga in denna
programvara och det tar 1ang tid. Betydligt lattare 4r det om programvaran skrivs 1

14



minne av typen PROM — d4 kan detta ske efter kortets tillverkning. Aven kortets
personalisering kan ske pa detta sitt och sen brdnner man bort sékringar sa att det inte
gér att dndra det som skrivits i PROM.

Application

Requirements
Specification

Specification

v

Chip

4

MASK ROM
S / W Specification

4

SIW
Design

4

S/IW
Programming

4

EPROM

Card
Specification

4

4

Application S /W
Specification

S/W
Design

4

S/W
Programming

Manufacture

Chip

Containing final code

Personalisation

Manufacture

Card
Fabrication

4

Load
Application

4

Card
Personalisation

Activate

Data

(Application and Security)

Application

Schematisk bild 6ver tillverkningen av ett smart kort. Everett; Introduktion to Smart Cards..
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Dataéverféring

Overforing av information via en kanabsom tilldter Overforing i bada riktningar kan ske
pa olika sitt. Half duplex transmission kallas det nir 6verforing bara kan ske i en
riktning &t gdngen och om 6verforing kan ske i bdda riktningar samtidigt sé heter det
full duplex transmission.

I den tidigare beskrivna standarden for smarta kort sa finns bara definierat ett
kontaktbleck for I/O och datadverforing sker alltsa enligt principen half duplex.
Overféringen méste alltsd byta riktning mellan det att kortet skall ta emot data och det
att CAD ska ta emot data.

I huvudsak sa finns det tvd kommunikationsprotokoll som anvénds;

 T=0 half duplex character transmission
» T=1 half duplex block transmission

Sakerhet

Den stora fordelen med smarta kort &r att transaktioner kan ske off-line. Detta ger
snabbhet och enkelhet. Kortets mikroprocessor ser till att informationen som finns i
kortet endast ges till mottagare som dr behoriga. Det smarta kortet maste bevisa for
CAD att det hor till systemet, man kallar det for igenkénning av kortet — smart card
authentication. Motsvarande igenkdnning av CAD kallas ofta cross-authentication och
ar nodvindig t ex for att CAD ska fa uppdatera informationen pa kortet. Det ar alltsé
forst nédr det smarta kortet och CAD “’kédnner igen varandra” som utbyte av hemlig
information kan ske.

Det ér av storsta vikt att det smarta kortet bevisar sin systemtillhdrighet och att detta
sker pa ett sékert sétt. Det kan ske med hjélp av ett 16senord som kortet ger ut vid varje
igenkdnningsforsok. For att det skall vara effektivt, bor det dndras mellan varje
anvindande.

Anvindaren maste ofta identifiera sig pa négot sitt. Ibland racker det med att inneha
kortet men vanligtvis sd krdvs nagon annan form av identifiering t ex en pin-kod.
Anvindaren slar in koden pa CAD och den skickas sedan till kortet for att jimforas med
en lagrad referens och om de 6verensstimmer sa returnerar kortet en signal som ger
klartecken for fortsatt kommunikation. Identifiering av anvandaren kan dven ske genom
biometriska metoder, exempelvis genom kontroll av fingeravtryck, iris eller rosten.

Kryptering

Kryptering ar ett mycket effektivt sdtt att bevisa kortets systemtillhorighet utan att
avsldja hur det gar till for omvirlden. Krypteringsnycklar maste distribueras i systemet
sa att meddelanden bade kan krypteras och dekrypteras. Dessa nycklar maste genereras
pa nagot sétt och vanligtvis sé sker detta med hjélp av olika former av algoritmer. DES,
Data Enchryption Standard, dr en av de mest kdnda krypteringsalgoritmerna; framtagen
av IBM 1 USA. Béde kort och mottagare fér ett slumptal skickat till sig och den
symmetriska algoritmen genererar tva identiska nycklar som sen anvénds for kryptering
och dekryptering av information.

* The Architectre of Computer Hardware... Irv Englander; sid 670
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Asymmetriska algoritmer kan anvindas for att ytterligare 6ka sidkerheten och da ar
krypteringsnyckeln inte den samma som dekrypteringsnyckeln. Det finns dock ett
komplicerat matematiskt samband mellan nycklarna. Den mest kdnda asymetriska
algoritmen ar RSA, dopt efter sina skapare Rivest, Shamir och Adleman, och den bygger
pa svarigheten att dela upp stora primtal i faktorer.

Symmetriska algoritmer

DES-algoritmen ar vanligt férekommande 1 smarta kort. I varje smart kort och CAD
finns en hemlig krypteringsnyckel, vanligtvis 64 bits 1dnga. For att korta
berdkningstiderna kan en sa kallad accelerator byggas in 1 kortet. Systemet tar fram
unika nycklar at varje kort, differentierade nycklar, som ofta &r en kombination av
huvudnyckeln och t ex kortets serienummer. Differentierade nycklar gor att &ven om ett
korts nyckel avsldjas sé avsldjas dndé inte systemets huvudnyckel och det rdcker med
att ta det aktuella kortet ur bruk. Nackdelen &r att om huvudnyckeln, som finns lagrad i
varje CAD, avsldjas sa maste alla kort i systemet {4 nya differentierade nycklar och det
ar naturligtvis omstandligt och kostsamt. Av den anledningen finns det CAD med en
intern kortldsare och dé kan ett smart kort anvdndas for att lagra nddviandiga DES-
nycklar. De interna DES-korten kallas f6r SAM, Security Application Module, och kan
lagra d@ven andra hemliga data.

Asymmetriska algoritmer

Asymmetriska algoritmer bygger pa principen att det dr olika nycklar i kort och CAD
men att ett samband utnyttjas for igenkidnning. Normalt s& anvénds en sé kallad
trapdoor, CAD anvinder en kdnd nyckel for att verifiera en fran kortet utsand signatur
som innehaller dess hemliga nyckel. Ovan ndmnda algoritm RSA anvénds flitigt men
den kréaver att kortet har en co-processor som minskar berdkningstiderna.

Transaktionsnycklar

Nir det smarta kortet och CAD ’ként igen varandra” sa kan en hemlig men temporar
nyckel anvédndas. Detta for att om koden under den fortsatta kommunikationen blir
avlyssnad, inte skall avsl6ja den riktiga nyckeln.

Krypteringsalgoritmer skrivs vanligen in i kortets operativsystem och lagras i ROM
redan vid kortets tillverkning.

Rent hardvarumaéssigt sa kan kortet forses med olika detaljer for att 6ka sékerheten. En
slumpgenerator som underlittar kryptering kan vara inbyggd, detektorer som avslgjar
missforhallanden vad géller temperatur, klockfrekvens, ljus och VCC kan ocksé vara en
del av hdrdvaran. Stromforvrangning dr en annan metod for att 6ka sékerheten och dé
kamouflerar man den egentliga stromstyrkan sa det inte skall ga att dra slutsatser om de
data som skickas.

Teknik hos Cashcard

Nir det géller tekniken hos de cashcard som anvénds 1 Sverige sa &r det svért att fa fram
exakt information eftersom den ofta dr hemlig. Korten anvinder samma teknik som ovan ar
beskrivet for smarta kort men de exakta specifikationerna finns inte offentliga.
EEPROM-minne ir sjdlvklart i dagens moderna kort och man arbetar hela tiden for att fa
plats med mer minne pd samma yta.
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CashLoad Device

Detta avsnitt avhandlar systemet for laddning av cashcardet lite mer utforligt 4n
tidigare. Hér beskrivs hur laddaren ser ut och vad den bestdr av. En beskrivning av dess
hardvaru- och mjukvarudelar ges samt en 6versikt av dess funktioner. Avslutningsvis
ges en schematisk bild av hur sjélva dverforingssystemet fungerar mellan kort,
laddningsenheten och banken.

Eftersom vi 1 varan studie haft mycket kontakt med ICL Financial Systems, som &r ett
foretag som finns i Linkdping och som tillverkar laddningsenheter s kommer detta
avsnitt att beskriva hur deras laddningsenheter dr uppbyggda.

ICL har olika typer av laddningsterminaler som heter PaySec 201/205 och PaySec 90x.
Dessa terminaler fyller ssmma funktioner och liknar varandra férutom att den
forstndmnda dr avsedd for inomhusbruk emedan PS 90x &r for utomhusbruk.

Hardvara

Hardvaran i terminalerna utgérs av foljande typer av enheter. Vad som ingér i
respektive terminal preciseras inte.

* Terminal med ett processorkort.

* Minne for lagring av program utgors av ett 512 kb PROM (se avsnittet om kortet
fordetaljer) samt olika typer av RAM-minnen.

* Klocka for realtid. Teminalen her en batteri back-up och klockan haller tid och datum 1
terminalen om stromtillforseln skulle brytas. Klockan dtkomlig for vissa instéllningar
sasom aktuell tid och datum samt start och stopp tid.

* Tangentbord med siffror och 10 funktionstangenter.
* 2*%16 tecken LCD display med ljusfunktion.

* [C-kort ldsare. Denna lésare dr kompatibel med ISO 7816 standarden och klarar bade
T=0 och T=1 protokoll. Lésaren dr en kontaktldsare, d.v.s. att kortet méste komma i
kontakt med ldsaren for att 6verforing skall kunna genomforas.

* SAM-kort (Secure Application Module). Detta kort doljer sdkerhetsinformationen i
systemet.

Varje terminal har tva olika kommunikationsanslutningar:

» LAN-port. Det interna LAN kan ha upp till 32 addresser. Overforingshastigheten
ligger pa 9600 bps

* 2 RS-portar.Ett externt modem kan kopplas till en av portarna for kommunikation med
bankernas databas.

Mjukvara

Operativsystemet och drivrutinerna for hardvarorna i laddningterminalen kallas for
EFTOS och ér skrivet i assembler och dr fullstandigt for att 16sa kopplingen mellan hard
och mjukvara. Nasta lager som utgor interface till sjdlva applikationen kallas for API
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(Application Programming Interface ) och ar skriven i ett sprak som ASM-51 och C-51.
Applikationen de olika laddnings processerna é&r skriven i C.

Terminalen arbetar 1 sex olika funktioner:
* Laddning av mjukvara, kan ske fran en vanlig PC eller via telefon kommunikationen.

 Uppstart. Vid uppstart kéinner terminalen av om det finns ett SAM-kort anslutet och
om sa &r bekriftar terminalen kortet. Vid uppstarten sker dven en kontroll av om det
finns nagra kalla meddelanden liggandes i minnet (eng. Cold messages),vad detta ar
kommer att framgé senare 1 avsnittet om sjilva overforingen.

* Installation. Sker nir ett nytt SAM-kort installerats eller via startup proceduren om
man sa anger. Detta kommer inte att avhandlas vidare.

* Ledighetsfunktion (eng. Idle). Den fas d& terminalen vantar pa uppgifter sisom
inséttning av kort, tangenttryckning, forsok att sinda kalla meddelanden.

 Laddningsfunktionen. Nér kort satts 1 ldsaren och laddning har angivits fran
tangentbordet s kors sjélva laddningsprocessen igang, vilket forhoppningsvis
resulterar 1 att kortinnehavaren far lite mer elektroniska pengar pa fickan att
konsumera.

* Saldofunktionen. Nir detta anges av kortinnehavaren s kommer aktuellt saldo for
kortet att visas under tre sekunder.

Systemsakerhet

Som tidigare ndmnts sa dr det i SAM-kortet som informationsséikerheten sitter. Har sker
en form av kryptering och s.k. MAC-berdkningar (Message Authentication Code) och
verifiering, vilket &r sétt att kontrollera ékthet i informationen och den pagéende
overforingen. SAM-kortet dr en central del 1 systemet, vilket létt inses, och intressant 1
ménga avseenden. Av sekretsskdl kommer dock inte SAM-kortet och 16sningen av
sdkerhetsaspekterna att behandlas mer ingdende 4n s hér.

Ytterligare en del 1 sdkerheten tillkommer i och med proceduren med PIN-kod som
genomfors innan laddning av Cash-kortet sker.

Informationséverféring
Foljande avsnitt avser att precisera hindelseforloppet vid ett laddningstillfélle.

Nir kort-innehavaren placerat kortet i IC-kortldsaren och valt laddafunktionen kommer
kontakt att upprittas mellan kortet och det bankkonto som tillhér kort-innehavaren for
overforing. Det finns dock en del enheter dir emellan. Terminalen kommer via ett
externt modem att ringa upp en modempool som i sin tur dr ansluten till en véird
(Frontend) for de, i systemet ingdende, banker. Det dr i varddadtabasen som validitets-
kontrollen sker, via kontroll med den, for tillfillet, aktuella banken. Till vardbasen finns
det back-up system anslutna for att mojliggora sparning och upprittande av forlorad
information, allt for att 6ka sdkerheten i systemet. Via viardbasen dr det mojligt att ga in
och spara varje enskild transaktion, vidare sa dr det mojligt att, 1 den andra dndan av
systemet, f6lja hur de Gverférda pengarna konsumeras runt om 1 landet.

Format

For dverforingen mellan virden och terminalen finns fyra (atta) olika meddelande
format.
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* C/R-Par (PARametrisation)

* C/R-PUR (PURse inquiry)

* C/R-TRA (TRAnsaction confirmation)
* C/R-STC (Status Card incident)

C/R-Par sinds i installationsfasen nér forsta kontakten mellan terminal och véirden
inleds. Detta for att terminalen ska himta in parametrar frdn viarden. C-PAR (uppropet)
innehaller uppgifter som t.ex. terminal-ID, mjukvaruversion och nyckel-ID. R-PAR
(Svaret) kommer fran védrden och innehéller bl.a. datum och tid och information till
SAM-kortet for MAC.

C /R-PUR siénds dé overforingen skall initieras. C-PUR innehaller t.ex. informatin som
specificerar kort-innehavaren, konto, summa samt SAM och nyckel information.
R-PUR svarar med en méngd information dér saldo och 6vriga uppdateringar av
kontohavaren &r ett par exempel.

C/R-TRA sinds som bekriftelse pa att dverforingen dr genomford.

C/R-STC sinds mellan terminalen och varden om det star avbrott eller annat fel 1
systemet.

Hela flodet bygger pa upprop- och svarsformat dér det dr terminalen som initierar
kommunikationen pa kommando fran kort-innehavaren. Nedan gors ett forsok till att
skapa en enkel och schematisk bild ver informationsflodet.

Informationsflodet

Hela processen startar med att terminalen erhaller en begéiran frdn anvéndaren att ladda
kortet. Terminalen borjar med att kontrollera statusen pa SAM-kortet.En C-PAR sénds
ivég till viarden och en R-PAR erhalls som svar och data gar vidare till SAM for
utforande av MAC berdkningar. Terminalen uppdateras och startar IC-kortldsarenoch
véntar pa anviandarens instruktioner om vilket belopp som 6nskas(eller 6nskan om
saldo) och en bekriftelse. Kortldsaren skickar en signal till terminalen nér den kidnner av
kortet i laddaren och terminalen skickar en begéran till processorn pé kortldsaren att ldsa
in data fran kortet. Datat sdnds till terminalen och en ram for forfragan skapas och
sands, via SAM {or pafyllning av sdkerhetsinformation, till virden som en C-PUR och
ett R-PUR kommer tillbaka efter behandling till SAM-kortet forkontroll och dérefter
sker uppdatering av kortet via ldsaren. Nér ldsaren bekréftar att uppdateringen &r
slutford skapas en transaktionsbekriftelse ram som fylls med information frén
SAM-kortet och en C-TRA och besvaras med en R-TRA frén virden och en slutlig
kontroll sker i SAM-kortet. Sé langt &r allt gott och denna process kan utlésas i figuren
nedan.
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Om det uppstar fel nagonstans under resans gang sa vidtas vissa atgirder. Forst sa
skapas en incident format ram i terminalen som fylls med fel information och, via SAM
som vanligt, sdnds till virden som kvitterar och terminalen kontrollerar svarets dkthet
och innehdll. Dessa meddelanden sénds vid de tillfdllen det uppstér fordrojningar i
systemet som kan tolkas som kommunikationsfel. Hir kommer det tidigare nimnda
begreppet om kalla meddelanden in i bilden. Om 6verforings-avbrottet intraffar under
ett C-PUR meddelande sa kommer ett C-STC att skickas. Om déremot ett avbrott
intraffar under ett C-STC eller C_ TRA meddelande sa sparas meddelandet, det blir
liggande och ’kallt”, och en process for atersindande av kalla meddelanden startar.
Terminalen kommer att spérras for ytterligare anvéindande tills det att kontakten
aterupprattats och de kalla meddelandena har kommit fram och slutférts. Om avbrott
intrdffar under ett C-PAR startar d&ven denna process men terminalen ldses inte utan nya
forsok kan péborjas.

Sa fort atersdndningen av ett kallt meddelande har paborjats sd kommer terminalen att
be anvindaren att dterta sitt kort. I terminalen startar en timer vars vérdesatts vid
transaktionens borjan 1 R-PAR. Terminalen kommer att forsoka dtersinda meddelandet
nér timern har rdknat ner. Om ingen kvittens erhélls multipliceras timertiden *2 och
startar om och atersédnder igen nér den rdknat ner o.s.v. utan dvre grians for hur ménga
atersdndningar som kan ske. Diremot finns en 6vre gréns for hur ldng tid som kan gi
emellan atersdndningarna. Nar maxvérdet nétts sd forblir tiden emellan konstant. Detta
pagar tills kontakt ateruppréttats och alla kalla meddelanden har retts ut. Medan tiden
tickar kan man sitta in ett nytt kort i 14saren for att ladda. Da kommer nedrakningen att
brytas och en atersdndning sker direkt. Vid lyckat resultat forsdtter terminalen som
vanligt annars s l4ses terminalen och timern gar aterigen igang.

Som tidigare ndmnts sd skapas ramar for de olika meddelandena. Dessa dr av enkel sort
och bestar ett start och ett slut block med data blocket mitt emellan. Data blocken &r 252
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bytes stora. Slutblocken skiljer sig i de fall att data 6verforingen maste ske i flera block
sa att viarden vet om det kommer eller inte. Véarden bekréftar 1 sé att den &r beredd pé att
ta emot ytterligare data. Om fel uppstar sa att virden inte uppfattar att det kommer mer
data utan bekriftar en slutford 6verforing sker hogst tre aterforsdk av terminalen
dérefter skapas felmeddelande. Vérden bryter normalt kontakten om ingen dverforing
sker inom 30 sekunder. For att forhindra detta sdnder terminalen ut ett s.k.
dummymessage var 20:e sekund under pagéende transaktioner.
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Avslutning

En av de mest avgorande aspekterna for cashcard-systemet och smarta kort 6ver huvud
taget dr sdkerheten. Nar ett system idag sdgs vara sékert sa kan det vara hela sanningen
men precis som sékerheten hela tiden utvecklas sa utvecklas ocksé teknikerna for att ta sig
forbi sparrarna. Sarskilt smarta kort som fungerar som betalmedel utsétts for stora prov
eftersom det lockar ménga med kriminella uppsat. Drommen om att bricka systemet och
skapa sig sjilv en sedelpress gor att kortutvecklarna aldrig kan sla sig till ro och lita pa att
systemet dr sdkert. For att cashcard-systemet ska {4 opinionen med sig sé dr det sjélvklart
ocksa av storsta vikt att sdkerheten garanteras med god marginal.

Om cashcard-systemet skall fa en ordentlig genomslagskraft s méste dess nytta verkligen
belysas for konsumenterna, inte bara for bankerna. Dessutom s& maste systemet goras
lattillgéngligt for gemene man; kanske bor man vinta med de mer avancerade tekniska
finesserna och se till att korten kommer i bruk t ex som betalmedel i automater etc. Nar
folk vl blivit bekanta och vana vid betalkorten sa kommer automatiskt en efterfragan efter
att kunna ladda upp dem med stérre summor, att kunna anvinda dem i fler ssmmanhang,
att bygga in flera funktioner 1 ett och samma kort osv. En forutséttning for att cashcard-
systemet skall vinna 6nskad genomslagskraft i Sverige &r just att man lyckas na de vanliga
konsumenterna och dvertyga dem om kortens nytta. Da Sverige dessutom ar ett
teknikvinligt land med ménniskor som inte dr alltfor konservativa sé dr chanserna goda for
att satsningen blir lyckad.
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