Socketar i ett notskal

© Tommy Olsson <tao@ida.liu.se>, Institutionen for datavetenskap, Linkdpings universitet.

Ensocketar en dndpunkt for kommunikation mellan processer/program i ett natverk. Socketar kan
anvandas for att implementera datadverforing mellan datorer i ett natverk men ocksa mellan processer
som kors pa samma dator.

Denna oversikt ar skriven for UNIX och specifikt for Solaris 2.6, vilket innebar att de programexempel
som anvands kan vara beroende av detta.

Olika slags socketar

Det finns olika slags socketar. Man brukar i princip skilja mellan socketar saomdiection-basedch
socketar som &onnectionless

Connection-basethnebar att avsdndande och mottagande socketar har gjort en uppkoppling innan
meddelanden utbyts. Socketar som kopplats upp pa detta vis kommunicerar enligt en klient/server-
model. Servern har en for klienterna kand adress och lyssnar standigt efter att meddelanden fran klien-
ter ska anlanda. Normalt behdver man inte ge en klientsocket nagon adress i denna typ av uppkoppling.

Connectionlesgnebar att ingen uppkoppling gérs mellan kommunicerande processer. | stallet med-
skickas adressen for sandande respektive mottagande socket i varje meddelande. Socketar kommunice-
rar i detta fall som jamlikampger-to-peey. Varje socket har givits en adress och processer kan skicka
meddelanden till varandra via dessa adresser.

Adressdoméner och adressformat

| ett UNIX-system finns tva vanliga adressdomabiét| X ochinternet | UNIX-domanen utgors en
adress asOkvagen for en f{path namg | Internetdomanen utgors adressenamnet pa varddatorn
och ettporthummer

Den adressdomén som en socket tilldelas bestammer dess adressformat och &ven det transportprotokoll
som ska anvandas (t ex TCP eller UDP). Socketar som ska kommunicera med varandra maste tillhdra
samma doman.

Sockettyper

En socket tillhor alltid en viss typ och den bestammer pa vilket satt data 6verfors. Socketar som ska
kommunicera med varandra maste vara av samma typ.

Typenvirtual circuit innebar tvavags, palitligt, sekvensiell datadverforing. Man kan likna denna typ av
kommunikation med ett vanligt telefonsamtal. Socketar soopénection-basedr vanligtvis av typen
virtual circuit.

Typendatagraminnebar tvavags oéverforing av, vanligtvis korta, meddelanden. En process som laser
fran en datagramsocket kan komma att f ta emot meddelanden i en annan ordning &n de avsants i.
Dessutom kan meddelanden ha blivit duplicerade. Man kan likna datagramkommunikation med att
skicka brev. Det ar vanligtvis snabbare att kommunicera via datagramsocketar, jamféirturaéd

circuit, men & andra sidan mindre palitligt. En socket som &r av tgrerectionlesér vanligtvis en
datagramsocket.

Varje sockettyp stoder ett eller flaransportprotokoll Det finns alltid ett givestandardprotokolfor
respektive sockettyp. Standardprotokolletdiitual circuit &r TCP(Transfer Connect Protocol) och for
datagramar detUDP (User Datagram Protocol). Bade UNIX- och internetdoménen stoder dessa typer
av socketar.
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Socketoperationer
For att hantera socketar finns foljande grundlaggande, socketspecifika natverksfunktioner:

socket (3N) Skapar en sockehddressdomérsockettymchtransportprotokollanges som
argument. Transportprotokollet valjs automatiskt om man anger argumentet O for
transportprotokollparametern, vilket ar det vanliga.

bind (3N) Tilldelar en socket ett namn. | UNIX-domé&nen innebar detta att en socket skapas
i filsystemet. Filen maste tas bort av den process som atiagat) da
socketen inte langre behovs, vilket gors raetink(2)

listen (3N) Anvands for att anger maximalt antal vantande klientmeddelanden som kan kdas
for en serversocket. Socketen lyssnar i och mdiaseth () anropas efter
inkommande meddelanden fran klientprocesser. Anvépidsamband med
datagramsocketar.

accept (3N) Anvands av en serversocket for att ta emot en uppkopplingsbegéran fran en kli-
entsocket. Processen blockeras till dess en uppkopplingsbegaran ankommer fran
en klientprocesdisten () avandji samband med datagramsocketar.

connect (3N) Anvands av en klientprocess for att skicka en uppkopplingsbegéran till en server-
socket.
send (3N) Skickar ett meddelande till en fjarrsocket. Endasté@mected-basesbcketar.

sendto (3N), sendmsg (3N)
Skickar ett meddelande till en fjarrsocket. Kan anvandas baderidected-
basedochconnectionlessocketar.

recv (3N) Tar emot ett meddelande fran en fjarrsocket. Endasbfimected-based
socketar.

recvfrom (3N),recvmsg (3N)
Tar emot ett meddelande fran en fijarrsocket. Kan anvandas bade for socketar
som arconnected-basedchconnectionless

shutdown (3N) Stanger en socket. Detta kan galla lasning eller skrivning eller badadera.

Andra systemanrop for att hantera socketgreisockname (3N), getpeername (3N),
getsockopt  (3N) ochsetsockopt  (3N).

Program som anvander socketfunktioner ska inkludsya/types.h> och<sys/socket.h>

D& man kompilerar/lankar program som anvander socketar ska bibliibskeket  ingd i lank-
ningen. Vissa socketfunktioner kraver aven biliotdkets| . Detta anges med lankflaggorna
-lsocket  respektivelnsl.

En socket ar egentligen ar descriptor Detta innebar att férutom ovan ndmnda socketoperationer kan
aven manga av de systemanrop som finns for filhantering i allméanhet anvandasgt €X) och
write  (2V).

Det ar viktig att man stangdescriptoer och for UNIX-socketar dven att man tar bort motsvarande
filer. FOr detta kan man anvandase (2) respektivaunlink (2).
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Grundlaggande anropssekvenser for socketoperationer

| nedanstaende figur visas i vilken ordning socketoperationer anropasvfituahcircuit-baserad

klient/server-uppkoppling t.v., och epnnectionlestransaktion, t.h.

Serverprocess Klientprocess Serverprocess Klientprocess
socket() socket()
bind() bind()
i L socket()
listen() recvfrom() L
J ! bind()
accept() blockerad i |
L socket() vantan Pa sendto()
blockerad i i uppkoppling
vantan pa fran klient
. connect()
uppkoppling
fran klient l sammanstall
il svar till klienten
read() «— write() il !
L sendto() — > recvfrom()
sammanstall
svar till klienten
write() — read()
Virtual circuit-baserad Connectionless
klient/server-uppkoppling transaktion

Vissa variationer kan férekomma da det galler val av t.ex. las/skrivoperationer och adressbindning. For

connectionlestransaktion behéver i vissa fallld@nd () anropas.

Att skapa en socket

En socket skapas genom att anrepeket (), som returnerar en descriptor (iyp ) eller-1 om
anropet misslyckades. Tre argument ska anges i anropeciet (), doméan, sockettyp och protokoll:

socket( doman typ, protokoll)

En socket skapas antingen for UNIX-domanen eller for internetdoménen. Foljande exempel visar hur
en stromsocketv/rtual circuit) for UNIX-domé&nen skapas. Den returnerade descriptorn lagras i
VardetO som protokollargument gor att standardprotokollet TCP vAks.UNIX ochSOCK_STREAM

ar symboler som definieras i inkluderingsfilerna som namnts ovan.
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int s = socket(AF_UNIX, SOCK_STREAM, 0);

if (s==-1){
perror("socket”);
exit(1);

}

Om man vill skapa en stromsocket for internetdomanesasdet ()-anropet ut enligt féljande.

int s =socket(AF_INET, SOCK_STREAM, 0);

Om datagramsocketar for UNIX- respektive internetdoménen ska skapas, byts argumentet
SOCK_STREAMOtSOCK_DGRAMtandardprotokollet for datagramsocketar ar UDP.

Det finns ytterligare sockettyper, nAmlige®@CK_RAVBOCK_SEQPACKEItchSOCK_RDMnen
dessa ar antingen endast tillatna for priviligierade anvandare eller ej implementerade.

Att knyta ett namn till en socket

En socket skapas utan nadgot namn. En fjarrprocess har dock ingen mojlighet att referera till en socket
innan en adress har knutits till socketen. Processer som kommunicerar ar uppkopplade genom adresser.
| UNIX-doméanen ar en uppkoppling vanligtvis sammansatt av en eller tva sokvagar, dels en lokal sok-
vag och dels en fjarrsokvag.

<lokal sbkvag fjarrsokvag

| internetdoméanen ar en uppkoppling sammansatt enligt féljande:

<protokoll, lokal-IP-adress lokalt-portnummeyr fjarr-IP-adress fjarrportnummer

Funktionenbind () anvands for att ange den lokala adresshalvan i en uppkomaicept () och
connect () komplettera adressen med den andra halvan, fjarradressen.

Ett anrop awind () returnera® om operationen lyckades, om nagot fel intraffade. Ett anrop av
bind () kan typiskt se ut enligt féljande:

if (bind( socket namn namnlangdl==-1){
perror("bind”);
exit(1);

}

Argumentetsocketdr en descriptor som tidigare skapats smrket (), t.ex.s ovan. Argumentet
namnar en post vars typ och innehall beror av om det ar en socket i UNIX-doménen eller i internet-
domanen. Argumenteiamnlangdberdknas pa olika satt, beroende pa om namn avser UNIX- eller
internetdoménen.

En socketadress i UNIX-doméanen definiergsys/un.h>  enligt foljande:

struct  sockaddr_un {
short sun_family;
char sun_path[108];

k

Komponentersun_family  ska sattas tilAF_UNIX och komponentesun_path till det namn (fil-
namn) som 6nskas. Den namnléangd som ska gdsndl () berdknas som storleken aun_family
plus langden av namnesun_path . Inga tomteckennll byte3 ska réaknas.
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Foéljande kodavsnitt visar hur man knyter ett nartimp/SOCK ” till en UNIX-domansockes.
Observera typomvandlingen av adressen/pekareadtill .

#include <sys/un.h>

struct sockaddr_un addr;
int addr_size;

addr.family = AF_UNIX;
strcpy(addr.sun_path, "tmp/SOCK”);
addr_size =  sizeof (addr.sun_family) + strlen(addr.sun_path);

if (bind(s, ( struct  sockaddr*)&addr, addr_size) == -1) {
perror("bind”);

exit(1);
}
En internetadress ar mer komplicerad och definiexagtinet/in.h> enligt foljande:
struct  sockaddr_in {
short sin_family;
u_short sin_port;
struct  in_addr sin_addr;
char sin_zero[8];
h
Foéljande kod visar hur man, givet ett nahust_name och ett portnummaeaport , knyter en IP-
adress till en internetdoméansocketket_id . | detta fall skanamnlangdvara storleken pa hela

posten. Anvandning astruct  hostent ochgethostbyname  (3N)! kraver inkludering av
<netdb.h>

#include <netiniet/in.h>
#include <netdb.h>

struct sockaddr_in addr;
int addr_size = sizeof addr;
struct  hostent* hp;

addr.family = AF_INET;

hp = gethostbyname(host_name);

memcpy((char*)&addr.sin_addr, (char*)hp->h_addr_list[0], hp->h_length);
addr.sin_port = htons(port);

if (bind(s, ( struct  sockaddr*)&addr, addr_size) == -1) {
perror("bind”);
exit(1);

}

gethostbyname (3N) returnerar en post med information om den varddator vars namn angivits som
argument tillgethostbyname (). memcpy(2) kopierar adressen fran denna posatilir . Om vérd-
datorns och natverkets byteordning skiljer, overséatmns (3N) portadresseport sa att byteord-
ningen iaddr.sin_port blir korrekt. Om ordningen &r densamma utftons () inget.

1. Det finns en MT-séker variagethostbyname_r  (3N).
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Uppkopplade forbindelser

Upprattning av en uppkopplad férbindelse ar ofta asymmetrisk, dvs en process agerar som server och
den andra som klient. Serverprocessen binder en socket till en k&nd adress for den tjanst som erbjuds.
Darefter blockeras serverprocessen i vantan pd att en begaran om uppkoppling inkommer fran en klient.

Serversidan

Foljande exempel forutsétter att en internetsosket som ska agera server, har skapats med
socket () och bundits till en adress mbahd (). For att kunna ta emot en begéran om uppkoppling
maste sedan tva steg utforas. Det forsta ar attlimtgh () ange hur manga vantande uppkopplingar
som kan koas (5). Det andra steget ar att invanta en uppkoppling. Detta skacosged (), som inne-
bar att processen blockeras i vantan pa uppkopmitaept () returnerar alltsa forst efter att en upp-
kopplingsbegaran inkommit.

int clt;
struct sockaddr_in from;
int flen=  sizeof from;

it (listen(srv, 5) == -1) {
perror("listen”);

exit(1);

}

if ((clt = accept(srv, ( struct  sockaddr*)&from, &flen)) == -1) {
perror("accept”);
exit(1);

}

Adresspostefrom fylls i med med adressen till klienten, ddgn anger adressens langd.

Funktioneraccept () returnerar en descriptor for en socket dar klienten kopplats upp. Det finns ingen
mojlighet for servern att ange att uppkopplingar endast tas emot fran specifika adresser. Servern kan
dock i efterhand undersoka adressénim och stdnga en odnskad uppkoppling.

Klientsidan

En klientprocess som efterfragar en tjanst initierar en uppkoppling mot serverns socket med ett anrop
avconnect (). En internetuppkoppling kan i detta fall se ut enligt foljande:

struct sockaddr_in svr;

svr.sin_family = AF_INET;

if (connect(clt, ( struct  sockaddr*)&svr, sizeof svr)==-1){
perror("connect”);
exit(1);

}

6(12)



En uppkoppling i UNIX-domanen kan se ut enligt féljande:
struct sockaddr_un svr;

svr.sun_family = AF_UNIX;

if (connect(clt, ( struct  sockaddr*)&server,
sizeof (svr.sun_family) + strlen(svr.sun_path)) == -1) {
perror("connect”);
exit(1);
}

Om klientens socketit &r obunden déonnect () anropas, véljer systemet automatiskt en adress
och binder denna till socketen. Detta ar det vanliga sattet att binda lokala adresser till en socket pa
klientsidan.

Datadverforing

Det finns ett flertal funktioner for att sdnda och ta emot data d& man ¢amregction-basedppkopp-
ling. Dels kan man anvanda de vanliga systemanragah (2) ochwrite (2) for att lasa respektive
skriva filer, eftersom en socketdescriptor i princip ar en fildescriptor.

read( fildes buf nbytd
write(  fildes buf, nbytd

Argumentefildesska vara en socketdescriptbufska vara adressen till den minnesbuffert dar data ska
placeras videad (), respektive hamtas vigrite (), nbyteanger hur manga byte som maximalt far
lasas respektive som finns att skriva. Om nagot fel intraffar returnesar () ochwrite () -1 , i annat

fall det antal bytes som lasts eller skrivits.

Socketoperationerrsend (3N) ochrecv (3N) ar snarlika filoperationermraad () respektive
write () men har ytterligare en paramefiags som gor det mojligt att styra operationernas utférande.

send( fildes buf nbyte flagy
recv( fildes buf nbyte flag9

En eller flera av féljande flaggor kan anges, i annat fall O.
MSG_0OOB Skicka eller mottag "out-of-band”-data. Endast for stromsocketar.

MSG_PEEK Data returneras utan att konsumeras, vilket goér det mojligt for en efterféljande
l&soperation att se samma data. Endast ().

MSG_DONTROUTEKnappast av intresse for flertalet anvandare. Ersiamt ().

Operationernaend () ochrecv () kan endast anvandas for uppkopplade socketar.

Stangning av socket

En SOCK_STREAIMan stangas med systemanragese (2). Om data ar kdat pa en socket som
utlovar palitlig leverans efter stangning, kommer protokollet att forsoka dverfora detta data. Om datat
fortfarande ej har levererats efter en viss tid, kommer det att kasseras.
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Systemanropethutdown (3N) kan ocksa anvandas for att stanga en socket. Bdda processerna kan i
detta fall tala om att de ar klara med sandning. Anropet har formen:

shutdown( socket how)

darhowanger hur stdngningen ska sBemedger ingen fortsatt mottagnirigmedger ingen fortsatt
séndning, ocl2 medger varken mottagning eller sé&ndning i fortsattningem() returnera® om anro-
pet lyckades;1 om nagot fel intraffade.

Connectionless datadverforing

Utbyte av data kan ske symmetriskt. | detta fall finns inget krav pa att en forbindelse upprattats innan
data overfors, utan varje meddelande bar i stallet med sig mottagarens adress.

En socket skapas som tidigare visats reecket (), antingen for UNIX- eller internetdoméanen. Typen

ska var&5OCK_DGRANarefter kan ett namn bindas till socketen ngatd (), men ej nédvandigtvis.

Om inte en viss lokal adress kravs av nagon anledning, kan man i stallet lata systemet automatiskt till-
dela en socket ett namn och det sker i sa fall forsta gdngen som datasémals.() ochlisten ()

anvand ej for datagramsocketar.

For att sanda data pa en datagramsocket anvands systemaenojpet (3N):

sendto( socket buf buflen flags ( struct sockaddr*)& to, tolen)

Parametrarnaocketbuf, buflenochflagsér desamma som f8end () ochrecv (), vilka tidigare
beskrivits i samband meabnnection-orientedocketar. Parametetm anger mottagarens adress, och
tolendess langdsend () returnerar det antal byte som sénts ellerom ett lokalt fel intraffat.

For att ta emot ett meddelande pa en datagramsocket ameaufitem (3N):

recvfrom( socket buf buflen flags ( struct sockaddr¥)& from, fromlen

Fore anrop avecvfrom () skafromlenséttas till storleken a@vom. Om anropet lyckas returnerar
recvfrom () antalet byte som lasts, om mottagningen misslyckats. B&cvfrom () returnerar ar
fromifylld med avsandarens adress dg@mlenanger dess langd.

Systemanropesendmsg () ochrecvmsg () motsvarasendto () respektiverecvfrom () men har
en parametemsgav typenstruct msghdr for att minimera antalet parametrarar.

sendmsg( socket msg flag9
recvmsg( socket msg flag9

Observera atendto (), sendmsg (), recvfrom () ochrecmsg () &ven kan anvandas fér uppkopp-
lade socketar.

Referenser
Bloomer, J.Power Programming with RPG1992) O’'Reilly.
Chan T.:Unix System Programming Using C+{1997) Prentice-Hall.
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Bilaga 1: Serversocket av stromtyp i UNIX-domanen

/*

* unix_stream_srv.cc
*/

#include <iostream>
#include <cstdio>
#include <cstdlib>
#include <cstring>
#include <unistd.h>
#include <sys/types.h>
#include <sys/socket.h>
using namespace  std;

int  main()

{

I/l Skapa en stromsocket fér UNIX-systemets interna protokoll.
int socket_id;

if ((socket_id = socket(AF_UNIX, SOCK_STREAM, 0)) < 0) {
perror("socket”);

}

/I Bind ett UNIX-filnamn SOCK till serversocketen.

char path_name][] = "SOCK?”;
struct sockaddr addr;

addr.sa_family = AF_UNIX;
strcpy(addr.sa_data, path_name);

int len= sizeof (addr.sa_family) + strlen(path_name);
int rc;

if ((rc = bind(socket_id, &addr, len)) < 0) {
perror("bind”);
}

if (rc!=-1 && (rc = listen(socket_id, 5)) < 0) {
perror("listen”);

}

I/l Serversocketen lyssnar nu efter uppkopplingar. Om en begéran om
/I uppkoppling fran en klientsocket inkommer och uppkopplingen lyckas,
Il returneras en descriptor for klientsocketen, i annat fall -1.

int ns_id;
if ((ns_id = accept(socket_id, 0, 0)) < 0) {

perror("accept”);

}

/I Uppkopplingen lyckades. Socketen kan nu anvandas for att Iasa och
Il skriva data till och fran klientsocketen.
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/l Las ett meddelande fran klienten och skriv ut det.

char buf[80];
const int BUF_SIZE = sizeof buf;

if ((rc =recv(ns_id, buf, BUF_SIZE, 0)) < 0) {
perror("recv”);
}
cout << "Server har mottagit meddelandet: ™ << buf << ™" << end|;
I/l Sand svar till klienten.

char * answer = "Meddelande 1 mottaget av servern.”;
int answer_len = strlen(answer) + 1;

if (send(ns_id, answer, answer_len, 0) < 0) {
perror("send”);
}
/I Las ett till meddelande fran klienten och skriv ut det.
if ((rc =recv(ns_id, buf, BUF_SIZE, 0)) < 0) {
perror("recv”);
}
cout << "Server har mottagit meddelandet: ™ << buf << ™" << end|;
I/l Sand svar till klienten.

answer = "Meddelande 2 mottaget av servern.”;
answer_len = strlen(answer) + 1;

if (send(ns_id, answer, answer_len, 0) < 0) {
perror("send”);

}

Il Sténg socketarna och ta bort filen SOCK.

shutdown(socket_id, 2);

close(socket_id);

shutdown(ns_id, 2);

close(ns_id);

unlink("SOCK™);

cout << "Servern avslutad.” << endl;

return O;
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Bilaga 2: Klientsocket av stromtyp i UNIX-domé&nen

/*

*

*/

unix_stream_clt.cc

#include <iostream>
#include <cstdio>
#include <cstdlib>
#include <cstring>
#include <unistd.h>
#include <sys/types.h>
#include <sys/socket.h>
using namespace  std;

int

{

main()
char buf[80];
const int BUF_SIZE = sizeof buf;
char * msg;
int msg_len;

/I Skapa en klientsocket.
int socket_id;

if ((socket_id = socket(AF_UNIX, SOCK_STREAM, 0)) < 0) {
perror("socket”);
}

/I Gor uppkoppling till en serversocket i UNIX-domé&nen.

char path_name[] = "SOCK?”;
struct sockaddr addr;

addr.sa_family = AF_UNIX;
strcpy(addr.sa_data, path_name);

int len= sizeof (addr.sa_family) + strlen(path_name) + 1,
int rc;

if ((rc = connect(socket_id, &addr, len)) < 0) {

perror("connect”);
return 1;

}

/I Sand ett meddelande till servern.

msg = "Meddelande nummer 1 fran klienten.”;
msg_len = strlen(msg) + 1;

if (send(socket_id, msg, msg_len, 0) < 0) {
perror("send”);
}
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/I Las svar fran servern och skriv ut.
if (recv(socket_id, buf, BUF_SIZE, 0) < 0) {
perror("recv”);
}
cout << "Klienten har mottagit svaret; ™ << buf << ™” << endl;
/l Sénd ett andra meddelande till servern.

msg = "Meddelande nummer 2 fran klienten.”;
msg_len = strlen(msg) + 1;

if (send(socket_id, msg, msg_len, 0) < 0) {
perror("send”);
}
/I Las svaret fran servern och skriv ut.
if (recv(socket_id, buf, BUF_SIZE, 0) < 0) {
perror("recv”);
}
cout << "Klienten har mottagit svaret: ™ << buf << ™” << endl;
Il Sténg klientsocketen.

shutdown(socket_id, 2);
close(socket_id);

cout << "Klienten avlutad.” << endl;

return O;
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